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كلية حرب جيش الولايات المتحدة الأمربكية 





تقوم كلية حرب جيش الولايات المتحدة الأمريكية بتثقيف وتطوير القادة لتمكينهم من الخدمة على 
المستوى الاستراتيجي» وذلك بالتزامن مع تحسين معرفتهم بالتطبيقات العالمية للقوة العسكرية. 

حيث يعتبر أهم أهداف كلية حرب الجيش الأمريكي؛ إعداد حخريجين يتمتعون بالمهارة في التحليل 
النقدىيٌ والقدرة على حل المشكلات المعقدة» وفي الوقت نفسه فإنّه من أسمى مهامنا في حيش الولايات 
المتحدة الأمريكية أن نكون مَصْنَعًَا للأفكار» التي يتم تقديمها للقادة العسكريين والقيادات المدنية على 
المستوى الاستراتيجي الدوليٌ» وأن ننخرط بشكل دوريٌّ في النقاشات المستمرة» بخصوص دور القوات 
البرية في تحقيق أهداف الأمن القوميٌ وحمايتها. 


معهد الدراسات الاستراتيجية يقوم بنشر تحاليل متخصصة في البحث 





الاستراتيجي ودراسات الأمن القومئ» وذلك لتقديم المعلومات اللازمة في 


عمليات مناقشة وإعداد السياسات العامة» ويقوم المعهد بدوره في سد 


301 





الفجوة بين الدراسات الأكاديبمية النظرية من جهة؛ وبين العمل العسكريٌ 
الفعلىٌ من جهة أخرى. 

مركز القيادة الاستراتيجية والتطوير يُسهم في تثقيف القيادات العليا 
الى تعمل على مستويات عالمية» وفي دعم المعرفة اللازمة لدى الخبراء 
ونحسين مستوياتهم» وتقدتم الحلول لمشكلات ايش الاستراتيجية؛ التي كلام انزلا الاق .كلا 
تؤثر بدورها على الأمن القوميّ ككل. 


١‏ كي 
11 
د 91 كلاسا 
1 






معهد عمليات حفظ السلام والاستقرار يقدم الخبرة اللازمة لمختلف 3 ظ 
الشؤؤون ال متعلقة لحفظ السلام والاستقرار» ويقوم كذلك بإعداد تقارير 7 
المراجعة الفنية المتتخصصة.» وتقدم التقارير الكتابية المعرفية للهيئات» التي لاي 8 5 . 
عل على تطوير مبادئ وأساسيات عمليات الاستقرار. 





برنامج تطوير ودعم القيادات العليا يعقوم بتدعيم الأقسام العسكرية 
المختلفة داحل كلية حرب اليش الأمريكى؛ وذلك لتثقيف القادة 
الاستراتيجيين وتقديم أعلى مستويات المعرفة و«التعليم لتطوير الوعى 
الذاي ؛؟ لدى القيادات» من نخلال تحفيزهم لتقدهم أرائهم واستجاباهم 
للقضايا المطروحة. 


مدرسة القوة العسكرية الاستراتيجية تعمل على تطوير القادة 
الاستراتيجيين؛ من خلال تقديم الأساس المعريٌ المتكامل للوصول إلى 
البراعة المهنية اللازمة في العمل العسكريٌ للجيش» وهي المدرسة 
العسكرية التي تقدَّم حَدَماتما المتكاملة لتكون بَؤْتَقَةَ لتثقيف قادة 
المستقبل؛ للتمكن التام من عمليات تحليل وتقييم وصقل الخبرات المهنية 
العسكرية في محال: الحروب» الاستراتيجيات» العمليات» الأمن القومئ» 
إدارة الموارد» القيادة المسؤولة. 


مركز الجيش الأمريكي للتعليم والتراث المعرفيٌ» يتخصّص ف تجميع 
وحفظ وعرض المواد التاريخية؛ لاستخدامها في دعم جيش الولايات 
المتحدة الأمريكية» وتثقيف أفراده على المستوى العالميت» وكذلك تكريم 
الجنود السابقين والحاليّين 





0 ا0ونرع5 
514551 
مولام | 





اها نة أ تتتسسة .5لا 
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ووه امع عولايا ويم 5/ 1 





معهد الدراسات الااستراتيجية 





ع معهد الدراسات الاستراتيجية (إس إس آي 1د جحزءًا من كلية حرب الجيش الأمريكى, وهو 
الجهة المسؤولة عن إعداد الدراسات على المستوى الاستراتيجى للقضايا المتعلقة بالأمن القومى» 
والاستراتيجيات العسكريةع مع التركيز المنتخصص على دراسات التحليل الاستراتيجية-الحغرافية 


اتويات ايا لاسر بحل 


كما تعتبر مهمة معهد الدراسات الاستراتيجية هى تقديم التحليل المستقل؛ لإجراء الدراسات 
الاستراتيجية وتطوير التوصيات المتعلقة بالسياسات العسكرية» التى تَدُور بشكل رئيس حؤل العناصر 


الكالية: 


© إعداد الاستراتيجيات والخططء والسياسات للتعيين المشترك والميجمّع لموظفي القوات العسكرية. 
© إعداد التقييمات الاستراتيجية الإقليمية. 

© الدراسات المتعلقة بطبيعة الحروب البرية. 

© القضايا التي تؤثر على مستقبل الجيش. 

© المبادئ» الفلسفة» والنظريات الاستراتيجية. 


© القضايا الأخرى ذات الأهمية فيما يتعلّق بقيادة الجيش. 


يتم إعداد الدراسات بواسطة المحللين المدنيين والعسكريين أيضًا فيما يخصصٌ القضايا ذات التأثيرات 


الاستراتيجية على الحيش» ووزارة الدفاع» ومختلف المؤسسات المعنية بقضايا الأمن القوميٌ. 





بالإضافة إلى الدراسات التى يقوم المعهد بإعدادها والموضحة أعلاه, فإن معهد الدراسات الاستراتيجية 
يقوم بنشر التقارير المتخصصة في القضايا الحامة ذات الطبيعة الخاصة أو العاجحلة» بما في ذلك تفاصيل 
الاحتماعات والجلسات المعنية بمناقشة القضايا الاستراتيجية» وتقارير البعثات العسكرية الموسّعة» وكذلك 


القرارات ذات الاستجابة السريعة الع . قامت القيادات العليا للجيث . باتخاذها. 
2 2 2 للجيش 


وغيرها من الأمور التي تَدعَم مساهمة الجيش الأساسية في إعداد سياسات الأمن القوميئ. 





الآراء الواردة في هذا التقرير هي آراء الكاتب ولا تعكس بالضرورة السياسة الرممية أو موقف إدارة 
الجيش: وزارة الدفاع» أو حكومة الولايات المتحدة الأمريكية» أصدر مؤلفوا معهد الدراسات الاستراتيجية 
(551) وكلية حرب اليش الأمريكي (5/8171/00ل]) منشورات تتمتع بالحرية الأكاديمية الكاملة 
وذللك. يشرط عدم الإفصاح عن المعلومات السريةع أل تُشكل تحديدًا لسلامة العمليات الجحارية) وألا 
تقوم بتحريف السياسات الرمية الأمريكية» هذه الحرية الأكاديمية تمكّنهم من تقديم وجهات النظر 
الجديدة» التي يمكن أن تكون مثيرة للجدل في بعض الأحيانء إلا أتما دائمًا ما تَصبٌ في صالح تعزيز 
النقاش حول القضايا الرئيسة؛ تم السماح بنشر هذا التقرير على المستوى العام» كما أن حقوق التوزيع 
غير مقيدة. 

بخضع هذا المنشور للمادة 17 من قانوك الؤلايات المتحدة» البنود 101 و105» كما أنه ينتمي 
للمجال العام؛ ولا يجوز تقيبده بحقوق النشر. يُرجى إِرسَل أي ملاحظات متعلّقة بهذا التقرير» إلى 


العنوان التالي : 

ا ا 

وكلية حرب ا جيش الأمريكي كلية حرب ا جيش الأمريكي» 
7 آشبورغكارلايل 17013-5010 24 


يمكن تحميل كافة المنشورات الخاصة بمعهد الدراسات الاستراتيجية (551) وكلية حرب اليش الأمريكى 


(ل)/الآ شرذنا) بحانًا من موقع معهد الدراسات الاستراتيجية» كما يمكن الحصول على نسخ مطبوعة 





تم منحهما لمعهد الدراسات الاستراتيجية وكلية الحرب التابعة للجيش الأمريكى» كارلايل» ولاية 
بنسيلفانيا. للتواصل مع معهد الدراسات الاستراتيجية؛ يُرجى زيارة موقعنا على الإنترنت على العنوان 


التاليي : 12111. 210157 . 651101511256111 1ج ع512. 177777177 


يقوم معهد الدراسات الاستراتيجية وكلية الحرب التابعة للجيش الأمريكي بإرسال نشرة شهرية عبر البريد 
الإلكترون؛ وذلك لتحديث المعلومات لدى الجهات المعنية بالأمن القومييٌ فيما يتعلّق بالأبحاث الخاصة 
با محللين» والمنشورات الحديثة واللاحقة» والمؤتمرات#القادمة تحت رعاية المعهدء كما توفّر أيضًا كل نشرة 
إخبارية التعليق الاستراتيجي الصادر من قبل أحد البائحثين المحللين» إذا كنت مهتمًا باستلام هذه النشرة» 
يُرجى الاشتراك في موقع معهد الدراسات الاستراتيجية على : 


ع 11111/116751. 211017 . 12511015125111 17.512 


وضعت جميع المصادر والمواد المستخدمة في هذه الدراسة من الوثائق غير المصنفة لدى الحكومة» وتقارير 
وسائل الإعلام» والمؤلفات متاحة المصدر. يود الكاتب أن يشكر عددًا من الأفراد والمنظمات التي تقدٌّم 
المساعدات الحامة والملاحظات المفيدة خلال هذا البحث» وقبل كل شيء يتقدم بالشكر إلى أعضاء 
هيئة التدريس والطلاب والموظفين من برنامج الدراسات الأمنية في معهد ماساتشوستس للتكنولوجيا 
(0111) ومختبر معهد ماساتشوستس لينكولن؛ وذلك لدعمهم وكرمهم خخلال الزمالة التي عمل عليها 
المؤلف. 





استضافت عدد من المنظمات الْمؤلّف لإحراء المناقشات العامة حول مسائل الحوية» والتكنولوحياء 
والقضايا الأوسع نطاقاء التي تتعلق باستراتيجية الأمن القومي» وتشمل هذه المنظمات: وكالةً الطب 
الشرعيٌ الدفاعيتٌ والقياساتٍ الحيويّة مركرٌ علوم الطبٌّ الشرعيئ الدفاعيٌ» وقيادةً العملياتٍ الخاصّة 
الأمريكية» ونائب رئيس أركان اليش لشؤون الاستخبارات» ووكالة المخابرات البرية القومية» والمركز 
الوطني لالإعلام» ومشروع هوية الاستخبارات التابعة لمكتب وكالة الاستخبارات الدفاعية» وعدة مكاتب 
أخخرى داخل مديرية الاستخبارات الوطنية. كما استفاد المؤلف كثير من عشرات المناقشات المهنية 


والندوات الى قُدّمت خلال القمة العالمية للهوية ‏ 2014. 


على وجه الخصوصء يعترف المؤلف بالدعم الكبير المقدِّم من طرف السيد/ إدواك في مختبر معهد 
ماساتشوستس لينكولن» والسيد/ جيم شوفيلت ,من كلية الحرب التابعة للجيش الأمريكيء» والدكتور/ 
دعمهم ونقدهم للأفكار المقدمة في هذه الدراشة لا يُقدّر بشمن» وأ أخطاء في الحقائق أو التحليل 


ترجع للمؤلف وحذده. 


رقم الإصدار الدولة 1-58487-703-0 1513120 





حلال الخطاب الذي صدر مؤحرّاء الموجّه لجامعة الدفاع الوطني عن مكافحة الإرهاب في الولايات 

المتحدة الأمريكية»؛ حذر الرئيس الأميركي باراك أوباما أن :'علينا تحديد طبيعة ونطاق هذا الصراعء وإلا 
فإنه هو الذي سيعمل على نحديدنا "» أشارت تعليقاته إلى التحولات الحائلة في اليش الأمريكي وجهاز 
الأمن الوطني منذ 11 سبتمبر 20001 (9/11)» وكان أبرزها التركيز التنفيذي الحديد على التهديدات 


التي يمثّلها الفاعلون الدوليون "من غير الدول" (يقصد المنظمات) والمقاتلون الفرديون. 


ويمثل هذا الإتحاه تَحَوُلَا كبيرا من منهجية عصر الحرب الباردة» التي تركر في المقام الأول على التهديدات 
التقليدية من الخصوم الرسميين "الذُول"» واستراتيجية ترتيب الأولويات هذه نتج عنها مذاهب عسكرية 
حديدة تُركّر على مهمة هزيمة الشبكات بدلا من النماذج والابتكارات التقنية المصممة لتحديد ومراقبة 
واستهداف المقاتلين الفرديين في ساحة المعركة. هذا الإتحاه العملى جعل من مسألة الموية مسألة هامة 
ومركزية لاستراتيجية الأمن القومي الأميركي» سواء بالكشف عن تحديدات فردية على الحدود» أو فصلهم 
في ساحة المعركة أو استهدافهم عبر المسافات بينهما. 

في هذه الدراسة» يدرس العقيد/ غلين فويلز هذه السمة المميزة للصراعات الحديثة» وتحديدًا الابتكارات 
العقائدية والتقنية» التي أدّت إلى ظهور هذا النموذج التنفيذي الجديد» وهو يصف الدعائمٌ الرئيسة 
للحرب الفردية» بما في ذلك زيادة الاستهداف على أساس الموية؛ والدور الرئيس لتكنولوجيا المعلومات 


ف قيادة هذه العمليات. 





ويُسهم هذا العمل في الحوار الام الذي يتعلق بالدروس المستفادة من السنوات العشر الأخيرة الخاصة 
بعمليات مكافحة الإرهاب العالمية إلى جانب اثنين من الحملات المومّعة لمكافحة التمرد (العراق» 


أفغانستان). 


إنه يوفّر دراسة حالة تفيد في الابتكار العسكريٌ في زمن الحروب» وذلك من خلال النظر في السياسات 
والاستراتيجيات التي تطوّرت ردًّا على الحَصْم الجديد غير المتوقّع. ويختم هذه الدراسة بمناقشة مُتعمّقة 
تغطّى مجموعةً واسعةً من التكنولوجيات الناشئة التي تقوم بتحديد الكيفية التي سيتم من خلالها الخوض 
في هذا النوع من الحروب في المستقبل. 

دوجلاس سي. لوفليس. الابن 

المدير 


مدشورات معهد الدراسات الاستراتيجيةوكلية حربٍ الجيش الأمريكى 


0 





غلين جيء فويلز: هو ضابط مخابرات بالجيش وزميل كلية الحرب بالحيش الأمريكي فْ معهد 
ماساتشوستس للتكنولوجيا (1/111) وبرنامج دراسات الأمن ومختبر لينكولن 1/111. وهو حاليًا يخدم 
في إدارة المحابرات في هيئة الأركان العسكرية الدولية» بمقرٌ منظمة حلف همال الأطلسي في بروكسلء 
بلجيكا. خلال حياته المهنية» خدم في عدة مناصب في وكالة الاستخبارات الدفاعية» وف هيئة الأركان 


المشتركة في البنتاغون» كمسؤول هام في غرفة العمليات بالبيت الأبيض. 


ولضيكدت مهامه العسكرية مهام متعددهة ف 55 وأفريقيا والشرق الأوسط وأوروبا. وخدم انا ف 
منصب أستاذ مساعد في التاريخ في ويست بوينت./أوفي وقت مبكر من حياته كان عضوًا في برنامج 
لعي الرياضيٌ العالميئ التابع للجيش ,وقد كان تأهّل مرّتين في,التصفيات الأولمبية الأمريكية للسباحة في 


عام 1988 والخماسئ الحديث في عام 1996 . 


بما في ذلك التاريخ الدبلوماسي والتعاقد الحكومي, سياسة الاستخبارات والاستراتيجية العسكرية. 
العقيد/ فويلز هو خريج وست بوينت» حيث تم تكليفه ضابطٌ مُشَاةٍ في عام 1992. ويحمل درحة 


علمية متقدمة من جامعة فرجينيا وجامعة المخابرات الوطنية في واشنطن العاصمة. 





خلال عقّد كامل من عمليات مكافحة الإرهاب العالمية واثنين من حممللات مكافحة التمرد الممتد 
واجهت الولايات المنتحدة نوع جديد من ال خصوم؛ بدود زي رمعى, أو أعلام, أو تشيكاادت: حيث 
أصبح تحديد واستهداف هؤلاء المقاتلين تحديًا عمليًا غير مسبوق» وأصبحت الأساليب المتبعة في حقبة 


الحرب الباردة غير ملائمة إلى حد كبير. 


وأضحت هذه المشكلة هي المحفز لمدة عشر سنوات من التغيير المنهجين والتقح والتنظيمين الذي يقوم 
على الفكرة الرئيسة؛ بأن العناصر الفاعلة غير الحكومية والمقاتلين الفرديين كانوا مصدر قلق هائل لدى 
الأمن القوميئ» وبالتالي تعتبر أهدافًا عسكرية مشروعة::تم إعادة تحديد الأولويات الاستراتيجية لتتجه إلى 
نموذج منهجىئٌ جديد للحروب التي تركز على المهام التنفيذية وعمليات التحديد والفحص واستهداف 
المقاتلين الفرديين والعمل على هزعة شبكاتهم. 

وقد اتسم هذا النمط من الحروب بالأساليب التحليلية» التي تركز على التصنيف المنهجي للتهديدات 
وفصلها إلى مجموعات جزئية صغيرة» وصولا إلى أدن مستوى ممكن من الفصل الذي قد يصل إلى 
اعتبارهم مقاتلين فرديين في ساحة المعركة. وعندما لم يَعْد من الممكن التمييز بين الخصوم غير النظاميين 
من خلال الزَيٌ الرسميع أو تشكيلاتهم العسكرية المعتادة» أصبحت "سمات الهوية' تقنية جديدة 
تستخدم في المعارك. وأصبحت البيانات البيو مترية» والأدلة الجنائية ومعلومات السيرة الذاتية عنصرًا 


حاسمًا في عملية الاستهداف العسكري. 





كما أن جمْع وتحليل هذه البيانات يتطلّب تقنيات جديدة لإدارة المعلومات المصمّمة للحدٌ من غموض 
الممُوية في ساحة المعركة» والمساعدة على اختراق الشبكات المعقّدة» وتمييز العدوٌ من غيره. وتتطلّب هذه 
الأنظمة أيضًا القدرة على معالحة البيانات وإرسال المعلومات المتعلقة بالمُوية عبر جهاز الأمن الوطيث 


ع 


بأكمله. 


تبحث هذه الدراسة في الابتكارات المنهجية والتقنية والإدارية التي تم تطويرها بمدف الاستجابة لحذه 
التحديات التنفيذية الجديدة؛ حيث تدرس التحؤّل من التركيز على حُقبة الحرب الباردة التي تعتمد على 
الأساليب التقليدية؛ إلى مكافحة الشبكات والاستهداف على أساس الحوية» ويتم تحليل قرارات 
السياسات والخيارات الاستراتيجية التي كانت حافرًا على هذا التغيير؛ وتُختتم هذه الدراسة المتعمقة من 
لال التكنولوجيات الناشئة التي من المحتمل أن تُشْكُل الكيفية التي سيتم من لالحا الخوض في هذا 
النمط من الحروب ف المستقبل. 


صعود الحرب الإلكترونية: الهوية والمعلومات, 


والحروب الحدينة ذات الطابع الفرديّ 





كلما أردت مهاجمة جيشء محاصرة مدينة, أو قتل شخص ماء يجب 
عليك أولا معرفة هويات كبار ضباط جهاز الدفاع, أعوانهم, زائريهم, 


سون تزوء فن الحرب 


المقدمة 


في أواخر 2,350١١15‏ بلغت الولايات المتحدة رقم قياسي من خلال ضرب 5.٠.‏ هدف خارج أرض 
المعركة» ضربات أنمت حياةً 7٠.‏ شخص تقريئاء في العقد الأخير. وفيما وراء هذه الأرقام» بمثل هذا 
الحدث مثالا على مَطٍ جديد من حروب الدولة التي تقوم على القوة العسكرية التي تُطبّق مباشرة ضد 
المقاتلين الفرديين بدلا من التشكيلات» وهو ما يُسِكَقْ ب «القدل المستهدف». ولعل هذا الحدث هو 
لمثال الأكثر وضوحًا للطابع الفرديجٌ الذطل حولت إليذا أساليث الحرب الأميركية. 


يقوم القائد الأعلى حاليًًا بشكل روتييٌ باستعراض واعتماد توجيه الضربات ضد مقاتلين فرديين محددين 
بأسمائهم» وهي ظاهرة دل يسبق لما مثيل في تاريخ الرئاسة» ومع ذلكء, فإن هذا الإتحاه لا يقتصر فقط 
على جهود مكافحة الإرهاب على مستوى عالٍء ولكن يُعيّر عن التكامل الاستراتيجي الحديد الذي 
ارتقى بحالة المقاتل الفرديٌء ليكون الشّغل الشاغل للسياسة الأمنية الوطنية» وجعل استهداف هذه 
الكيانات هي انحرك الرئيس للابتكار المنهجين والتقني في ميدان المعركة. 


وضعت هجمات 11 سبتمبر 2001 (9/11) واثنين من حملات مكافحة التمرد الولايات المتّحدةً في 
مواحهة مع الخصوم؛ ف وقتٍ لم تكن فيه الولايات المتحدة مستعدّة لذلك بالشكل الكافي» لم يارب 
هؤلاء المعارضون الحدد باعتبارهم تشكيلات تقليدية أو من خلال معركة واضحة المعالم» بدلا من ذلكء 


3 تنظيمهم كشبكات توزيع وحلايا صغيرة ) تتألف من أفراد لا بمكن عمييزهم غانا عن السكان انحيطين, 





وبدود زي رعى وأعلام, وقل دلت مممة. بويك واستهداف هذه الكيانات تحديًا تنفيذثً غير مسبوق» 
وقد كان هذا النهج القتالي التقليدي غير ملائم إلى حدٌ كبير» وردًا على ذلك» بدأت أجهزة الأمن 
القومى للولايات المتحدة في إعداد ابتكارات تقنية وتنظيمية قائمة على الفكرة الرئيسة؛ بأن المقاتلين 


ومع هذا النموذج التطبيقي الجديد» يصبح: تحديد الهوية» الفحصء واستهداف «الأفراد المهمين» 
والشبكات المرتبطة بممء حور نمط جديد من الحروب .. الحرب الإلكترونية. 21 //11) 





ركائز الحرب الإلكترونية 





إن (صعود الحرب الإلكترونية) هي عبارة عن دراسة حالة تتعلق بالابتكار العسكريٌ. الذي يركز على 
المهمة التنفيذية وعمليات التحديد والفحص» واستهداف المقاتلين الفرديين وشبكاتهم» وتتميز الحرب 
الإلكترونية بثلاثة عناصر متميزة: الطابع الفرديء والحوية» والمعلومات» توفّر هذه الركائز إطارًا مفاهيميً 
لتحليل التغيرات المائلة في المنهجية» والتكنولوحيا المستخدمة, والتركيز الاستراتيجى لتعريف كيف تحارب 
الولايات المتحدة في الخارج وتحمي حدودها من الداخل. 

9 الطابع الفردي 

على مدى العقد الماضي» تحول جهاز الأمن القومي للولايات المتحدة من التركيز التقليدي على الخصوم 
العسكرية التقليدية إلى التركيز على التهديداث غير الحكومية والمقاتلين غير النظاميين» والشبكات القتالية 
المرنة سريعة التغير» وأذَّى هذا التغيير في الاستراتيجية.لتبني أساليب تحليلية جديدة ومنهج تطبيقي يقوم 
على أساس التقسيم المنهجي للتهديدات» وصولًا إلى أدى مستوى ممكن لدى المقاتل الفرديٌ» في هذا 
النمط من الحرب» أصبح استهداف "الأفراد ذوي الأهمية العالية" بمْتّل تحديدًا هائلا للأمن القومن 
وا محرك الرئيس للابتكار المنهجي” والتقى في ميدان المعركة. 

* الهوية 

حيث إن الشبكات ولمقاتلين الفرديين قد انتقلوا إلى محال القتالم المحوريّ وأصبحوا تون تمديدًا على 
المستويات الأمنية الوطنية» وأصبح هناك ضرورة ملكّة للتحديد والتمييز بين هذه الكيانات» في عصر 
الحرب الإلكترونية» فلم يَعْد بالإمكان تمييرُ المقاتلين المعادين على أساس الحالة أو الزيٌ الرسمي» وحيث 


إن عملية الاستهداف العسكرية أصبحت ذات طابّع خاصٌ» أصبح من الضروريّ ابتكار أنواع جديدة 





من المعلومات والأساليب» التي تشمل المعلومات: البيوغرافية» البيو مترية» وبيانات الأدلة الخنائية, 
واستخدام تحليل الشبكة لربط هذه الحويات بالأماكن» والأنشطة» وغيرها من الجهات الفاعلة» أصبحت 
مات الحوية هي الميزة الفنية الجديدة في المعركة» وخط الدفاع الأول في تمج "قائمة المراقبين" المتعلقة 
بالأمن القومي . 

» المعلومات 

يعتمد حوض معركة الحرب الإلكترونية على ثورة إدارة المعلومات» التي تتمحور حول التقنيات التي 
ماتكميت التسير بين اللنهابث. القردية القاعلة ق سباحة المعركة والقدرة على ييز الصديق عن العدو» وعد 
هذه المهام مختلفة تمامًا عن التحديات التحليلية الخاصة بحروب الليقبة الصناعية» حيث تتطلّب أدوات 
وأساليت جديدةً لجمع وتحهيز وإرسال المعلومات الخاصة بالحوية عبر جهاز الأمن الوطنم بأكمله. إن 
الحاحة إلى تحديد وفحص واستهداف هذة التهديدات في الداحل والخارج جعلت إدارة المعلومات وتحليل 
البيانات هي أهم الأسلحة في عصر الحرب الإلكترونية. 

تعد هذه الركائز الخاصة بالحرب الإلكترونية؛ عن النموذج التطبيقي الحديد الذي ظهر ردًّا على العدوٌ 
غير المتوقع الذي يحارب من خلال الشبكات بدلا من التشكيلات العسكرية المعتادة. حيث لم يكن 
بالإمكان التعرف على هؤلاء المقاتلين بسهولة على أرض المعركة» حيث استغلوا عنصر عدم وضوح 
هوياتهم كمّيزة قتالية إضافية. 

كما أن أنشطتهم لا تقتصر على ساحات القتال واضحة المعالم أو الأهداف العسكرية المعتادة. هذه 
الخصائص مكنتهم من مقاومة الميزة الأميركية الككبرى في مناورات الحروب التقليدية» أو القوة الحوية, 
والخندمات اللوجستية. وأصبحت هذه المعضلة حافرًا لإعادة التغيير في استراتيجيات الأمن القومي استنادًا 


إلى الحاجة لتحديد وفحصء واستهداف هؤلاء المقاتلين الفرديين وشبكاتهم. 





في هذا النموذج الجديد» لا بمكن قياس التقدم التنفيذيٌ بمدى تدمير البنية التحتية المادية للعدوٌ أو 
السيطرة على المساحات الرئيسة. وقد أدّت هذه المفارقة إلى توجُّه الولايات المتّحدة نحو استراتيجية من 
التكتيكات العسكرية القائمة على أساس التقسيم المنهجيئ للتهديدات؛ وصولًا إلى أدى مستوى ممكن 


وقد تطوّر هذا المنهج إلى الأساليب القتالية التي تشمل «اندماج العمليات والاستخبارات لغرض تحقيق 
أهداف ذات قيمة عالية إلى أسلوب علمئٌ رفيع المستوى». وخلال صعود الحرب الإلكترونية» تم تعريف 


النجاح العملى من خلال تحديد هذه التهديدات الفردية في جميع أنحاء العالم» وفصلهم في ساحات 


المعارك, وفحصهم عند الحدود واستهدافهم غير المسافات: بينهما. 


م تنطوّر أدوات وأساليب الحرب الإلكترونية نتيجة للتصميم الشامل الكبير» وبدلًا من ذلك تم تحديد 
مسارات الابتكار من خلال الطوارئ التتفتيذية» والتكيف التكتيكيء» والأولويات الاستراتيجية الجديدة 
التي ظهرت خلال الاستجابة لعدو غير متوقع. وأدّى ذلك إلى حقبة من الابتكارات والتقنية التي تركز 
على مهمة تحديد واستهداف تحديدات العناصر غير الحكومية والمقاتلين الفرديين» أثار كل هذا ثورة لم 
يُسبّق لما مثيل من إدارة المعلومات وتبادُل البيانات عبر جهاز الأمن الوطني بأكمله. 

كما أنه ساعد أيضًا على تنفيذ الكثير من التحولات البيروقراطية الكبرى التي عملت تدريجيًا على تاآكل 
العديد من الأساليب التقليدية التي تفصل ما بين العمليات العسكرية المختلفة» وأنشطة المخابرات 
الأحنبية» والمهام الأمنية المحلية. وتعبر هذه التغييرات عن الحسابات الاستراتيجية الجديدة التي وضعت 
تمديدات العناصر غير الحكومية والمقاتلين الفرديين على قَدَمِ المساواة مع الدول المعادية كمحرك لسياسة 


الأمن القومي الأميركي والابتكار العسكري. 





تتألّف هذه الدراسة من جزأين» يتناول القسم الأول الحرب الإلكترونية؛ كدراسة حالة للابتكار 
العسكريء ويتتبّع مسار التغيير المنهجييٌ والتكنولوجي والتنظيمي داحل جهاز الأمن القومي الأمريكي ردًَا 
على نوع جديد من المخنصوم. وجلل آليات الأجواء الأمنية لما بعد 211/9 وتحديد القرارات السياسية 
المحددة والخيارات الاستراتيجية التي أصبحت محفزات للتغيير والابتكار» كما يبحث كيف تطوّرت هذه 
التغييرات من التحديات التي تُواجحه عمليات محدّدة للغاية لتحديد وفحصء واستهداف المقاتلين الفرديين 


ف مباحة المركة وعلى اللتلدوت. 


وأخيرًا: فإنه يُوضّح كيف تتحدّى هذه التغيرات الكثير من الافتراضات الأساسية التي واجحهت إدارة 
الحرب في العصر الحديث. 

الجزء الثاني هو أكثر تركيرًا على الناحية الفنية والتحليلية؛ حيث يركز على موضوع الابتكار العسكريء 
من خلال دراسة النتائج التي قد تقود إليها التوحهات الفنية الحالية» إذا ما واصلتٍ الولايات المتحدة 
الأمريكية في مواجهة تمديدات الأعداء «من غير الدول» وغيرهم من العناصر الفردية. تلص هذه 
الدراسة إلى المناقشة القائمة على السيناريو الذي يدرُس عدّة محالات من التكنولوجيا الناشئة التي قد 


تحدّد كيفية شن الحرب الإلكترونية في الحيل القادم. 








كشفت هجمات 11/9 إلى حدٌ كبير زيف اثنين من الافتراضات الدائمة بشأن استراتيجية الأمن 
القومي الأمريكي في حقبة ما بعد الحرب الباردة» كانت أوّل وجهات النظر التقليدية تنص على المزيج 
من التماسك الداخحلي الاحتماعي والثقاقي» والاستقرار بين الدول المحاورة» وعزل الأراضي الأميركية عن 


أسوأ المخاطر الناشئة من الدول الفاشلة والإرهاب العابر للحدود. 


وكان الافتراض الثاى هو أن القوة العُظمى أثناء خوض الحروب التقليدية القائمة على المناورات العسكرية 
وقوه السلاح» بمكنها ردع التهديدات الرئيسة للأمن القومي الأمريكي, ومع ذلك فإ صعود تنظيم 
القاعدة» واثنين من حملات مكافحة التمرد» والتهديدات الأمنية الداخلية المستمرة التي تفرضها العناصر 


الفاعلة غير الحكومية تؤدّي إلى تفنيد كل .من هذه الافتراضات. 


وف أعقاب 11/9» واجهت أجهزة الاستخبارات» اليش والجهات الأمنية نوعًا جديدًا من العدوٌ الذي 
لا ينتمى إلى دولة ذات سيادة» ولا يرتدي زي رسمي» أو يسعى إلى أهداف جغرافية سياسية محدّدة 
بوضوحء وقد أوضحت هذه التقارير طبيعة هذه التهديدات في مختلف الكتابات خلال الفترة الانتقالية 
لما بعد الحرب الباردة ورا كانت أكثر تنبؤية في كتاب «الشبكات وحروب الشبكات» للكُتاب/ حون 


اركيلا وديفيد رونفيلدت الإلكترونية. 


في هذا الكتاب» وصفت الدراسة العناصر الفاعلة غير الحكومية المنظّمة على أتما كيانات مختلطة لا 
مركزية» التى شاركت ف النزاعات منخفضة الحدَّة من خلال الاستفادة من المذاهب والتكنولوجحيات 
القائمة على تصميم الشبكات» تحت شعار «حروب الحيل الرابع»» حيث تنبأ ويليام ليند تي إكس. 


هاميس» وآحرون؛ بأن هذه الشبكات والعناصر الفردية من المحتمل أن يحلّوا محل الدولة كمحرك لنظام 





عالمى جديد, كما ظهرت فكرة تم تحديدها لاحمًّا من خلال أطروحة توماس فريدمان في "الأفراد فائقى 


الصالاحيات . 


كل من هؤلاء الكتّاب قاموا بإلقاء الضوء على حقيقة أن محاربة هؤلاء الخصوم تتطلب أن تقوم الدول 
بإعادة التفكير في المنهجيات والتقنيات غير ملائمة للعمليات غير المباشرة في ساحة المعركة التى تُسيطر 
عليها الشبكات والحملات الإعلامية بدلا من التشكيلات والمناورة التقليدية» ووصفوا البيئةً الأمنية 
الناشئة التى تحدّدها الصراعات بين الجهات الحكومية وغير الحكوميين» أو الدول التى تستخدم العناصر 
الفاعلة غير الحكومية كو ع لما. وقد كان الرابط المشة د بين هذه التنبؤات هو حفيقة أن هؤلاء الخصوم 


إن تلك الصراعات تكون شبه محليّة أو عابرة للحدود في نطاقهاء وقد تميل العمليات إلى دمج المستويات 
الاستراتيجية والتكتيكية للحرب. الأهجٌ. مق ذلك أنَّ هؤلاء الخُصوم يكون من الصعب تحديد طبيعتهم 
ومواحهة استهدافهم. وتتطلّب هزمتهم مناهج تحليلية جديدة» وهياكل تنظيمية وتقنيات واستراتيجيات 
قتالية. ومنذ ذلك الحين تم التحقّق من صحة العديد من تنبؤات الجرب التي أعقبت التجربة الأميركية في 
العراق وأفغانستان والحملة الحارية ضد الإرهاب العالمي» ومؤحرًا في ما يسمّى ب «الصراعات المختلطة» 


التى تتميّر بالقتالية اللامركزية وعدم انتظام الميليشيات الى لا تُعَدٌّ جيوشًا احترافية نظامية. 


في كل هذه النواحي تناضل الولايات المتحدة لاحتواء وهزيمة الخصوم وَفًَْا للمنطق التنظيمي الذي 
يختلف كثيرا عن التهديدات الرمية» التي تعتمد منهجيًا على أساليب حقبة الحرب الباردة» بدلا من 
ذلك»؛ كان هؤلاء الخصوم الحدد يَظهرون بشكل هيكلن معقّد ويفتقرون إلى صلاحيات المراكز التنفيذية 
الواضحة» هذه الكيانات تُستخدم تكتيكات شديدة الغرابة واستراتيجيات التكيف التي يُعتبر من 


الصعب تحليلُها. بالإضافة إلى ذلك» فقّد كانوا بارعين بشكل خاص في استغلال التكنولوجيات 





التجارية» والاتصالاات» والشبكات المالية لتوسيع نفوذهم. وي بعض الحالات» كانوا يعتربودك من 


«القدرة التخريبية التي تتمتع بها الدول» لتدفيل. هجورارق. ذات تالو عالمي. 


أظهرث متطلّبات شّنٌّ هذا النوع الجديد من الحروب تحديًا مُحتلِفا تمامًا عن أساليب خصوم عصر الحرب 
الباردة. قبل 11/9» كانت أساليب المخابرات الأمريكية ما زالت تعكس ف المقام الأول التراث المنهجيم 
الخاص بنموذج «ترتيب المعركة» الذي يركر على الوحدات والمعدات والتشكيلات» والنماذج المنهجية 


الشابتة. 


وتركزت أولويات المجموعة على التحليل الفني طويل الأمد على قدرات التهديد ورصد المؤشرات 
الاستراتيجية والتحذيرات» ومع ذلك؛ طالبت حملات الولايات المتحدة في العراق وأفغانستان بنهج 
جديد تمامًا مع مزيد من التركيز على «العوامل البشرية» والتحليل الشبكين» وتتمحور المناهج البشرية في 
مكافحة التمرد حول المطالبة «ليس فقط بالقدرة على التعرف على هويات الأفراد» ولكن أيضًا فَهُمِ 


البنية الاجتماعية من حيث العلاقات الاحتماعية بين السكان»؛ 


ونتيجة لذلك حخضعث أجهزةٌ الاستخبارات وقوّات اليش إلى تحوّلُ كبير على أساس النظريات القتالية, 
التى وضعتٍ الشبكات في مركز التحدي التحليلى والتنفيذي» وهذا يعنى أيضًا أنه للمرة الأولى في الحرب 
الأميركية الحديئة أصبحت مسألة الموية نقطة جوهرية كمدحل للبيانات و«علامة» عملية» والى اعونت 


حساسة ونحت المجهر» والعزل» واستهداف المقاتلين الفرديين في ساحة المعركة وإيقافهم على الحدود. 





اك ل 2 ل 1 000 





0 تنشأ ال حرب الإلكترونية على هيئة تصميم معين أو استراتيجية متعمّدة بدلا من ذلك» تطورت 
تدريجيًا وبطريقة حرأ كنتيجة التكيف المخصص والخيارات السياسية المتزايدة في السنوات التي تلت 
أحداث 11 سبتمبر» ظهرت ركائز الحرب الإلكترونية في قلب الأساليب التي اتبعتها الدولة لاستهداف 
ومكافحة الإرهاب من خلال المنهجيات القتالية المعتمدة في العراق وأفغانستان» وكأساس لاستراتيجية 
الأمن القوميٌ المبنية على أساس نُظُّم فحص الْويّة. 

قدّم تفويضُ استخدام القوة العسكرية (10/10ل21) حافرًا أوليًا مهما للحرب الإلكترونية؛ وذلك عبر 
السماح باستخدام القوة ضد «الدول و«المنظمات أو الأشخاص», وبالتالي وضّع سابقةً قانونية 
لاستهداف المقاتلين الفرديين كعنصر من عناصر الاستراتيجية الموسّعة لمكافحة الإرهاب» هذا الخيار 
السياسئٌ يظهر في تماية المطاف من خلال تحديد استراتيجية مُركرة لمكافحة المجمات الإرهابية» فيما 
يُسمّى ب «القتل المستهدف»». وأبرزها ينج من خلال هجمات الطائرات بدون طيّار في باكستان واليمن 


والصومال» ضد أهداف القيادات العليا والشخصيات التنفيذية الرئيسة. 


وقد تم تطويرٌ هذه المنهجية التي يتم استهدافها تدريجيًا مع مرور الوقت» وخاصة التحول من أسلوب 
يعتمد على أساس الضربات العامة» باه عمليات هجومية تقوم على أساس أكثر تركيرًا لاستهداف نمط 


محدّد من «الشخصية» ضد أفراد محددين ومعروفين على نحو خاصٌ. 
على الصعيد الداحلي» أصبح نمو الحرب الإلكترونية أكثرٌ وضوحًا من خلال ظاهرة »قائمة المراقبة« 


وبرامج الفحص على أساس الُويَّة التي أصبحت سمة أساسية في استراتيجية الأمن القومي بعد أحداث 


9 خلال الفترة الماضية» وقد تم إضافة هُويات الملايين من الأفراد في قوائم المراقبة» مع زيادة 





المعلومات الميفصّلة عن السيرة الذانية لكل شسخص») وعناصر اللاستدل ا ل البيولوجيٌ (البيو مترية) والتاريخ 
الفعلي» والشبكات الممتدّة من الرابطات والاتصالات. وقد أصبحت هذه البيانات هى أساس المعلومات 
لبرنامج الفحص على أساس الُوية» التي تمدّف إلى تسليط الضوء على التهديدات الفردية والتركيز على 
المحاطر المحتملة لشبكات النقل والبنية التحتية الأساسية» ومختلف عوامل الأمن الداخحلي. 


وبخلاف استهداف ومكافحة الإرهاب والدفاع الوطيئ؛ أصبح نموذج الحرب الإلكترونية أكثر وضوحًا من 
خلال تطور المنهجية العسكرية والتقنيات والأساليب القتالية المستخدمة ف العراق وأفغانستان» وقد أَثَّر 
ذلك على الأساليب المركزية ومنهجيات الاستهداف التي تطوّرت تدريجيًا حلال هذه الحملات» من 
خلال نظرية الشبكات والأساليب التحليلية؛ للتأكيد على دور ا مجموعات الصغيرة» واللاعبين الفاعلين 
الرئيسين» والعناصر الفردية باعتبارها متغيرات حاسمة في دعم وتأسيس الأمن على المستوى الحليٌ. 

أذّى هذا التركيز التطبيقيئٌ إلى عَقَدٍ كامل: من الابتكار التكنولوحي الى المتسارع» الذي قدَّء 
مجموعةً من الأدوات الجديدة لميدان المعركة» وهي الأدوات التي صّمّمت خصيصا لدعم عمليات معالحة 
الحوية والاستهداف على المستوى الخاصء بما في ذلك الطائرات بدون طيار» القياسات الحيوية» والطب 
الشرعيء ونُظم معالحة البيانات المتقدمة. هذا النموذج الحديد يثّل إعادة توجيه رئيسي للتركيز العسكري 
بعيدًا عن أساليب الحرب التقليدية» نحو نموذج جديد لحروب الدولة التي تعتمد على التحديد والفحص» 


واستهداف المقاتلين الفرديين. 





ا ا 0 لك لرة 





إن وراء التقنيات والنظريات الجديدة» يظهر نموُ الحرب الإلكترونية التي تمثل خروجًا عميقًا عن 
الافتراضات الأساسية لنظام «وستفاليا» الذي حدّد سياق حروب الدول لأكثر من 300 سنة منذ 
تحاية حرب الثلاثين عامّاء» حددت هذه اللحظة التاريخية نقطة التحول الحامة من الصراعات الجماعات 
المأجورة الخاصة» نحو أسلوب الحرب الحديثة» التي ظهر فيها المقاتلين باعتبارهم كأدوات للدولة نيابة عن 
القادة السياسيين» وهو ما يُشير إلى "انحسار الطابع الشخصي"' للصراع» حيث يتبع الجنود هُويّة جماعية 


تُعتبر أطروحة «جان جاك روسو» الخاصة بالسلطة السياسية المفصلية» هي التي تُعبّر بالشكل الأفضل 


عن أهمية هذه المرحلة الانتقالية» مشير إلى أن الحروب الحديثة لم تَعْد: 


عَلاقة بين رجل واحد وآخرء ولكن هي علاقة بين دولة واخرىء يكون 

فيها الأفراد أعداء فقط عن طريق الصدفة لي سكأشخاص, ولا كمواطنين, 

050 
قام هذا المفهوم بتقديم الأساس الفكري للتطور التالي للتصنيفات القانونية التي تُنظّم معاملةً السجناء 
والجنود الحرحى والمدنيين في ساحة المعركة» وأساس تحديد الإطار الشرعيٌ للمعارك» وف إطار معاهدة 
وستفالياء أصبح الحنود أعضاء بشكل عام في جيوشهم الوطنية من حيث الوضع القانوني وكذلك 


0 





وقد ظهر الزَيٌ الرحمي لتمييز الجنود عن غيرهم من المدنيين» وتوفير إطار عمليٌ للاستهداف المشروع 
للعدوء والحماية أثناء فترة الحرب. في هذا النمط من الحرب؛ لم تَعْد الامتيازات القتالية والالتزامات 
وقواعد الاشتباك مرتبطة بالمُوية الفردية» وإنما ترتبط بالوضع العام للجنود باعتبارهم أعضاء في نظام 
الدولة. ومع مرور الوقت تطوّر هذا النمط إلى الإطار المعياريٌ الذي يحكم سير حروب الدول» واتفاقيات 


الاستهداف العسكري. 


منذ أحداث الحادي عشر من مبتمبر» تم تحدّى هذا التصور مباشرةً من خلال سلسلة من الصراعات 
خاضتها الولايات المتحدة الأمريكية ضد الشبكات بدلا من الدول» وضد قواتٍ معادية تتألف من 
"محاربين معادين غير محترفين"» وفي هذا السياق» فإن الولايات المتحدة قامت بإجراء عمليات عسكرية 
مستمرة ضد مقاتلين يعتبرون غير مؤهلين قانونيًًا للامتيازات المفترضة للمقاتلين» نتيجة لدعم الجماعات 


تسكّب هذا الأمر في خلق غموضٍ تطبيقي بحيث أصبح سكم التقليدي للاستهداف القائم على 
الحالة غير فعَّال على المستوى الفعليٌ» وقد قام اليش الأمريكي بتطوير المنهجيات القائمة على الطابع 
الفرديٌ لتقييم عوامل التهديد» والاستهداف على أساس المُوية حيث لم يَعْدِ الخصوم مقاتلين "بالمفهوم 
العام ' 


ويعكس هذا النموذج التطبيقئٌ الجديد إضفاء الطابّع الشخصي على الحروب؛ حيث أصبح استخدام 
القوة العسكرية الشرعية "مرتبطًا بالأحكام شبه القضائية التي تصدّر بشأن أعمال وأدوار الأفراد في 
اجموعات المحددة للعدو"» ويستند الاستهداف بشكل متزايد على تقييم فردية المقاتلين المحددين» ويتم 
تحديد ذلك من خلال تحليل الأدلة ذات الأهمية التطبيقية داحل الأدوات العامة للشبكة. 





ويعبر ذلك عن التحول الجذريٌ في معايير الاستهداف المطبقة على أرض المعركة الحديثة. وقد ذلك أيضًا 
على تغيير كيفية جمع المعلومات وتحليلها» واستخدامها في دعم العمليات العسكرية» مثل ظهور أسلوب 
"الاستهداف القائم على الأدلة". 

إن صعود الحرب الإلكترونية قد يتحدّى أيضًا قاعدة ضمنية أخخرى لمعاهدة وستفالياء على وجه 
الخصوص قد يتحدّى الحظر العام ضد الاستهداف المباشر للقيادة السياسية كأسلوب من أساليب 
الحرب الحديثة. مع تزايّد الجيوش امحترفة» لم يعْدِ القادة السياسيون يقودون الجيوش مباشرة في المعركة, 
وبالتاللي فإن ذلك يخلق تمايرًا واضحًا بين أولئك الذين يقومون بإدارة الحرب على مستوى السياسات» في 
مقابل أولئك الذين يقومون بخوضها فعليًًا في أرض المعركة. 

وهكذا فإن التطبيق الفعليَ لذلك يعني بأن "ضربات_القيادة" ضد الشخصيات السياسية أو الأهداف 
غير التنفيذية عمومًا لم تتطوّر باعتبارها عنصرًا أساسيًا ضمن الاستراتيجية العسكرية» ومع ذلك فقد 
تعفّدت هذه الاتفاقية من خلال غموض التمييز بين القيادة التنفيذيّة و"السياسية" داحل الجماعات من 
غير الدول؛ على سبيل المثال: 


قامت الولايات المتحدة بشن هجمات قاتلة تستهدف الأفراد المعروفين بشكل عام باعتبارهم زعماء 
دينيين أو متحدثين باسم الجماعات المتطرفة» وذلك على أساس أتهم يقومون بتقديم الدعم الأساسئٌ 
للأنشطة الإرهابية» ومع ذلكء فإن التفسيرات التقليدية لقانون النزاعات المسلّحة تحدّد بشكل عام 
الاستهداف العسكريٌ ليكون محصورًا على المشاركين مباشرة في الأعمال العدائية» في حين يتم إعفاء 


الأفراد مثل رحال الدين أو غيرهم من المدنيين العاملين في أدوار ومهام غير تنفيذية. 





وقد عملت منهجية الحرب الإلكترونية على تعقيد هذه الفروقات» حيث إن المعايير القائمة على الحالة 


أو الوظيفة لم تَعْد تقدّم نموذجًا واضحًا لاستهداف هؤلاء المقاتلين الفرديين. 


هناك أيضًا الآثار الكبرى للسياسة» حيث يكون المقاتلون الفرديون في بؤرة تركيز الاستهداف الفعليٌ 
بدلّا من التشكيلات التقليدية. وقد علّق نموذج الحرب الإلكترونية نطاقًا محددًا للصراع مع وجود القليل 
من الحدود الحغرافية السياسية» القضائية» أو المؤقتة المللحوظة» وهذه الحقيقة تم الاعتراف بحا ضمنيًا من 


قبل الإدارات الأمريكية المتتالية. 


كما لاحظ أحد المراقبين في الآونة الأخيرة» قيام حرب ضد مجموعة متغيرة باستمرار من العناصر 
الفاعلة» الذين يتنقلون بحرية من مكان إلى آخر ومن مؤسسة إلى أخرى؛ بحيث لا يمكن تحديد أي 
"عدو" واضح المعالم كما أن الصراع لا يمكن أن ينتهي بمعاهدة سلام» في مثل هذا الصراع لم يَعْد لدينا 
معنى واضح أو مستقةٌ لمصطلحات ساحة المعركة؛ المقاتلين, والأعمال العدائية» وقد ظهرت هذه 
المعضلة بشكل حاد في الخلافات الدبلوماسية والقانونية الراهنة» التي تدور حول قضية الاحتجاز 
العسكري غير محدّد الأحل. 

بمقتضى معاهدة وستفالياء يتم إنماء الحرب في إطار مُعتّرف بهء والذى يتم فيه التفاوض بشأن شروط 
السلام» وعملية التطبيع لإخلاء ساحات القتال وعودة المقاتلين لأوطاتهم, ومع ذلك» لم تلتزم الحمللات 
في عصر الحرب الإلكترونية بمذه الاتفاقيات التقليدية» وقد أسفرت هذه الصراعات عن أفواج من 
امحاربين المسافرين» الحريصين على تطبيق مهاراتهم وخبراتهم عبر مسارح متعددة من عمليات الصراع 


وأعمال الإرهاب الموجهة حارج مناطق القتال المعترف به. 





هذا الوضع قد غيّر بشكل أساسيم الأهمية الفعلية للهوية والاستراتيجيات اللازمة بشكل جذري على 
5 المراقبة المستمرة للمقاتلين المهنيين» داخل وخارج ساحة المعركة. وقد أظهرت مشكلة عودة الميدانين 
إلى الجريمة والانتقال العالميٌ المستمر للمقاتلين؛ معضلة أمنية جديدة تمامًا تُواحه الدول القومية» وهي 
المعضلة التي لا تُقدّم أي مسار واضح نحو النصر العسكرريٌ التقليدي أو إجراءات تسريح المقاتلين. 


ويعكس هذا الوضع ما أماه بعض المراقبين ب "تمجين الحرب" باعتبارها مجموعة من العمليات العسكرية 
التي تمتدٌ على نحو متزايد بين مختلف الأنشطة القائمة بين النقيضين وهما الحرب والسلام» وكنموذج 
لحروب الدولء فإن الحرب الإلكترونية تحت هذه المنطقة الرمادية بين الحرب التقليدية ونفاذ القانون» 
حيث تتميّر بخصائص لدى كل منهماء ولكن دون القواعد الإجرائية والسياق القانوني الواضحء وبالنسبة 
للولايات المتحدة؛ فإن تلك الفكرة قد اكتسبت خصائصها عبر الإحراءات العسكرية التقليدية المستمرة» 
التي قد تكون متكاملة» مثل الإضرابات الحركية والاحتجاز في ساحات القتال» والتي تترافق مع تَهْج 


إنفاذ القانون على أساس تحليل الأدلة والاعتقاك والملاحقة القضائية. 


وقد تطوّرت هذه الأساليب إلى حد كبير كحللٌ افتراضي لخوض الحرب عبر ساحات قتال لا محدودة 
حيث يمكن ملاقاة "المقاتلين سواء على أرض المعركة» أو في قائمة صعود الطائرة في المطارات"» وقد 
لاحظ بعض العلماء أن هذا الوضع اللجديد للصراع الذي تخوضه قوات الدّول ضد المقاتلين الفرديين» لا 
يتمتّع بالإطار القانون القائم الذي يمكن على أساسه إصدار قرارات استهداف مشروعة» وفي الواقع, 
فإن الإتحاه التطبيقيعَ نحو الاستهداف الشخصييٌ على أساس المُوية يتحدّى العديدَ من الاتفاقيات التي 


حدديت امقعداء القوة ) يق فم قبا سيلطات الدولة على عدف أجيال. 
1 من ق ولة على : 





وباختصار» فإن صعود الحرب الإلكترونية يتل أسلوبًا جديدًا لحروب الدول التي يَحْلنُ فيها تحديد المقاتلين 
والشبكات الفردية محل التشكيلات التقليدية في قلب استراتيجية الأمن القومي» ويتناول القسم التاللي 
الحرب الإلكترونية كمثال للابتكار المنهجى» ويبحث في كيفية تطور المنهجيات القتالية منذ أحداث 


الحادي عشر من سبتمبر كاستجابة لهذا النوع الجديد من الخصوم. 





ال اك ل الل لك 





أصبحت أسس نموذج الحرب الإلكترونية واضحة للعيان خلال العقد الأخير من الابتكار المنهجيت, لا 
سيما فيما يتعلّق بنهج الولايات المتحدة لاستراتيجيات مكافحة الإرهاب ومكافحة التمرد» وبينما تثّل 
هذه المهام مجموعة متمايزة من الأهداف والأساليب» فإنما تشترك على المستوى المفاهيمي في قاسم 
مشترك مهم, يتمثّل في وضع الشبكات والعناصر الفاعلة الفردية في مركز التحدي التحليلي والتطبيقئٌ» 
إن فحص هذا التطور المنهجييٌ يعتبر اختبارًا مفيدًا لقَهُم كيفية تَطوّر هذه المفاهيم على مر الزمن لتكوّن 
الفكرٌ المؤسسي للجيشء» وتوضح لنا هذه التحولات التطورية منظورًا مهما في كيفية فَهم القادة 
التنظيميين لطبيعة خصوم مرحلة ما بعد 11/9 والأساليب اللازمة لإلحاق المزعمة بمم. 


من بين الدروس الأولى المستفادة من الحملات في كُكٌ من العراق وأفغانستان هو أن "تمج الحرب 
التقليدية غالبًا ما يكون غير فكّال عندما يطبّق على العمليات بخلاف الحالات القتالية الرئيسة» مما 
اضطر القادة إلى إعادة تنظيم الطرق والوسائل لتحقيق النتائج المرحوة"» ويوضّح دليل الاستهداف الأخير 
الخاصٌ بالجيش أن التركيز التطبيقَ للحرب التقليدية يدور حول "إيجاد وتدمير السفن» تشكيلات 
الدبابات» أو البنية التحتية" . 


وف المقابل» يوضح الدليل أنه خلال مكافحة التمرد» فإن المهمّة الأكثر صعوبة هي ببساطة تحديد ماهية 
العدو» وتعكس هذه التحديات التطبيقية الجديدة» الملاحظات المذكورة في تقرير صادر عام /20)0(7 من 
قبل مجلس العلوم الدفاعية الذي أقرٌ بأن مهمة تمبيز هُويات المقاتلين قد أصبحت مصدر قَلَقِ مُتزايد 
الأهمية في ساحة المعركة» وخصوصًا باعتبارها أساليب قائمة على أساس الحالة "تقلّص مُعدّل استخدامها 


والاستفادة منها . 





وقد أدّت هذه التحديات إلى قيام الجيش الأمريكي بإجراء تغييرات منهجية رئيسة استمكتت عقدًا كاملا 
من الزمن» وهي التغيرات التي تركز على إيجاد وسائل أفضل لشن حرب ضد الشبكات بدلا من 
التشكيلات» واستهداف المقاتلين الفرديين بدلا من المجموعات الكاملة» وحتى مع قيام قوات الولايات 
المتحدة باتباع نظرية مكافحة التمرد» مع التركيز على معايير الحوكمة والاستقرار» والتركيز التطبيقييّ يومًا 
بعد يوم في كك من العراق وأفغانستان على التوحه نحو الجهود التي تستهدف "تحديد وفَصّل العناصر التي 
لا يمكن التصالح معها عن العناصر القابلة للتصالح"» يرتكز أحدٌ العناصر الرئيسة لإرساء الأمن المحليٌ في 
هذه الحملات على الجهود الحثيثة لتحديد وفصل العناصر الفاعلة الرئيسة ضمن شبكات المتمردين؛ 


وتحييد شبكاتحم؛ وإجراء عمليات القتل/ الاعتقال ضد الأهداف من المستوى الأولى. 


تطوّرت منهجية الاستهداف المسمّاة "البحثء الإصلاحء الإنحاء, الاستخدام» التحليل» والتفكيك" 
(1311/10) كمنهجية مفضّلة لتحديد وتوظيف هؤلاء الأفراد ذوي القيمة العالية (11/1). وقد 
طبقت قوات الولايات المتحدة في كل من العزاق وأفغانستان منهجية (1'31/41 مع بجاح كبير ضد 
شبكات المتمردين والخلايا الإرهابية» وفي العراق» تم استخدام هذه الأساليب للاستهداف القائم على 
الشبكات لتطوير جميع المصادر الاستخباراتية وتوفير "الوعي بظروف البيئة المحلية» والشبكات 
الاحتماعية» وصناع القرار الرئيسين» ودوافعهم'", وربما كان هذا النهج هو الأكثر تطبيقًا خلال محاولة 
بع واستهداف وقّتل الزعيم الإرهابيٌ أبو مصعب الزرقاويٌ» ومن أجل دَعْم العمليات المستقبلية» يَصِف 
الجنرال "ستانلي ماكريستال" عملية التنفيذ المتكاملة وا محكمة بأنما تقوم على أشاس ما يلي : 


المُحلّلين الذين وجدوا العدوء الطائرات بدون طيار التى حدّدت الهدف؛ 


الفرق القتالية التى أنهت الهدف عن طريق اعتقاله أو قتله؛ الميخصصين 
الذين استغلوا المعلومات الاستخباراتية الناتجة عن العملية الهجومية؛ مثل 





الهوانف المحمولة, والخرائط» والمعتقلين؛ ومحللي الاستخبارات الذدين 

حولوا هذه المعلومات الأولية إلى معرفة قابلة للاستخدام. 
في أفغانستان» وفيما بين عامي 2009 و22011 تم تطبيق نَهْح مماثل في استهداف شبكات 
المسلحين» وذلك باستخدام الأساليب التي مكنت من زيادة قَدْرها خمسة أضعاف في الغارات المركزة 
والمصممة لاعتقال أو قَثْل فرد أو مُتمرّد على مستوى عالٍ» وبخلاف المقاتلين النُشطين» قد تم تطبيق 
هذه الأساليب أيضًا للاستهداف غير الحركي ضد مُروّحِي المخدرات والشبكات الإجرامية كوسيلة للحدّ 
من الدعم المالي لشبكات المتمرّدين» ومنذ ذلك الحين تم إدماج منهجية 131/10 في مبادئ 
الاستهداف التقليدي للجيشء والتي أصبحت جزءًا من برامج التدريب المؤسسية للجيش. 


وق حين تم تطوير منهجية (31/610[آ على وجه التحديد باعتبارها تمجًا عمليًا للاستهداف على 
أساس الشخصية» فقد تطوّرت ضمن إِظَارٍ مفاشيميٌ أكبر استنادًا إلى نظرية "هاحم الشبكة" 
41107 )؛ حيث تعتبر نظرية "هاجم الشبكة" ([1120') مثالا واضحًا على التطور المنهجييٌ الذي 
يركر على التقسيم الحزئيئ لساحة المعركة والتحليل القائم على الشبكة لدعم الاستهداف. 

حيث ظهرت نظرية (2172) أصلا باعتبارها نمجًا تحلياكًا لمكافحة شبكات العْبّدّات الناسفة (1110]) 
وصُمّمت من أجل العمليات الهجومية ارك ضد الشبكات المعنّدة التي تتألّف من الممولين» وصناع 
العْبُوّات بدائية الصنع. والمدربين» والبنية التحتية الداعمة» كما أكدت نظرية (41110) استخدام 
المصادر الاستخباراتية المتخصّصة والطرق التحليلية لتحديد العُقد الرئيسة والروابط التنظيمية في شبكات 
العدوٌ. وكجزء من هذه العملية» فقد قدّمت نظرية (211807) إطارًا يعمل على إعداد تصنيفات فرعية 


للجهات الفاعلة الفردية ضمن مخطّط تحديد مستويات الأولويات المستهدّفة. 





على سبيل المثال» تتضمّن أهداف المستوى الأول القياداتٍ العلياء وتتضمّن أهداف المستوى الثاني 
العناصرٌ الوسيطة ذات الاتصالات بالوسطاء وعامة الناس» وتتضمّن أهداف المستوى الثالث بشكل 
رئيس الحنود ذوي المهارات المتدنية وأصحاب التهديدات العامة ضِمن السكان, وقد تم تطبيق أشكال 
مختلفة من هذا النهج الأساسي خلال مجموعة متنوّعة من المهام» مثل تتبّع (جوزيف كوني) وعناصر 
(حيش الرب للمقاومة) في أوغنداء وتحليل انتشار نفوذ (بوكو حرام) في نيجيرياء وفَهُم أنماط تمويل 
الارهايه من قبل خار المخدرات. ىق أمريكا اللاتييية» إن تطوير أعاليب متيجية قرط 113 .ونظريرة 
411 يعكس التطورٌ النظريّ والتكامل الأكبرَ لتحليل الشبكات الاجتماعية 5101/49 في الإتحاه 
التطوري العسكري. 

إنَّ استخدام نظام تحليل الشبكات الاحتماعية ,لتفكيك بنية الشبكات المعقّدة قد سبق الاستخدام 
المؤخر لذلك من قبل اليش الأمريكي» وذلك بواسطة أبحاث علمية يعود تاريخها إلى عام 1960؛ ومن 
أبرز أعمال هؤلاء الرواد المبكرين كان بحث (متتانلي ميلغرام) لظاهرة "العالم الصغير" ونظريات "تفكيك 
الوساطة الميكلية" التي تَصف ديناميكية الشبكات الاجتماعيّة المعقدة» وفي الآونة الأحيرة» فإن الباحثين 
مثل (دنكان واتس) قاموا بتوسيع تطبيق نظرية الشبكة من خلال إظهار أهميتها بالنسبة لظواهر مثل 
عدوى المرض» وسلوك المستهلكء وديناميات التأثير الاحتماعي. 

وخلال عام 1990 انّسَع استخدامٌ أساليب 51014 على نطاق أوسع لإنفاذ القانون وتحليل أنماط 
الجرمة؛ ومع ذلكء فإنما ظلّت إلى حدٌّ ما على هامش أساليب التفكير المنهجيئ العسكرىيٌء وكان 
الأدميرال (آرثر كيبروسكي) من الأوائل بين القادة العسكريين في تطبيق هذه المفاهيم مباشرة خلال 
الاستراتيجية القتالية في عمله اهام 'ا حروب ال متمركرة حول الشبكات " واقترح مفهومًا للحرب متمركرً 
حول الشبكات باستخدام معايير استشعار موزّعة والاستهداف الدقيق» ومع ذلكء فإنه في ذلك الوقت 


: يُتصوّر تلك الطرق الح تستخدم خصيصا في سياق مكافحة التمرد أو استهداف المقاتلين الفرديين. 





أصبحت هجمات 11/9 محفرًا أساسيًا لاستخدام أساليب نظام تحليل الشبكات الاجتماعية 51/4 
يشكل كامل في السياق المهني السائد الخاص بالاستراتيجية العسكرية وعمليات الاستهداف» وكانت 
أولى الأعمال في هذا البحال كتاب (مارك سيغمان) بعنوان "فهم شبكات الإرهاب"؛ فقد قام بتطبيق 
نظام تحليل الشبكات الاحتماعية 5101/4 كإطار صريح لمَهُم أنواع جحديدة من الخصوم» وفي عام 
6 تم نشر دليل اليش لمكافحة التمرد الذي يعكس هذه التأثيرات» ويجلب أساليب راا[5 

في الإبحاه المنهجيى , » وقد لا حظ (حون ناحل) أحد مهندسي هذا الإتحاه أن إدراج أسانييب 


لل احزد لعب دورًا حاسمًا في القيادة: 


"يُعدّ جهاز المخابرات التابع للجيش بعيدًا عن التركيز على تحليل 
وحدات العدو التقليدية» ومُنّجهًا نحو اللمهم القائم على الشخصية 
لشبكات الأفراد ذوي السلطات الفائقة" 


وقد قام دليل مكافحة التمرد الجديد بوصف نظام تحليل الشبكات الاجتماعية 4/لا][5 بأنه "أداة فعَالة 
لتقييم التهديد" 2 وعرض مفردات جديدة في المصطلحات التطبيقية العسكريةع مثل مصطلحات: البنية 
المكزية المحيطية» والكثافة المركزية» والتماسكء والتجميع» وتصوّر الشبكة» وقد طبّقت هذه الأفكار 
مباشرة في مهمّات تحليل الشبكات الإرهابية والمتمردة» وتحديد الفاعلين والمؤثرين الرئيسيين في ساحة 
المعركة» وكانت الفكرة البارزة لتطبيق نظام تحليل الشبكات الاحتماعية في عملية الاستهداف هي كيف 
أنَّ "القبض على أحد المسلحين" الذي يتمتّع باتصالات عالية المستوى داحل شبكة متمردة كثيفة؛ 
يمكن أن يساعد عملية مواحهة المتمردين على تحييد الميكل التنظيمي الأكبر بشكل نظامئٌ. 

وف سياق عمليات مكافحة التمرد ومكافحة الإرهاب, يُقَدّم نظامٌ تحليل الشبكات الاجتماعية 510/8 
الإطارٌ المفاهيمئَ لتحليل شبكات العدوٌ» وتحديد الأدوار الوظيفية والمواقف التنظيمية» والجهات الفاعلة 


المؤثرة» وعلى المستوى التكتيكى» قد دعمثْ نظرية تحليل الشبكات الاحتماعية 4/ ]اث الحاحة العملية 





لتطبيق تحليل "نمط الحياة" وتطوير الروابط المتّصلة ومصفوفات الأنشطة» وقد مكن هذا أيضًا من التصور 
التفصيليٌ للشبكة عن طريق تحديد الشخصيات الرئيسة» والعادات» والمواقع, وحركة الطرق» والمعامللات 
المالية وصولًا إلى مستوى المقاتل الفرديٌ, هذه المعلومات شكّلت أساس "مجحلدات معلومات المدف", 


وهو الأسلوب المفضّل لتمثيل العُقد الفردية بشكل نظامئٌ داحل شبكات الخّصم. 


تم تطويرٌ نتائج المخابرات من خلال أسلوب استهداف 111/1 القائم على تحليل الشبكات الاجتماعية 
عبر المعلومات القابلة للتطبيق» بما في ذلك الوصف التفصيليٌ الماديٌ للأهداف الفردية وتاريخ السيرة 
الذاتية» والعلاقات العائلية» والبيانات البيومترية» وأرقام الحاتف الحوال» وحتى أوصاف السيارة» وتُعَدٌ هذه 
الأساليب بشكل كبير كعنصر أساسيئ للنجاحات التكتيكية التي تحقّقت حلال فترة "الذروة" ف عام 
7 عندما طبَّقت "حلايا الانصهار المشتركة" لهذه التقنيات "لتحديد الموقع» واستهداف» وقتل 


الآفراه الرتيسييق"” طيهة المنظّمات الإرهابية» وخلايا المتمردين والميليشيات الشيعية. 


وتركز الأساليب القائمة على أساس السكان على مكافحة التمرد والجهود المركزة لمكافحة الإرهاب التي 
تّضع "عمليات الحوية" في مركز المهود "للتحديد الإيجابي» وتتبّع» وتوصيف» ومنع عناصر التهديد". 
كما تمّ استخدامٌ أساليب الاستهداف القائمة على نظام تحليل الشبكات الاجتماعية 4لااث في مقابل 
الأساليب التي تعتمد على الأفراد ذوي المستويات العلياء وذلك ضِدَّ شبكات الدعم (التمويل» التجنيد, 
التدريب» الأعمال اللوجستية» الإعلام» توجيه الأوامر» الإدارة) وذلك خلال دغم الأنشطة غير الحركية 
مثل: توزيع المنشورات» ومُلصقات "المطلوبين أمنيًا' وحملات رسائل الجوال القصيرة» والخطوط الساخنة, 


الى تستخدم حميعًا للق "تركيد بقعة الضوء" صد بعضص عناصر التهديد المحددة. 


منذ انتهاء العمليات القتالية في العراق وأفغانستان» نَضَّحِتْ نظرية الشبكة الاحتماعية بشكل أكبر 


لتتحوّل إلى عنصر أساسيك في التفكير المنهجئ» وهو ما يبدو واضحًا في الإصدارات الأخيرة (للدليل 


الميداني لعمليات الجيش)» والإصدار المنهجيئٌ الحديد للتحليل الاستخباراتة» والاستخبارات المشتركة 





لإعداد البيئة التُطبيقية» والدليل الميدائي للجيش فيما يَتعلّق بالاستهداف, وذلك من بين مصادر أخرى, 
وقد أصبحت تقنيات نظام تحليل الشبكات الاجتماعية 4لاآد أيضًا حزءًا من برامج التدريب المؤسسية 
للجيشء التي ستَظلٌ تُناقّش على نطاق واسع في الأدييّات المهنيّة المتعلقة بسير الحرب غير النظامية 


والمختلطة» ومكافحة الإرهاب» وعمليات دَعْمِ الاستقرار. 


على مدى العقّد الماضى» أصبحت تقنيات تحليل الشبكات الاجتماعية ]د أكثر اندماجًا في 
العملية التطبيقيَّة للاستهداف؛ فقد قامت الخدمات العسكرية (بشكل أساسي في الجيش وسلاح مشاة 


البحرية) بتطوير أساليب رمية تتعلّق بعمليات الهوية . 


ويمكن القول: إن سلاح مشاة البحرية بميلون أكثر إلى إضفاء الطابّع المؤسسئ لتحويل هذه الدروس 
العملية إلى مبادئ منهجية» وتركّر هذه الاستراتيجية على تحديد الأفراد والشبكات التي تسعى إلى عرقلة 
العمليات» في الوقت الذي يتم فيه تويك القادة الجخططون بالمعلومات الحديثة "في الوقت الحقيقيٌ"' 
لتحديد المُويّة» والانتماءات» والتفويضات الخاصة. بالفرد المعنئ» للربط بين الأشخاصء والأماكن 
والأحداث بأسلوب علمي» وتجنْبٍ عدم الكشف عن المُوية وحرية الحركة» أَذْرج سلاحٌ مُشاة البحرية 
هذه "الاستراتيجيات القائمة على الهوية" عبر ست مراحل لتخطيط بناء الحملات المشتركة» ثما يعكس 
الحاحة إلى جمع واستغلال؛ وتحليل هذه الأساليب في وقت مُبكّر من العمليات؛ للحدٌّ من عدم الكشف 
عن هُويّة العناصر الخطرة» وقد تم تقنينُ هذا المفهوم مؤعرًا في استراتيجية عام (202)0 لدى مركز 
عمليات الحوية الخاص بسلاح مشاة البحرية التابعة للولايات المتحدة (14006295)) وهي الاستراتيجية 
الني قدّمت رؤية شاملة ونْمجًا لتطوير (مركز عمليات الحوية الخاص بسلاح مشاة البحرية التابعة للولايات 


المنتحدة) عبر مجموعة من العمليات العسكرية. 





وقد أدرحت وزارة الدفاع مؤخرًا مفهوم "استخبارات الحوية" (14) ضمن المنهجية المشتركة» وكذلك 
تحسين منهجية الاستهداف القائم على الشخصية» حيث لا يعتبر مفهوم استخبارات الهوية (14) عملية 
استخباراتية في حد ذاتهاء وإنما نتاج تحليلن مُفصّل مُستمد من اندماج سمات الحوية المختلفة (البيولوحية 
والحغرافية والسلوكية» والمعلومات المتعلقة بالشمعة) في عملية التخطيط التطبيقين. حيث يعمل مفهوه 
استخبارات الحوية (12) على دمج عدة بجالات تطبيقية وفنية مختلفة» بما في ذلك القياسات البيومترية 
المحابراتية (15101)» ومعلومات الطب الشرعي المتعلقة بالاستخبارات» واستغلال الوثائق والبيانات 
الإعلامية المتاحة» وغيرها من كافة مصادر المعلومات» بغرض "ربط الأفراد مع غيرهم من الأشخاص 
والأماكن والأحداث,؛ أو المواد" وتحليل أنماط الحياة» ويحدّد هذا المنهج الجديد دورًا رئيسًا لمفهوم 
استخحبارات الموية (12) عبر مجموعة واسعة من النحالات المهمة لتمييز وتحديد بعض الفاعلين المحددين في 
أرض المعركة» ويشمل ذلك بعض المهام مثل الحجمات المركزة» نقاط التفتيش» وعمليات الأمن امحليئ» 
ومراقبة الحدود والدفاع البحريٌ وحماية القوات» ودَعْم تنفيذ القانؤن في الدولة المضيفة» وغير ذلك من 


المهام التحليلية التي تتطلّب رسْم الخرائط التفصيلية "لتضاريس العناصر البشرية". 


وباختصار» فإِنَّ التحديات الأمنية في العقد الماضي سلَّطتٍ الضوءَ بوضوح على الأهمية المتزايدة للهُوية 
في ساحة المعركة الحديثة» وقد ظهر ذلك في تطوّر عمليات استهداف ومكافحة الإرهاب» وكذلك 
خلال حملات مكافحة التمرد ضد القوات غير النظامية القادرة على الاندماج مع السكان امحليين, 
وإخفاء هُويّها من أجل كسب مَيزة لما على أرض الواقع» بمُئّل هذا النمط من القتال احتلاقًا كبيرا عن 
منهجيات حروب الحقبة الصناعيّة مع التركيز على المناورات واسعة النطاق» وقوة الذحيرة» واستخدام 
القوة التقليدية» وقد انعكس هذا التغيير على أدوات الأسلوب المنهجئ الجديد؛ مثل نظام تحليل 
الشبكات الاحتماعية» ومركر عمليات المُوية الخاص بسلاح مشاة البحرية التابعة للولايات المتحدة 


(1400295) في عملية التخطيط وتحديد الأهداف. 





وقد تم تصميم المنهجيات الجديدة للحرب الإلكترونية خصيصا لمواحهة التحدي المتمثل في مكافحة 
شبكات العدوء والمتطلبات التحليلية لعمليات الاستهداف المتقّحة التى تُكُر على المقاتل الفردي» وهو 
عنصر يتميّر بأعلى قدر من الخصوصية في ساحات المعركة» كما يقوم القسم القادم بتسليط الضوء على 
هذه الأساليب التي لن تكون متاحة؛ بدون التطور المتزامن للعديد من التقنيات الرئيسة التي مكّنت قواتٍ 
الولايات المتحدة الأمريكية من جُمْع وتحليل كميات كبيرة من المعلومات الخاصة بالممُوية لفحص 


واستهداف المقاتلين الفرديين. 





اك ات للعكنولوجيا والابتكار 





يعتمد تفعيل منهجيات الحروب على التطور المتزامن للعديد من التقنيات المؤثرة المتّبّعة» وكثير منها لم 
يستخدم في ساحة المعركة قبل أحداث الحادي عشر من سبتمبر 11/9» حيث إن مثل هذه الابتكارات 
الخاصة بعمليات الرقابة المستمرة» ومواجهة المجمات المحددة» واليات توقّع القياسات الحيوية وعوامل 
الطب الشرعيئ الاستطلاعية» وأدوات إدارة التحليل والمعلومات المتقدمة المصممة لتبادل بيانات الموية 
عبر جهاز الأمن القومت» وقد ساعدث هذه التقنيات على علق قاعدة معلوماتية حول حملة مطاردة 
المطلوبين ذوي الميول الإحرامية» وهي الحملة التي تَشنْها القواث الأمريكية ضد خصوم الشبكات 
والمقاتلين الفرديين. 


وقد تم اعتماد التقنيات المتطوّرة لخوض الحزب إلى حِدٌ كبير بما يتّفِق مع الحلقات السابقة من عمليات 
الابتكار العسكري, الأمر الذي يحدّد التوجه الأمريكي الحائل نحو اتباع المنهجيات الفنية والعلمية 
الاستراتيجية؛ ويمكن إرحاع أسلوب التتبع الفكرويٌ للحربٌ إلى المظاهيم التي شكلها عِلمُ الشبكات في 
به ييه اشرب اي اناري بر ير لماه افطرين لساي يا ميك الشيمةى الروافات اه 
المشاكل الأمنية الوطنية» هذا وقد قدَّم علم الشبكات التفكير التأسبسي للتطورات اللاحقة في النظريات 
القتالية» مثل شبكة الحرب المركزية» ثورة تقنيات الشؤون العسكرية (1/4/ال][)., والعمليات الفعّالة» وقد 
تم استخدام البيانات الكمية والتحليلات المتقدمة لدعم الدقة في الموضوع الثابت بين تطوّر هذه 


النظريات القتالية» والموضحة ف صعود الحرب الإلكترونية. 





ًَ 
ل 


قد أثر ذلك أيضًا على التفكير المماثل لتجربة أميركا الأخيرة خلال شن الحملات العسكرية لمكافحة 
الكهرد في فيتنام» مع تطبيق الأدوات العلفية والأساليب» الكمية التى فشلت في تماية المطاف في محقيق 
النتائج الاستراتيجية المرحوّة» وفي حضمٌ هذا الفشلء قد تنبا الجنرال وليام ويستمورلاند وغيره بساحات 


ل 0 


ارتكون مات قوات العله 2 والاستهداف الفوريٌ قَرِيبًاء وذلك من خلال 
استخدام وصلات البيانات: بمساعدة أجهزة الحساب الآلي الخاصة بتقييم 


الاستخبارات» و... مع أجهزة المراقبة التى يُمكن لها تتبّع العدوٌ باستمرار 


وتُعَدٌّ تغذيةٌ مثل هذه الأفكار جزءًا كبينا من أسلوب الابتكار العسكري خلال عام 1970م 
و1980م, الذي يركز على علق ثورة دقيقة مع التكنولوجيات المتقدمة في محالات الاستطلاع والمراقبة 
والقدرة على تحديد المدف, ومع ذلك وَجْهتْ هذه الثورة في المقام الأول إلى التحديات التنفيذية 
لساحة المعركة خلال الحرب الباردة وانخراط القوة التقليدية» وتسعى هذه الجهود إلى تأكيد آليات المراقبة 
الخاصة بالجنرال وليام ديبوي» أول قائد تدريب للجيشء التي تحثٌ على أن "ما يمكن أن ننظر إليه» يمكن 
أن تصِل إليه» وما يمكن أن نصل إليه» يمكننا قَثْله". 


وأسهمتٍ العديد من الأدوات التي تم تطويرها خلال هذه الفترة من الابتكار التقني بنتائج مذهلة خلال 
حرب الخليج الأولى» وقد تم تطبيقها مرة أخرى كجزء من النَّهحٍ الْأَؤْإيٌ للعمليات في أفغانستان والعراق 
على أساس افتراض أن حملات "الاستفصال الجراحيئ" ستكون لما نتائجُ استراتيجية ممائلة دون الحاجة إلى 
تشكيلات برية واسعة واحتلال عسكريٌ مطوّل» ومع ذلكء في كلتا الحملتين» فإنه سرعان ما اتنّضح أن 
ظهورٌ نوع حديد من الخصوم سيتطلب مجموعة جديدة من الأدوات والأساليب» التي تلائم تحليل 


واستهداف الشبكات والمقاتلين غير النظاميين. 





كما شيك هذا الأادراك 'يذاية عملية للتكيق مع جيل من الأدوات والتقسيات القدعة الق صمعت مد 
أجل حقبة الحرب الباردة الخاصة بمطالب جحديدة لمكافحة الخلايا الصغيرة والمقاتلين الفرديين» وخمل ذلك 
تطويع أغراض أخحرى للتكنولوجيات القائمة للمهام الجديدة» فضا عن دمج قدرات متطورة مثل 
الطائرات بدون طيارء واليات القياس البيولوجيٌ) والطب الشرعى الاستطلاعى ف الاستخدام العملى, 
كان ذلك بالتأكيد هو الأكثر وضوحًا من بين هذه الأدوات وهو استخدام المركبات الحوية غير المأهولة, 
أو الطائرات بدون طيارء قبل 11/9» كان الاستخدام العملى محدودًا في المقام الأول إلى المهام 
الاستطلاعية في منطقة البلقان وأفغانستان؛ حيث لم يتم اختبار هذه الآليات بنجاح كمنصّات صالحة 


لحمل الأسلحة حتى أوائل عام 2001» ثم ته تكييفه بسرعة للاستهداف الحركيئ في أفغانستان. 


وف بداية الحملة العسكرية, دعا الجنرال تومي فرانكس. طائرات البريذاتور بأتمنا "آليات: الاستشعار الأكثر 
قدرة في مطاردة وقتل عناصر تنظيم القاعدة وقيادات جماعة طالبان"؛ حيث ازداد المخزون من هذه 
الأنظمة الأساسية بمعدل ()4 ضغمًا فيمابيين عامن 2002 و201)00, مع التوسع الكبير في 
استخدامها في العمليات العسكرية الفعلية؛ على سبيل المثال» حلال عام /2)0(0(7», كان هناك مجموعة 
من 74 غارة عسكرية بطائرات بدون طيار في أفغانستان؛ ومع ذلكء؛ بحلول عام 2012» بلغ متوسط 
هذا العدد 33 هدمًا في الشهر» ومع مرور الوقت تمكنت القوات باستخدام مزيج من تحسين أجهزة 
الاستشعار وحزم البربجيات التحليلية من "إدراك وتصنيف الأشخاص والأشياء يدوية الصنع" والتوفير غير 
المسبوق لآليات (مراقبة الوقت الحقيقي) من أجل تعقّب المقاتلين الفرديين. 

ورعا استهدفت الغارات بطائرات بدون طيار "لقد انتقلنا من الندرة النسبية للممارسة الشائعة نسبيًا" 
كجزء من استراتيجية الولايات المتحدة لمكافحة الإرهاب. كان المثال الأول من هذا هو هجمات 
طائرات بريداتور 2001 الذي قتل فيه محمد عاطفء وهو عضو بارز في القاعدة على علاقة بتفجيرات 
السفارة الأمريكية عام 1998 في تنزانيا وكينياء ومنذ ذلك الحين» أصبحت هذه الهمجمات التكتيكية 





الرئيسة تستخدم ضد تنظيم القاعدة وحركة طالبان» والجماعات التابعة لما في باكستان منذ عام 
07 وف اليمن منذ عام 20(009» وف الصومال منذ عام 2)(06» وتشير التقديرات غير المصنفة 
إلى أن أكثر مك 98 في المئة خارج ساحة الحرب استهدفت عمليات القتال الذي قامت به الولايات 


المتحدة على مدى العقد الماضى» وتم طرحها من خلال هذه الأنظمة الأساسية. 


بينما حرب الطائرات بدون طيار قد استولت على حصة الأسد من اهتمام الرأي العام حيث يمكن 
القول: إن تفعيل القياسات البيولوجية والطب الشرعي الاستطلاعي يوفّْر مظاهر أكثر وضوحًا للكيفية 
التي تطورت بما اتحجاهات التكنولوحيا في دعم الحرب الفردية والاستهداف على أساس الموية» ظهرت 
هذه الابتكارات مباشرة من خلال التحديات التنفيذية لمكافحة التمرد والحاجة إلى تحديد وتمييز الأعداء 
من السكان المحليين؛ حيث أذَّى هذا الأسلوب إلى التطور السريع واستخدام نظم التحقق من اطويّة 
التكتيكية في ميدان القتال في كل من العراق وأفغانستان. 


كما هو الحال مع تكنولوجيا الطائرات بدون طيار». لم يكن هناك أي استخدام عملي كبير للقياسات 
البيولوجية من قبل القوات الأمريكية قبل 211/9 حيث بدأ برنامج التطوير البيومتري "تطوير القياسات 
الحيوية" للجيش فقط في عام 1999 في مختبر القيادة» وبحلول عام 20001 تم إنتاج الإصدار الأول من 
مجموعة أدوات القياس الحيوي الآلي 2/11 1)» ونظام جمْع بصمات الأصابع وقزحية العين» والتخزين 
البيومتري وتحديد المعلومات الشخصية» وتم اختبار التكنولوحيا ميدانيًا في البداية في منطقة البلقان 
لتحديد وتتبّع دحول العمال الوطنيين امحليين إلى منشآت الولايات المتحدة» ومع ذلك» بعد وقت قصير 
من بَدء العمليات القتالية في أفغانستان والعراق» اعرف المخططون العسكريون بحاحتهم الملِكّة إلى 
أدوات إدارة المْمُوية في ساحة المعركة؛ نظرًا إلى التحديات التنفيذية المبكرة» حيث أدركث وزارة الدفاع 
بسرعة التعرف على بيانات الحوية "على أتما القدرة القتالية الأساسية» وخصوصًا عندما ثقاتل الأعداء 


المسلحين الذين يفوت وين السكان المدنيين" . 





وقد تم إدحال نموذج 2/61 ] إلى القيادة المشتركة للعمليات الخاصة في أفغانستان في أوائل عام 20002 
لتسجيل الأشخاص المثيرين للارتياب» وبحلول عام 2003, تم استخدام هذا النموذج في العراق أيضاء 
لأول مرة في معتقل أبو غريب لإدارة المعتقل» ومن أحل ربط تقارير استجواب المعتقلين البيومترية صدر 
61 يضًا في وحدات مشاة البحرية؛ حيث استخدم خلال إعادة التوطين من مدينة الفلوجة بعد 
العمليات القتالية الرئيسة في عام 2)0(04. وكذلك في عمليات إدخال سكان المدينة؛ حيث إن القوات 
الأمريكية قامت بفرزهم والتسجيل البيومتري لجميع الذكور. 

كما قامت بعمليات جمْع الأسماء وتواريخ الميلاد» وأماكن الولادة والانتماءات الدينية» وغيرها من بيانات 
الطول والوزن ولون الشعر والعينين» وبصمات الأصابع ومسح القزحية» والصور الرقمية المختلفة» وتمّت 
مقارنة هذه البيانات في مقابل هُويّات المسلحين المعروفين والمشتبه كحم وتم رئط بطاقات الموية التي 
كانت تستخحدم لراقبة تدقق السكان الذكور داعل وارج المدينة» وقد أظهر الحادث المنفصل في نفس 
الشهر في مدينة الموصل؛ الحاحة الملكّة للتحقق وتتبّع المويات في ساحة المعركة بشكل صارم» بعد تفجير 
منشأة عسكرية لتناول الطعام من قبل متمرّدين ينتموق إلى تنظيم القاعدة» مما أسمّر عن مقتل 22 
شخصاء حيث أصبحت أدوات إدارة الحوية بعد ذلك ضرورة تنفيذية في البيئة» حيث يتنقل العدو 


ا مجهول بحرية حارج البوابات. 


وقد توسّع الاستخدام العملي للقياسات الحيوية بسرعة؛ فقد ابتحهتٍ الولايات المتحدة نحو استراتيجية 
مكافحة التميّد» وأصبح السكان المتمركزون في العراق هم الأداة الحاسمة, كما نْتْ قاعدة بيانات الموية 
مع مرور الوقتء, القياساتٍ الحيويّة» وارتبطت مع الطب الشرعي التنفيذي» واستخدمت على نطاق 


واسع لتحليل واختراق الخلايا التي تستخدم العبوات الناسفة ضد قوات التحالف. 





على سبيل المثال» حلال 08-2007)» ارتبط أكثر من 1/00 فردٍ بأدلة الطب الشرعي المتعلقة 
بتصنيع واستخدام هذه الأسلحة ضد قوات التحالف» وف العام نفسه كشفت المعلومات الواردة في 
قواعد البيانات البيومترية؛ أن العديد من الموظفين العراقيين المتقدمين للاختيار إلى أكاديمية الشرطة 
العراقية قد تطابقت هوياتحم مع الإرهابيين امحتجزين سابقا والمتمردين المشتبه فيهم» وحتى العديد من 
الأفراد اصحاب السجلات الحنائية في الولايات المتحدة بحلول عام 2011, وف تحاية العمليات 
العسكرية في العراق» قامت الولايات المتحدة بتجميع قاعدة البيانات البيومترية التي تحتوي على حوالي 


ثلائة ملايين من ملفات المواطنين ين العراقيين. 


الأوامر ذات المخاطر العالية» واستهداف الغارات ضد المتمردين فيما بين عامي 2004 و2011 
استخدمت القوات الأمريكية 1.6 مليون من المسجلين على أكثر من 1.1 مليون شخص - أي ما 
يعادل تقر ينا واحدًا من كل ستة مرا الدكوروو نوسن القتال» وتستخدم هذه البيانات لتحديد أكثر من 
00 عدو مقاتل بشكل إيجابى» وكانت هذه القدَرة-للما أهمية خاصة في أفغانستان» البلد ذات 
حدودية القد رات المؤسسية للتحقق من الحهوية التي لديها فمقط بصع شهادات ميلاد ورخص القيادة, أو 


الحوية. 
يستهدف إدماج أساليب 12111 الحد من قدرات قيادات التمرد على الاختفاء بين السكان امحليينء 


ويعمل التحالف والقوات الأفغانية أيضًا بانتظام مع قوائم المراقبة البيولوجية ورسائل" التحذير" التي أدّت 
إلى أوام ر"الاعتقالات» وإزالة عدم الكشف عن هوية المتمردين"» وبحلول تهحاية العمليات القتالية النشطة 
في أفغانستان» كانت الولايات المتحدة قد وضعت حوالى (33.0000 من هُويّات الأفراد على المقاييس 


الحيوية من أحل تفعيل قائمة المراقبة» وهناك مثال حى يدل على قوة هذه المعلومات في عام 2)(11 بعد 





هروب نحو 500 من سجناء طالبان من سجن قندهار ساربوسا. وكان جميع المعتقلين قد حضعوا سابقًا 
إلى عمليات التسجيل البيومتري» وف غضون شهرء أعيد القبض على نحو 30 فردًا فقط نتيجة للضوابط 
البيومترية العشوائية في المنطقة امحلية. 


وكانت إحدى نتائج جمع البيانات البيومترية واسعة النطاق في ساحة المعركة» وهي نحسين القدرة على 
مراقبة هويات المقاتلين وتتبع حالات ارتداد القتال» وكانت تقديرات معدلات الارتداد متغيرة إلى حد ما 
بسبب التحدي المتمثّل في التحقق والتصنيف» وكيف يتم تعريف مصطاح "إعادة الاشتباك"؛ ومع ذلك 
هناك اعتراف عام بأن بعض المعتقلين المفرّجح عنهم قد عادوا إلى القتال الفعلي» على سبيل المثال» في 
تحاية العمليات القتالية الأميركية في العراق» تم كشف ما يقرب من ()1 في المئة من جميع البيانات 
البيومترية الي تربط الطب الشرعي بمواد المتفجرات ووجود علاقة مع الأفراد الذين تم إطلاق صراحهم 
مسبقا من الاحتجاز. 

وف الآونة الأخيرة» قد عاد أبو بكر البغدادي أمير" الدولة الإسلامية "الأكثر شهرة» وكان قد تم القبض 
عليه في الأصل من قبل قوات الولايات المتحدة في عام 2004 بالقرب من الفلوحة» وقضى بعض 
الوقت في منشأة الاعتقال الأمريكية في مخيمات بوكا وآدر قبل إطلاق سراحه بشكل منفصلء أشار 
تقرير الحكومة العراقية مؤعرًا إلى أن نحو 17 من 25 من قادة الدولة الإسلامية الأهم قد قضوا بعض 
الوقت في معتقلات الولايات المتحدة فيما بين عامي 2004 و2011 وعرضت التقنيات البيومترية 
عددًا قليلّا من الوسائل الفعالة لتتبّع هذا الارتداد ومراقبة تدقق المقاتلين الأحانب من خلال مناطق 
الصراع. 

ومنذ بّدء العمل في العراق وأفغانستان» انتشرت تقنيات التحقق من الحوية إلى المناطق الأخرى مع 
التحديات التنفيذية المماثلة من التحقق من الهوية» مثل عمليات مكافحة القرصنة في شرق أفريقياء كما 


أوضّح الملتخصص ف استخبارات الهوية في تدريب اليش والقيادة "القياسات الحيوية موحدة بالنسبة إلى 





العدو" ويمكن تحديد العناصر الفاعلة حتى في غياب ملفات التعريف على أساس الحالة القياسية» وفيما 
بخص الاعتراف بالقيمة التنفيذية لهذه التكنولوجياء فقد وحهت وزارة الدفاع مؤحرًا أوامر لدمج القياسات 
الحيوية في التخطيط للبعثات العسكرية» وعلى وجه الخصوص واصل اليش الأمريكي الضغط من أجل 
تكامل العديد من الأساليب الجديدة» كان آخرها تطوير بيانات استغلال القياسات الحيوية الصوتية 
(1815/آ) وهي أداة لتحديد المواجهة» وتتبع الأفراد ذوي الأهمية القتالية المرتفعة» وتمكين شبكة 
المعلومات البيومترية من تحليل الارتباط» وهناك أيضًا جهود أخرى مثل تطوير إصدارات أحدث الأجهزة 
المحمولة يدويًا لجمع البيانات البيومترية» وكذلك الترقية الحارية لقاعدة البيانات الالية البيومترية لنظام 


تحديد الحوية (1515) لإدارة وتبادل البيانات البيومترية في الحكومة. 


الطب الشرعي الاستطلاعي هو محال آخر؛ حيث تتطور التكنولوجيا العسكرية الجديدة بسرعة في 
الاستجابة للمطالب التنفيذية لشن الحرب» على مدى العقد الماضي» كانت أدوات وتحليل الطب 
الشرعي المركزي تدلٌ على أساليب الهداتيوتنديد العناصر (الفاعلة» وربط الناس» الأماكن, والأشياء: 
والنوايا والأنشطة والمنظمات والفعاليات بكل عملية» وَق أواخر عام 2)0004, كانت قوات الولايات 
المتحدة في العراق رائدة في استخدام الطب الشرعي الاستطلاعي لتحديد صانعي العبوات الناسفة 
والشبكات» بدأ مركز المخابرات البرية القومية في توسيع القدرات الموحودة للجمع بين خلايا المتفجرات, 
ويركز في المقام الأول على تحليل المعلومات الاستخخباراتية والتقنية الكيميائية للأسلحة. 

كان وجود هذه المختبرات سببًا في الزيادة الكبيرة في القدرات النوعية والكمية لقوات الولايات المتحدة 
وإدراكها والحفاظ عليهاء وتحليل مواد الطب الشرعي ف مسرح العمليات ودعم طرق التعرف على الموية 
ضد شبكات المتمردين. وبحلول عام 2006, تم تفعيل هذه المنشآت في كل من العراق وأفغانستان» بما 
في ذلك قدرات جديدة للذحيرة والملابس» وبصمات الأصابع الخفية» وتحليل الحمض الديوكسي 


ريبونوكلييك دارمل وكذلك الطب الشرعي الرقمي) وبحلول عام 2011 دشرت الولايات المتحدة 





سبعة مجموعات من هذه المختبرات الاستطلاعية بالعراق وثمانية في أفغانستان» وخلال ذلك العام وحده. 
تم تفعيل عمليات الاستهداف والقبض على أكثر من 7/00 شخص ذوي ارتباط بشبكات تصنيع 
العبوات الناسفة والإرهابيين المشتبه بممء والعناصر الفاعلة الإحرامية الأخرى. 


ولا سيما في حالة تحليل الحمض النووي» إلا أنه قبل العمليات العسكرية في العراق وأفغانستان كان 
الاستخدام العملى محدودًا جدًا من هذه التقنية خارج دورها التقليدي في دعم التحقيقات الجنائية» على 
الغم من تلك الدقة العالية» فإن التقنيات الحالية لتحليل الحمض النووي تُعدٌ بطيئة ومكلّفة؛ لذلك 
تقتصر عادة على استخدام الفحص المخبريّ» وقد تغيّر هذا الوضع بشكل كبير خلال العقد الماضي. 
مع تركيز جهود الجيش لدعم هذه القدرات إلى المختبرات المتنقلة التي تعمل على الدعم المماشر من قادة 
العمليات» وكانت البداية في العمليات العسكرية, في العراق» وقد استُخدمت في المقام الأول في مهاءٌ 
المهمة لتحليل العينات ا ممستخرّحة من مقرّات التعذيب والمجابع الإرهابية وتحديد هشوية الأفراد ذوي 


الأهمية المرتفعة الذين قتلوا أو اعتّقَلوا خلال تلك المداهمات: 


وبحلول عام 2008» ذكرت القوات العسكرية الأمريكية القيام بجمع نحو 80.000 عينة من الحمض 
النووي الفردي لدعم متطلبات تطبيق القانون والاستخبارات العسكرية» وبحلول ذلك الوقت» كانت 
المحتبرات الاستطلاعية قادرة على معالجة العينات ذات الأولوية العالية في أقل من 24 ساعة؛ وربما جاء 
تطبيقها الأكثر شهرة عندما حلّل مختبر الطب الشرعي التابع للجيش الأمريكي في أفغانستان الحمض 
النووي من حثة أسامة بن لادن لتأكيد هُويّته بعد وقت قصير من الغارة التي شتتها القوات البحرية 


بدن ييه رفير وو ع لاه 





وفي الآونة الأخيرة» فإن عمليات القوات الأمريكية الخاصة قامت باختبار قراءة الحمض النووي 


الاستطلاعيٌ في المواقع الأمامية» وذلك باستخدام الأحهزة التجارية التي تَزِن حوالي 60 رطلاء وحقّقت 


النتائج المرحوّة في أقل من 90 دقيقة تحسئًا كبيرا حلال التكنولوجيات المتاحة قبل بضع سنوات. 


وعلى مدى العقد الماضي أصبحت التكنولوجيات الناشئة تدعم تحليل الطب الشرعي للأدلة القائمة 
على استهداف النهج المستخدم كجزء من استراتيجيات مكافحة الإرهاب ومكافحة التمرد» وكذلك 
المساهمة في عمليات الاستقرار» والحكم المحلئٌ» وإعادة تأسيس حكم القانون» وحلال الفترة الانتقالية من 
العمليات القتالية في العراق وأفغانستان أصبح نظام العدالة اللحنائية الأصليم هو الوسيلة الوحيدة لإبعاد 
المتمردين والإرهابيين من أرض المعركة» وأصبح الطب الشرعي هو الأداة الرئيسة التي تُمَكّن القوات 
الأمريكية من تحديد الموضوعات ذات الاهتمام. بدقة» وتوفير المعلومات المتعلقة بالأنشطة الإحرامية 


والإرهابية, بطريقة تتفق مع معايير الإثبات المعترف بما. 


فعلى سبيل المثال» خلال عام 2,»؛, قدّمت قوات الولايات المتحدة تحليل الأدلة الجنائية لدعم نحو 
0 من القضايا المعروضة على المحاكم الأفغانية التي تربط بين المقاتلين الأعداء من خلال بصمات 
الأصابع الخفية وأدلة الحمض النووي» مما أَسُفر عن معدل إدانة 97 في المئة من هذه الحالات» من 
الناحية العملية» فهذا يعنى أيضًا أن عمليات الاستهداف ف كثير من الأحيان كانت مصئّمة لغرض 
محدد للحصول على أدلَّة مادية لدعم الإحراءات الحنائية والإدانة بموحب قواعد القانون المدني. 

وأشارت إحدى الدراسات حول استخدام الطب الشرعى والقياسات الحيوية خلال هذه الحملات 
وكيف بمكن لهذه التقنيات أن تقدَّم دعمًا مباشرًا دقيمًا لتشكيل البيئة التنفيذية» بما في ذلك حَظر سلسلة 
التوريد» وعمليات تمويل التهديد المضاد» عمليات المعلومات» وتدمير المخابع» واعتقال الأفراد ذوي 


الأهمية العالية. 





وعلى سبيل المثال» قدّرت فرقة العمل الأمريكية المسؤولة عن عمليات الاعتقال في أفغانستان أن نحو 
0 ف المئة من الأهداف الفردية على أرض المعركة» تم تحديدها بمساعدة القياسات الحيوية وتقنيات 
الطب الشرعي؛ وخلُصت دراسة مكتب الرقابة الحكومين الأمريكي إلى أن الصراعات في العراق 
وأفغانستان قد أحدثت ثورة على مستوى الطب الشرعي الاستطلاعي» وتحديدًا في استخدام البصمات 
الخفية» وتحليل الحمض النّووي لدعم العمليات العسكرية. 

إِنَّ النموّ السريع للقياسات الحيوية» وآليات الطب الشرعي» والكميات المائلة من البيانات الواردة من 
فتحكات الرائية المسعية قد عاق دنا جندرذا المحللين على رزيده التحديد اق ميمة الشخحصض) عن 
خلال قدرٍ لم يُسبّق له مثيل من المعلومات التي تم حْمعْها على المستوى التكتيكي؛ وفقًا لتقرير واحد, 
فإن هذا الطوفان من بيانات الاستشعار جعل من المستحيل تتبّع وتحديد الأنشطة المشبوهة والتهديدات 


الأمنية امحتملة فقط من خلال العمليات التحليلية البشرية. 


حيث كانت هناك مشكلة تتعلّق بمجال تحهيز وربْط تيارات متعدّدة من البيانات غير المهيكلة؛ مثل 
:التقارير الدورية وأرقام الحواتف الخلوية» وبيانات السيرة الذاتية» وملفات الوسائط» وملفات الحوية 
البيومترية» والأدلة الجنائية» وقد جعلت ضخامة هذا التحدي عمليةً إدارة المعلومات مهمة حاسمة, لما 
دور مُتفرّد في شن الحروب العسكرية؛ ولهذا السبب» أصبح تطويرٌ أدوات وأساليب تنظيم وتخزين وتحليل 
ونَشْر هذه البيانات الجديدة مهمة كبرى؛ إذ يتم التقدير كما يَنبغي في تحقيق الابتكار التقي العسكري 
على مدى العقد الماضي . 

كما بدأت القوات الأمريكية في جمع كميات كبيرة من البيانات البيومترية في ساحة المعركة» وكانت هناك 
حاحة ملحة إلى قاعدة بيانات موثوقة لمعالحة وتخزين ومطابقة النتائج البيومترية» وشملت القدرة على 
تبادل المعلومات الخاصة بامُوية بين القوات التكتيكية المشتّتة على نطاق واسع» وكذلك بين عناصر وزارة 


الدفاع الأخرى» وأجهزة الاستخبارات» وتطبيق القانون ا محلي» وأدَّى ذلك إلى تصميم النموذج الأولي في 





عام 2004 حول للماذا ستصبح في تحاية المطاف أنظمة 41515 متعدد الوسائط البيومترية المركزي هي 
مخزن البيانات العسكرية» القادرة على معالحة وتخزين وإنتاج نتائج بصمات الأصابع» ومسح قزحية العين» 
ومسح الوجه للأشخاص مثيري الارتياب» وقد تم تصميم هذا النظام لدعم مجموعة متنوعة من المهام 
التنفيذية» بما في ذلك عمليات الاعتقال وفحص مكافحة الإرهاب والعمليات الخاصة» ومتطلبات 
الاستخبارات الأخرى, والأهم من ذلكء القدرة على تبادل البيانات مع وزارات الدفاع الأخرى, 


الوكاللات والشركاء متعددة الجنسيات. 


كما بدأت وزارة الدفاع في جمع كميات هائلة من بيانات الموية على أرض المعركة» كان هناك أيضًا 
حاجة إلى تحسين التجهيزات والقدرات التحليلية للفحصء من خلال تزايد بيانات ومنهجيات أسلوب 
كلاذ لدعم الاستهداف. وأدَّى ذلك إلى تكييف الأدوات التحليلية مثل مفكرة المحلل» كجزء من 
النظام الموزع المشترك» ومنصة بالانتير الحديرة بالاهتمام» التي تستخدمها الوحدات العسكرية في 
أفغانستان وأماكن أخرى» وقد استخدم نظام #بالانتير لتحليل الشبكات» وتصور البيانات والاستناد إلى 
التطبيقات التجارية» التي وضعت أصلًا في شبكة 12937521 بايبال؛ لاستخدامها ضد شبكات الجرعة 
الإلكترونية» وفي الكشف عن المعاملات المالية المزورة» كما تم استخدام البرنامج لتحليل أنماط الحريمة في 
المناطق الحضرية» ورسم الخرائط الموضّحة لأنشطة عصابات المخدّرات في المكسيك» وتفكيك شبكة 
التفجيرات الانتحارية السورية عن طريق تحليل مئات من سجلات المنضمين لتنظيم القاعدةع التي 
استولت عليها قوات الولايات المتحدة الأمريكية في دولة العراق» مع الحاجة المتزايدة إلى تحديد المسارء 
واستهداف الأفراد عبر ساحة المعركة. 

وقد وضعت الأدوات المتخصصة الأخرى التي تركز بشكل خاص على إدارة الهوية وارتباط السمات 
المشتركة» وقد تم تصميم هذا التطبيق من أجل جمع ونقل البيانات البيومترية» وسائل الطب الشرعي في 
دعم اكتشاف وتحليل الحوية» داخل بنية النظام المشترك الموزع للجيش» ومكافحة التجسسء فإن تقارير 





الاستخبارات البشرية ونظم الجمع تعتبر هي النظام الأساسي المصمم لإدارة وتحليل المعلومات الخاصة 
بالهوية المستمدة من التحقيقات وجمع بيانات الحوية» وعمليات الاستفادة من الوثائق» تُعَدَّ بيانات الحوية 
البيومترية البيولوجية بالاستخبارات في وزارة الدفاع هي أداة أخرى تسمح لخبراء الاستخبارات بتحليل 
المعلومات البيومترية ودبحها داخل منظومة 1515/., وتقديم هذه المعلومات إلى المستخدمين في هذا 
ا محال يتضمّن القدرة على الربط بين همات الهوية والبيانات الظرفية» السياقية» والزمنية المرتبطة بأحداث 


الجمع البيومتري . 


إن تطوّر هذه الأنظمة على مدى العقد الماضي يُسلط الضوءَ على الأهمية المركزية لإدارة المعلومات 
وتحليل البيانات لشيٌ الحرب؛ في حين رَكّر في الأصل على التحقق من المُوية وحماية القوات» ومع مرور 
الوقت تم تكييف هذه الأدوات البيومترية مع ,الدعم المباشر للاستهداف إلى أن تم إدماج هذه 
التكنولوجيات العسكرية والأساليب في المؤسسة الأمنية الوطنية العامة» ولا سيما مساهمتها في منهجيات 
الفحص على أساس الموية» التي أصبحت عنضيرًا رئيسًا في الطريقة التي يتم بما خوض الحرب في الداخل 
كما في الخارج. 


وقد تم الجمع بين انتقال هذه الأدوات من أرض المعركة إلى الجبهة الداحلية مع التوسع غير المسبوق في 
تبادل المعلومات بين المجتمعات العسكرية» والاستخبارات» وتطبيق القوانين امحلية؛ حيث يتم توضيح 
الجهود الحالية من أجل تتبّع ورصّد المقاتلين الأحانب في سورياء» وتوضيح إلى أي مدى أصبحت 
الحكومة تشارك في عمليات الحرب الإلكترونية» التي تُعتمد على تبادُل البيانات والتعاون العملي, 
والتكامل الفني في جهاز الأمن الوطني بأكمله. 

وقد ركُزت هذه الاستراتيجية في المقام الأول على الرصد والاعتقال» والتحقيق في التهديدات المحتملة 
للوطن؛ وعلى الأخصّ من خلال فحص المسافرين الأحانب الذين يدخلون في نطاق الرقابة الحدودية, 


ولكن أيضًا تحديد المتطرفين الذين يحتمل أن يكونوا ذات صلة بالإرهاب الدولي» كما هو الحال مع 





استهداف الجيش ف العراق وأفغانستان» فعلى مدى العقد الماضي أصبحت تلك البرامج للأمن الداحلي 


تحركها المخابرات على نحو متزايد» وتعتمد على استخدام التكنولوجيات المتقدمة لإدارة المعلومات. 


ويتكوّن الخط الأول من الدفاع عن الوطن من مجموعة متنوعة من برامج فحص المجرة الموجهة في المقام 
الأول إلى شبكات السفر ومنافذ الدحول» وقد أصبحت إدارة الحوية هى العنصر الرئيس لعملية الففحص 
على أساس المخاطر» بناء على المعلومات الجغرافية والشبكات البيومترية للمسافرين الأحانب» الذين 
يسعون إلى دُخول الولايات المتحدة. ثقام هذه المعلومات ضمن شبكة من قواعد البيانات القابلة 
للتفعيل المتبادّل» الذي يسمح إلى عملاء الحكومة بالتحديد البيوغرافي» البيومتري» وفي بعض الحالات, 
بمكنهم من الوصول إلى بيانات الحمض النووي» وهي البيانات التي تم إعدادها من قبل وزارات العدل, 


والدفاع, وأجهزة الاستخبارات. 


مثالين من هذا النموذج هما الفحص علق أساس المُوية والنظام الإلكتروني لتصريح السفر (/ 1 15) 
وبرنامج مؤشر تكنولوجيا الزوار وحالة المجرة (5-1/1511[]) 15144 وهو قاعدة بيانات قائم 
على أساس السير الذاتية المستخدمة لتحديد أهلية المسافرين بالإضافة إلى مَخْص المخاطر المحتملة من 
الرعايا الأحانب» قَبْل دحول الولايات المتحدة» ويكتميل 4 1 ذا بواسطة برنامج 5-1/1511ل1] 
الذي يتضِمّن قواعد بيانات متعددة من السير الذاتية والبيولوجية المستخدمة للتحقق من المُوية والاختيار 
عبر المسافرين ضد قوائم المراقبة على المستوى اتحليّ. 

العديد من التقنيات والأساليب التي يتم تطبيمها ضد تحديات أمن الوطن الجديدة؛ تطوّرت بالتوازي مع 
تلك التقنيات المستخدمة في العراق وأفغانستان» وغالبًا ما تشترك في البيانات نفسها حول التهديدات 
امحتملة» وأحد الأمثلة البارزة على ذلك هو نظام التحقيق في المكتب الفيدراليى (1131) وتحديد هوية 
الأحيال القادمة (10031), وقام مكتب التربية العربي مؤخرًا بتحديث التخزين البيومتري الذي يحتوي 
على أكثر من 100 مليون سجل بصمة وملفات حيوية أخرى. 





ويشمل هذا النظام مشروعً تعريف القدرة على البحث الجنائي» وكذلك المخطط المتكامل» مسح 
القزحية» الندوب» العلامات» والوشمء والبصمات الخفية في قاعدة البيانات الوطنية للبحثء» وبال مثل 
تحافظ وزارة الأمن الداحلي (10115) على النظام الآإلي الخاصة بما ونظام تحديد الموية (1 1212[ (11), 
وكذلك على مخزن البيانات البيومترية والبيوغرافية المستخخدمة للأمن القومي» وإدارة إنفاذ القانون» ودائرة 
الحجرة» وإدارة الحدود؛ 1 1101012) تدعم متطلبات الأمن الوطين من خلال توفير مَسّح قزحية العين 
وقدرات مطابقة الوحه للدوريات الحدودية في الولايات المتحدة وغيرها من الكيانات. 

ووَفْقًا للتقديرات الأخيرة» فإن 11011201 تقوم بمعالجة حوالي 3000.000 معاملة في اليوم» بالاعتماد 
على قاعدة بيانات مكونة من 1/3 مليون هوية فريدة» وترتبط قاعدة البيانات أيضًا مع القياسات 
الحيوية لدى حرس الحدود الأمريكي المرتبط ببرنامج النظام البحري الذي يتكوّن من نُظُم التحقق من 
الحوية المنتشرة على 23 جهارًا يُستخدّم لتحديد ا مجهولين ف البيئة البحرية» بما في ذلك الإرهابيين المشتبه 
كحم والمشتبه فيهم جنائيّا وغيرهم من الأفراد مثيري الارتياب. 

وقد ظهرت القوة التحليلية المستمدة من تكامّل البيانات بين الوكالات مؤخرّاء عندما أشار مكتب 
التحقيقات الفدرالي إلى إرهابي الدولة الإسلامية الملنّم المعروف باسم "حون الجهادي", الذي ظهر في 
أشرطة الفيديو التي تصوّر قَتّل العديد من الرهائن» بما في ذلك مواطنون أمريكيون» واستنادًا إلى بيانات 
الصورة والصوت» قد تعرّف مكتب التحقيقات الاتحادي على الفرد بمساعدة من وزارة الدفاع وشركاء 
الاستخبارات الأحنبية» وأشار مساعد مدير مكتب التحقيقات الفدرالي إلى قسم خدمات معلومات 


العدالة اللحنائية ما يلى: 
مكتب التحقيقات الفدرالي لا يمكن أن يؤدّي مهمته بنجاح إذا لم يكن لدينا إمكانية التفعيل المتداخل 


مع وزارة الأمن الوطني والعمل المشترك مع وزارة الدفاع؛ لأن لديهم المعلومات اللازمة في مخازن البيانات 


البيومترية» وهي بيانات غير متوافرة لدينا. 





أيضًا يتم استخدام وزارة الخارحية والقنصليين في الخارج لأدوات القياس الحيوي المماثلة وقواعد بيانات 
السيرة الذاتية» مثل قاعدة البيانات القنصلية الموحدة (([م)ر)) لفخص جميع طالبي تأشيرات الولايات 
المتحدة» وفي عام 2001 بدأت ([م)ى) بتخزين الصور لجميع طالبي التأشيرات» ومنذ عام 2007 
خملت 10 ملفات مَسّْح بصمات الأصابع التي يمكن أن تكون مشارًا إليها ضد البيانات الواردة في وزارة 


الأمن الداحلي ومكتب التحقيقات الفدرالي» وأنظمة وزارة الدفاع. 


ويقال: إن قاعدة البيانات هذه تحتوي على حوالى 143 مليون سجل من السير الذاتية لطلبات 
التأشيرات التي يعود تاريخها إلى منتصف عام 1990 كجزء من إجراءات التأشيرة» يُطلب من الموظفين 
القنصليين التحققٌ من خلفيات مقدَّم الطلب إلى القنصلية ونظام الدعم الذي يسرد الأفراد» وأولئك 
الذين حرموا في السابق من التأشيرات» تحتوي هذه القاعدة على 42.5 مليون سجلء ما يقرب من 
0 منها يأقٍ من وكالات أخحرىء بما في ذلك وزارة الأمن الداحلي ومكتب التحقيقات الفدرالي» 


وإدارة مكافحة المخدرات. 


تم تصميم كل من وحْدة الدفاع الرئيس» أجهزة الاستخبارات» وبرامج فَخْص الأمن الداحلي للاستفادة 
من معلومات المُوية الواردة في قاعدة بيانات الفحص الإرهابي التي يحتفظ بما مركز الكشف عن 
الإرهابيين الخاص بمكتب التحقيقات الفدرالليى (ل)15) ف السنوات الأولى 2 بعد افتتاحه في عام 
3 ففيما وَرَد أن 1560 أصدر حوالى 6000 تنبيه إلى أجهزة الأمن الأمريكية على أساس 
المويات أو أشخاص يشتبه في صلاتمم الإرهابية بجهات أحنبية إرهابية معروفة» والتوسع الأخير في 
الميكل بمكنه الآن أن يقوم بمراحعة تلقائية لجميع طالبي التأشيرات غير المهاحرين لتحديد أي روابط 


إرهابية محتملة واردة في بيئة هويات الإرهابيين (11017 1) وقواعد البيانات الوطنية الأخرى. 





في بعض الحالات» قد يشمل أيضًا المعلومات التي تم الحصول عليها من الشركاء الأحانب من خلال 
اتفاقات مشاركة البيانات المتبادّلة المتعلّقة بالبيانات المفقودة والمسروقة وحوازات السفر» بيانات الحجز 
والمعلومات البيومترية» وحتى الحمض النووي لتحديد احتمال وجود صلة بين الإرهابيين المعروفين 
وزملائهم غير المعروفين. 

عد قاعدة البيانات منفصلة» ولكنها متكاملة فيما بينهاء ويتم الاحتفاظ بما أيضًا من قبل المركز القومي 
لمكافحة الإرهاب» وتشمل هذه البينات جميع المصادر والمعلومات السرية التي قدّمها مكتب التحقيقات 
الفيدراللى» وأجهزة الاستخبارات» وعناصر وزارة الدفاع, وقد أصبحت بمثابة المعلومات القياسية الموحدة 
في البلاد للفحص والكشف عن الإرهابيين المعروفين والمشتبه بمم» وتُستخدّم مقتطفات من 111015 
لتجميع قوائم المراقبة لمختلف برامج الأمن الداحلي بما في ذلك برنامج الطيران الآمن لإدارة أمن الطيران؛ 
حيث يتم فحص هويات الركاب من خلال الكشوف الصادرة من المطارات الأمريكية. 


اعتبارًا من مطلع عام 2014 سجلت ملفات 111015 الواردة نحو 1.1 مليون شخصء ووَفقًا للتقارير 
الصحفية غير المؤؤكدة» فقد تشمل قاعدة البيانات أيضًا حواللي 47.000 من الحويات المدرحة على ما 
يُسمِّى ب "قوائم الممنوعين من السفر"» وكذلك حوالى (8600(00000 من الملفات البيومترية» خلال سنوات 
العمليات القتالية النَّشْطة في العراق وأفغانستان كان اليش الأميركي هو المسيطر على المعلومات 
البيومترية وبيانات الهوية في قاعدة البيانات 1111010 . ومع ذلك تُشير التقارير الصحفية غير الموكٌدة أن 
السيطرة قد تحوّلت في السنوات الأحيرة إلى إدارة المخحابرات وإدارة تطبيق القانون الفدرالي وا محلي بشأن 


تعديم معلومات المهحوية الجديدة وتعدتم ترشيحات قائمة المراقبة. 
وقل تطوّر هيكل المعلومات الممائلة أي حول مع وتخزين بيانات الحمض النووي» وقل استخدِمت هذه 


البيانات لدعم تحقيقات تطبيق القانون؛ ومع ذلك تَرْاِيدَ تطبيقها على الأمن القومي ووزارة الدفاع, 


ومتطلبات الاستخبارات» قامت قوة مجلس العلوم الدفاعية /(200 بالقياسات الحيوية بوصف مفهوم 





مكافحة الإرهاب من خلال الطب الشرعي في وزارة الدفاع بعد أحداث11/9 ؛ بأنه قد عمل على 
تطوير "مخزن آمن وقاعدة بيانات تفاعلية» التي ستركر على حفظ واسترجاع» وتفسير البيانات البيولوجية 


الجزيئية لتحديد وتتبّع المشتبه في صلتهم بالإرهاب. 


وقد قام مختبر القوات المسلحة بتحديد مثل هذه القوة' لقاعدة بيانات الحمض النووي» بما في ذلك 
نحات من المعتقلين بعيدًا عن الولايات المتحدة» وجمع الحمض النووي المحهول نتيجة الغارات» والأدلة 
الجنائية في مواقع حساسة أخرى. وبحلول عام /20000», وَرَد أن قاعدة البيانات المشتركة الاتحادية 
لوكالات استخبارات الحمض النووي تتضمّن أكثر من 152.000 عينة من الحمض النووي» مع ضعف 
عدد العينات التي تنتظر أن يتم معالحتُها خلال سنوات العمليات القتالية النُشْطة في العراق وأفغانستان, 
وكانت وزارة الدفاع هي العميل الرئيس لهذا التحليل؛ ومع ذلكء؛ فقد تم دعم قاعدة البيانات أيضًا من 
حلال مجتمع الاستخبارات» وتطبيق القانون امحلى, وتحقيقات مكتب التحقيقات الفيدراللي في جهود 


مكافحة العبوات الناسفة. 


كما يوفّر مختبك البحث الحنائيئ التابع لحيش الولايات المتحدة (:15/80011]) بيانات الحمض النووي 
الذي يتم إدخالها في مؤشر نظام مكتب التحقيقات الفيدرالي المشترك (001015)) ا01] الذي 
يسمح للدولة الاتحادية» ومختبرات الجريمة المحلية» والبحثء بتبادل الحمض النووي إلكترونيّاء اعتبارًا من 
أواخر عام 2014» فإِنَّ قاعدة بيانات 0001015) في مكتب التحقيقات الفدرالي تحتوي على ما يزيد 
عن 11 مليون من ملامح المدليين» مليوني شخصية معتقلة وما يُعَرب من 00022000 لىة من الطب 
الشرعى» وعلى الصعيد الدولي» فإن نحو 300 بلدا لديها قواعد بيانات ممائلة مثل 01015)ر)؛ حيث 


تقوم باستخدام المعايير التقنية المتوافقة مما يجعل من الممكن المقارنة بين قواعد البيانات الوطنية. 





ما يدعم دنا نظام مؤشر الحمض النووي الوطني (جرء من 0115 عن طريق توفير 
عينات الحمض النووي من الاهتمامات المتعلقة بمخاوف إنفاذ القانون وهُويات المحتجزين ومكافحة 


مع ذلكء فإن قاعدة البيانات في الغالب تُوصّف باسم "القوة الزرقاء ©1010 131116" للعينات 
المستحدّمة في المشرحة والتحقيقات الحنائية» ولا يتهٌ ملؤها بما فيه الكفاية مع تشكيلات الهدف التى 


هو 


بالإضافة إلى تحسين تكامل البيانات والأدوات التحليلية» فقد ساعدت التُطوراث الأخيرة الأخرى في 
جَعْل التقنيات الحيوية والطب الشرعي قابلة للتطبيق عمليًا على مدى العقد الماضيء بما في ذلك تقنيات 
التصغير وقابلية جمع الأحهزة» وقد تم تطويرٌُ نموذج الولايات المتحدة لنظام التحقق من الُوية الذي وُْضِع 
أصلًا في عام 1999 من قبل مختبر قيادة#معارك ايش أساسًا للاستخدام في المنشآت الثابتة لإدارة 
الوصول إلى منظمة القاعدة في منطقة البلقان. ول تككن التكنولوجيا الأصلية متنقّلة للغاية» وكانت تفتقر 
إلى الربط في الوقت الحقيقي إلى خدمة المناطق النائية لنقل البيانات وتحديئات قائمة المراقبة» وقد أَذَّتِ 
المتطلبات التنفيذية التي واجهتها في العراق في وقت مبكّر إلى المزيد من اللحهود المبذولة لتحسين الاتصال 
عن بُعدٍ كما رأينا في التكرار اللاحق لأفضل التقنيات المتاحة وفي وقت لاحق في نظام وكالات الهوية 


التي تم نشرها عام /2)0)0(7. 


7 
م 


تع علومٌ الطبٌ الشرعيئن مسارًا مائلا مع تَطوّر مختبراتٍ الطب الشرعيٌ المتنقّلة وا محمولة داحل الوحدات 
العسكرية. وقد صّمّمت هذه "المختبرات القابلة للقياس على وجه التحديد للنقل البريٌ التكتيكيئ ورفع 
الأمور مع الفنيين لدعم تحليل الطبٌّ الشرعي» عرضت اليختبراث مجموعة كاملةً من قدرات الاستغلال 
التى كانت عادة متاحة فقط في مرافق المختبرات الثابتة قبل 11/9» وتَشمل هذه القدرات الاستطلاعية 


الجديدة تحليل البصمات الخفية» والحمضَ النوويّ والأسلحة النارية وعلامات الأدوات» وتأثيرَ المواد 





الكيميائية» واستغلال وسائل الإعلام» كما أظهرت هذه التقنيات فائدتما للكشف على أساس الموية 
والاستهداف في العراق وأفغانستان» وقد بدأ الاستخدام داخل إدارة إنفاذ القانون المحلى» ودائرة الممجرة, 


على سبيل المثال» فقد تم تصميم نظام التحقق من المُوية الجديد في مكتب التحقيقات الفدرالي لتعزيز 
الترابط» وصولًا إلى سلطات إنفاذ القانون المحلية مع الأجهزة المحمولة لجمع البصمات وردود الفعل في 
الوقت الحقيقي في مقابل قاعدة البيانات الحنائية في مكتب التحقيقات الفدرالي. وبالمثل» يَستخدم نظام 
صور الطريق السريع الان تقنية التعرف على الوجه للبحث عن الصور المشبوهة في مقابل صور ملايين 
المويات الحنائية المعروفة» وتدئس الحمارك الأمريكية وحماية الحدود الدروس المستفادة تحديدًا في العراق 
وأفغانستان من أجل تطبيق الأدوات والأساليب المماثلة لبرامج المّحص على أساس الُْويّة وعملياتها في 
المناطق النائية على طول الحدود» وأدّى ذلك إلى بَرُنامج التّمكينٍ من الجمع البيومتري للمطابقة ضد 
قواعد البيانات على المستوى الوطني من الحويات الإجرامية والإرهابية» بدأتٍ الوكالة أيضًا في القيام 
ببرنامج بحريبي باستخدام التكنولوجيا الجديدة للتعرف على الوجه لمقارنة صور جوازات السفر مع وجوه 
المسافرين من أجل الكشف عن وثائق السفر غير الشرعية. 

وباختصار»ء وعلى مدى العقد الماضي, أضاف تَرَْايدٌ الحرب الإلكترونية نموذجًا تنفيذيًا حديدًا؛ حيث 
يتميّر نم الحرب الإلكترونية بثلاثة عناصر متميزة: إضفاء الطابّع الفرديٌ» والحوية» والمعلومات» وقد 
استد هذا التحول على التصنيف المنتظم لتهديد الأمن القومي وصولًا إلى أدى مستوى تكتيكي 
والأولويات الاستراتيجية في مواجهة التهديدات الناشئة من المؤسسات غير الحكومية والمقاتلين الفرديين, 
وقد أدّى هذا التركيز التنفيذييٌ إلى حَلّق فترة من الابتكار والتقنية التي تركر على قَخص هُويّة القاعدة 


وأشكال الاستهداف العسكريٌ الشخصى للغاية» هذا النمط الجديد من الحرب يقوم على المستوى 





الأساسي لتكنولوجيا المعلومات التي ستمحث بجمع البيانات وتبادّهاء عَبْر جهاز الأمن القومي الأمريكي 


وتَعكس هذه الظواهرٌ الدّيناميّة التنظيميّة الأكبر» التي ترتبط ارتباطًا ونيا بدموذج الحرب الإلكترونية, 
على وجه التحديد توضّح كيف أدَّى هذا الشكل من أشكال الحرب إلى التاكل التدريجي للحدود 
لتقليدية التي فصل العمليات العسكرية والاستخبارات الأجنبية» والمهام الأمنية المحلية» بالإضافة إلى 
ذلك» فقد رَكّرت استراتيجية الأمن القومي الأمريكي على التهديدات التي يُشكّلها مقاتلون من الأفراد 
والجهات الفاعلة غير الحكومية, التي قامت بإعداد السياق السياسي للحرب دائمًا مع عدد قليل من 
الحدود الجغرافية أو الزمنية الملحوظة. يُعتَبر القسمٌ التالي من تَايدٍ الحرب الإلكترونية في سياق هذه 


القرارات السياسية من الآثار المترتبة على مستقبل استراتيجية الأمن القومي. 





الحرب الإلكترونية باعتبارها خيار سياسى 





قدّمتِ الإتحاهاث الجديدةٌ والتكنولوجحيات الدعمَ إلى وسائل وأساليب الحرب الإلكترونية» ومع ذلكء 
أذَّى هذا التحول النوعئٌ في نماية المطاف إلى خيارات السياسات والقرارات الاستراتيجية المقدمة 
كاستجابة للتصورات حول بيئة التهديدات المتغيرة» تم عَمِلْ التفويض عام 200001 باستخدام القوة 
العسكرية للسياق القانوني الأول (10115ل1/) لشنّ حرب ضد الشبكات و«الأفراد الموزعين بشكل 


حغراقي» وبشكل عام؛ يجيزٌ استخدامٌ القوة ضد "الدول أو المنظمات أو الأشخاص". 


وصّف مديرٌ وكالة الاستخبارات اللمركزية المفصلية (1/1م)) حون برينان مؤخرًا كيف يتم تطبيق تصوّر 
117 الأصلى ضد مجموعة متنوّعة من التهديدات» مشير إلى أنَّه "في هذا الصراع المسلّح يكون 
الأفراد حزءًا من تنظيم القاعدة أو القوات المرتبطة بأهداف عسكريّة مشروعة"» ومع مرور الوقت» أصبح 
تطورٌ استخدام أسلوب "القتل المستهدف" ضد أهداف قيادات تنظيم القاعدة حجر الزاوية في منهج 
الولايات المتحدة لمكافحة الإرهاب» وتم استخدامه على نطاق واسع في باكستان واليمن وليبيا وأماكن 
أخرى» ومع ذلكء قبل أي تقدير» تم توسيع هذا النهج بشكل أعمق بكثير عن الاستهداف المحدود 
للقيادات رفيعة المستوىء ويَثّل الآن نمطًا حديدًا من الحرب التي تَسْنْها وسائل المجمات الدقيقة ضد 


الأفراد. 


يُمكن القول» بأنَّ استحدام هذا النَّج يقوم بالتركيز الفرديٌ على مكافحة الإرهاب في مسار منطقي 
للديمقراطية الليبرالية للتعامل مع خَطر الإرهاب» في الوقت الذي يسعى فيه أيضًا إلى تحقيق تَوارْن 
الحريات المدنيّة في امجتمع المتعدد» عدم الارتياح العام في وصّف التقنيات المستخدّمة بعد 11/9 يُسبّب 


الضغط السياسي الناحم عن الأساليب التي تركز بشكل خاص على الأشخاصء الذين يُعانون من 





ارتباطات مشروعة بالإرهاب» بدلا من اتخاذ إجراءات فثوية ليتع تطبيقها ضد مجموعات مشبوهة 
بأكملها (عرقية أو إثنية أو دينية أو ع غير ذلك)» وفي الآونة الأخيرة أصبح 7 نطبيق القلق الشعبي واسع 

النطاق على مدى المراقبة الداحلية من خلال وكالة الأمن القومي (1075/4)؛ حيث يشير إلى وجود قَلَقٍ 
مماثل مع النهج الذي يُشبه حملة التفتيش التي تشمل معظم الإشارات؛ ومع ذلكء فإنَّ الأميركيين أعربوا 
عن بضعة تحفُظات في جمع المعلومات الاستخبارية» والاستهداف القاتل استنادًا إلى نمج الأدِلّة وقرائن 


الذنب» وهكذاء على سبيل السياسة» يُوفْر شن الحرب القليل من الخصوم السياسيين للإدارات المتعاقبة. 


تدى أن التفكير المماثل وراء قَبُول الجمهور العام "لقوائم المراقبة" يُقدّم طرقًا مُصمّمة لكشف الأفراد 
ذوي الصلات المعروفة أو المشتبه بحم بالإرهاب؛ فعلى سبيل المثال» يَسمّح الأمنٌ القومي للتوجيه 
الرئاسي 2008 بجمع ومشاركة المعلومات بشأن الأشخاص الذين يُشكلون تمديداتٍ مُحتملة للأمن 
القومي من خلال المعلومات البيومترية» وتوجيه القليل نسبيًًا من اهتمام الرأي العام» دينيس سي. بلير» 
مدير الاستخحبارات الوطنية ربما كان أفضل من امتلّك أسلوبًا حديدًا ومختلقًا لتقييم المحاطر الشخصية؛ 
عندما لاحظ أنَّ خطر الإرهاب قد يُغيّر نحج التحذيز”الاستراتيجي, مشيرًا إلى أنَّ هناك الآن أسماء 
ووجوه يجب أنْ تُقتِرن مع التّحذير منهاء وبصفة عامة؛ فإِنَّ الأميركيين يُظهرون بعض التحفظ حاه هذا 
الأسلوب لمكافحة الإرهاب على أساس المحوية؛ ما دام يبدو موجّهًا إلى التهديدات المحتملة» ويتم تطبيقه 
ولعل هذه المفارقات جعلت الرأي العام الأحنبي والضغط الدبلوماسي يلعبون أيضًا دورًا في دفع الولايات 
المتحدة نحو أسلوب الحرب الإلكترونية» والاحتياج إلى مزيد من التمييز والتخصيص لحهود مكافحة 
الإرهاب؛ من ضمن الأمثلة الحديرة بالذّكر الإدانةٌ الدولية الموسّعة الموكّهة ضدّ أنماط السلوك العدائي: 
وليس ضد أفراد معينين» هذا النهج يُشبه أساليب الاستهداف التقليدية المطبّقة ضد التشكيلات 


والمعدات؛ حيث تُوفّر التوقيعات التقنية لتصنيف موثوق عمومًا للأهداف المقصودة» ومع ذلك» فقد 





أذَّى استخدامٌ هذه التقنية ضد الأهداف غير النظامية أو الأفراد إلى العديد من الحوادث بشكل خاطئع 
وسقوط ضحايا من المدنيين غير مقصودين, بما في ذلك مقتل المواطنين الأمريكان والرهائن» حتى في ظل 
أفضل الظروف. 

وهذا النمط من الاستهداف بيمكن أن يكون تحدَّيًا بطبيعته؛ كما أشار أحدٌ المسؤولين في قيادة العمليات 
الخاصة ف الآونة الأحيرة» وقال: "عندما نحاول معرفة هُويّة الفرد بشكل شخصييٌ» فلا يوحد أدى هامش 
للخطأ". عندما تَحدُث هذه الأخطاءء فإنما غاليًا ما تُسبّبٍ تداعيات سياسية كبيرة» مثلما شهدت 
الولايات المتحدة فى باكستان واليمن» فضِلًا عن العديد من الحوادث خلال العمليات العسكرية في 


العراق وأفغانستان. 


ونتيجة للاستجابة لحذه الضغوط» تحرّكت إدارة باراك أوباما نحو زيادة استخدام الضربات "الشخصية" 
الموكّهة ضد الأفراد المْحدَّدِين؛ للتأكيد علق تحتب رد الفعل السلبي الناحم عن الخسائر غير المقصودة» 
هذه العملية ثُفيد بأن التقارير تتم رسميًا من خلال إنشاء مضفوفة التصرف التفاعليٌ والفردي, 
واستهداف قاعدة البيانات على أساس السير الذاتية» والمواقع» والروابط» والملامح الفعلية للأهداف ذات 
القيمة العالية؛ ومع ذلك» تُشير بعض الانتقادات إلى أنَّ هذه الضربات لم تكن دقيقة بما فيه الكفاية في 
تحديد الأشخاص المستهدفين» لا سيما في بعض المناطق مثل باكستان واليمن؛ حيث إن الولايات 
المتحدة ليس لديها قوات كبيرة أو قدرات استخصاراتية على الأرض» وأشار أحدُ الخبراء في حرب 
الطائرات بدون طيّار أن مُعدَّل الخسائر غير المقصودة التي َِقَتْ به خلال هذه الضربات قد سلّطت 
الضوء على حقيقة أنه حتى الوقت الحالي فإنَّ "معظم الأفراد الذين قُتلوا لم يكونوا ضمن قائمة القتلء 


والحكومة لا تعرف أسماءهم على وحه التحديد" . 





وكمثال للردٌ بشكل حزئئٌ على هذه الانتقادات» اقترحتٍ الإدارة تفضيل سياسة الاعتقال ومحاكمة 
المشتبه بتورطهم في الإرهاب الفردي» عندما يكون ذلك ممكتاء في ضوء المخاوف المستمرة بشأن 
حجار حلويل لجل هن ويل القوايك غير النظافية» نهدا الذانب مع جوتي ايرب السياميية لمداظ 
الضوءَ على التوترات المتأصّلة بين الأنشطة القتالية التقليدية ومهام إنفاذ القانون» وف السنوات الأخيرة» 
فقد حان وقت الاستهداف على أساس المُوية التي تشبه مذكرات الاعتقال لأكثر من حقبة الحرب 
الباردة التي تستهدف الملفات» لا سيما خلال مراحل لاحقة من العمليات في العراق وأفغانستان, 
وارتفاع قيمة الاستهداف التي تطوّرت نحو النهج "القائم على الأدلّة", الذي يعتمد على التحقق من 
المُوية وعلوم الطب الشرعيئٌ لدعم الأدلة المحتملة وغيرها من المعلومات الاستخبارية» ولاحظ أحد المراقبين 
كيف جمكن لعملية 131410 أن تتطوّر تدريجيًا إلى التحقيق والاعتقال» ووضع المحكوم عليه ضمن 
الاستهداف غير القاتل. 

ولا سيّما أَثْناءَ تطبيق استراتيجيات مكافحة التمردء لاحظ المراقبون كيف بدأ الجنود في الدوريات التعامل 
تقريئًا مثل رجحال شرطة المدنية» مع عمل المسح البيومتريي-والانتقال إلى الأدلة مع كل مُعتقّل» ويبدو أن 
هذه الأمثلة كتدعم التخمينات من قبل الباحث في جامعة هارفارد؛ غابريبلا بلوم؛ حيث إنَّ إضفاءً 
الطاّع الفرديّ على الحرب قد تحوّل تمامًا إلى طبيعة الصراع المسلّح» وتحوّل أكثر نحو تموذج الشرطة مع 
زيادة التركيز على الأضرار الفردية» الضحايا الفردية» والمسؤولية الفردية. 


أمَا السياسة العامة» فقد حَلّق نموذجٌ الحرب الإلكترونية أيضًا المزيدت من تحديات التقييم الاستراتيجي 
والإحراءات المفيدة للفعالية» خلال تاريخ الحروب الحديثة» تم تطبيق مجموعة من الإجراءات كعوامل 
لتقييم المناهج المخحتلفة التنفيذية والنظريات القتالية» والقرارات الاستراتيجية» عَرضتٍ الحرب العالمية الثانية 
فوذكًا كميًا بسيطًا نسبيّاء بدعم من إمدادات لا نماية لما من الإحصاءات عن أعداد القنابل التي ألقيت 


هو 


والقوافل العسكرية والمصانع التي تمّ تدميثهاء والأراضي التي تمت مصادرتماء اعتقال الجنود» واتمزام 





الوحدات في ساحة المعركة. وتتناسب هذه الإحراءات أيضًا مع صراعات العصر الصناعي؛ حيث إن 
التحديات الاستراتيجية المركزية في كثير من الأحيان تناسب القضايا المعنيّة من حيث الوقت والمسافة» 
قد يتدج احتزال جميع المشاكل عمومًا للتحليل المنظّم والتقييم الكميئ» على العكس من ذلك؛ أنتتجت 
فيتنام تغييراً هذه الإحراءات» وخصوصًا ظهور العدو كمقياس بديل لنجاح العملية في غياب تماية الدولة 


السياسية العسكرية الواضحة. 


تم استبدالٌ نموذج الحرب الإلكترونية في فيتنام مع نسخة مُعدّلة من الإحراءات القائمة على تحليل الأثر 
النسبي. وحصل هذا النهج على مختلف العوامل مثل شخخصية المقاتل الفرديّ التنفيذيٌ» والمهارات التقنية 
الفريدة» الشبكة المركزية» والتأثير الجهات الفاعلة داحل الشبكة التنظيمية الكبيرة» هذه التقنيات لما 
أسسن نظرية عميقة في نظرية التحليل الاجتماعي للشبكة» ومع ذلكء» فإنما لا تزال تعتمد على 
الإحراءات الذاتية المكثّفة» الي يَصعُب تطبيقها كأسلوب تقييم في الحملات العسكرية» على سبيل 
المثال» كانت إحدى الظواهر السيئة الي :ظهرت في حرب العراق. في وقت مُبكر هي "بطاقات تحديد 
الموية"» التي صَّدرتُ للقوات الأميركية؛ لتحديد هُوية الأعضاء رفيعي المستوى في حكومة صدام حسين 


ثم تطوّرت هذه البطاقات سريعًا إلى ما يُشبه مقياسًا غير رسيي للتقدم الفعلي على أرض المعركة؛ حيث 
يل القادة الرئيسون أو أسرواء واستمرٌ تزكيرٌ الاهتمام على هذه الإجراءات» حتى أصبح من الواضح تمامًا 
أن لم يكن لديهم أهمية خاصة بالنسبة لتطوّر فعاليات الأمن على أرض الواقع» مع مرور الوقت» تَطوّرت 
أساليث مماثلة لقياس آثار ضربات مكافحة الإرهاب ضد الشبكات المعادية» وتطبيق التقييمات النوعية 
لقياس الأثر العملى للقتل أو الأسر المعين "الأفراد ذوي الأهمية العالية" » ومع ذلك, كما هو الحال مع 


أعداد القتلى في فيتنام» هناك خدعة كامنة في هذا الأسلوب» فبغضٌ النظر عن عدد مرات اغتيال "حركة 





ع 


الشباب الثاني"؛ قد يكون هناك دائمًا "حركة شباب ثانى" أخرى؛ لكِن في المقابل» سَقطث برلين مرة 


واحدة فقط. 


مسألة التقييم التنفيذي تُثير قضية أكبرَ من حيث تقييم نموذج الحرب الإلكترونية على حدٌّ سواءء 
باعتبارها خيارًا سياسيًا وكعنصر من عناصر الاستراتيجية العسكرية» في حين أن هناك القليل من الجدل 
فيما يتعلّق بالكفاءة التكتيكية المذهلة لتقنيات الولايات المتحدة لتحديد واستهداف المقاتلين الفرديين في 
ساحة المعركة» فما هو أقل تأكيدًا ما إذا كانت هذه الأساليب تتجمّع في استراتيجيات فكّالة لتحقيق 
أهداف سياسية أكير, يقدم التجديد الدائم للتهديدات الإرهابية داحل باكستان واليمن والصومال أدلة 
كافية على أن الاستهداف على أساس المُوية كان ناجحًا تمامًا باعتباره حجر الزاوية في استراتيجية 


وبالمثل» فإِنَّ الأوضاع المتدهورة في العراق:وأفغانستان تُشير إلى حدود هذه الأساليب التي يمكن أن 
تتحقّق باعتبارها عنصرًا رئيسًا من مكافحة التمرد» على العكس من ذلك, يمكن للمرء أن يُقَدّم المطالبة 
القوية التي أسهمث بمزيج من هذه التقنيات» جزئيًا أو كليّاء لحماية الوطن بنجاح من أي هجوم إرهابي 
كبير منذ 11/9 من خلال تحديد التهديدات الفردية وتعطيل شبكاتهم» ويثير الغموض الكامن في 
البيانات؛ المسألة الأكثر صعوبة عمًا إذا كان يمكن للمرء أن يُقَيِّم بفاعلية فائدة التكتيكات والأدوات 
امحددة بشكل مُنفصل عن نتائج الاستراتيجية الشاملة التي تُتِجهاء كما حذَّر ماكماستر» مدير مركز 
التكامل والقدرات التابع للجيش مؤحرّاء من "الاستهداف المتساوي غير الاستراتيجي". 

وقد أشار الرئيس أوباما خلال الخطاب الأخير لجامعة الدفاع الوطني أنه "يجب أن مُحدّد طبيعة ونطاق 
هذا الصراعء وإِلّا فإنه سوف يعمل على تحديدنا وتقييدنا"» وبالفعلء كان هذا إلى حدٌّ كبير هو الحال 
بالنسبة لمؤسسة الأمن القومي الأمريكي نك 9 7 411 وعلى هدي السنوات ال 15 الماضية خضعيت 


هذه الأساليب التقليدية إلى ثورة في الشكل والمضمون» وتوجّهت نحو التركيز باتحاه نموذج الحرب 





الإلكترونية المختلف كثير عما كان في عهد الحرب الباردة» وقد وضّعتٌ هذه الكيانات منهجياتٍ 
جديدةٍ وتقنيات وأساليب تحليلية تَعككس إعادة توجيه أولويات الأمن القومي على أساس مُهمّة هزيمة 
شبكات الخصوم واستهداف المقاتلين الفرديين» كما لاحظ ضابط أمريكي كبير في الآونة الأخيرة» أذ 
مهمة "وضع قيادات العدو على رأس الأولويات" أصبحت وظيفة عسكرية أساسية» ويمكن القول: إِنَّ 
انعكاس النموذج الجديد للأمن الوطني يرك على هزيمة التهديدات من الجهات الفاعلة غير الحكومية؛ 
شبكات الخصوم, والمقاتلين الفرديين. 


6“ 


0 


ووَفًَّا الجميع المؤشرات» فإِنّ بعض أشكال الحرب الإلكترونية/ الذكية ستبقى مستمرة كنموذج لأمن 
الدولة ومنهجية الحروب الأميركية في المستقبل» وتنّسِم التحديات الأمنية المعاصرة بضرورة إجراء 
العمليات العسكرية المناطق ذات الحوكمة السيئة» ,التي تُعان من أنظمة ضعيفة فيما يتعلّق بتحديد هُوية 
الأفراد» وضد الخصوم العازمة على استخدام مَيرةِ عدم الكشف عن هُويّها لمصلحة فعليّة» وفي الوقت 
نفسهع فإِنَّ تمديدات الإرهابيين متعداذي الجنسيات تظهر مؤّشرات محدودة تدلّ على احتمالية تقلصهاء 
هذه الأسباب السابقة فإِنَّ الأهمية العملية لاستراتيجيا ديد المؤية في ساحات المعارك الحديثة وعلى 


طول الحدودى تزداد من حيث الأهمية. 





ال ا ل 3 





يع تزايدٌ الحرب الإلكترونية بمثابة دراسة حالة لعناصر الابتكار العسكري, فقد تطوّر نموذج الحرب نتيجة 
تحدٌ أمني وطني صارم للغاية» بعد أحداث الحادي عشر من سبتمبر 11/9» ويركز هذا الابتكار التقني 
على الحاجة الملكّة للتحديد والفحصء واستهداف المقاتلين الفرديين كجزء من الشبكات المورّعة. في 
البداية» مثّلت هذه المهمة تحَدَّيًا تنفيذيًا؛ حيث كان جهاز الأمن القومي الأمريكي غير مُستعدٌ إلى حدٌ 
كبير؛ فلم تكن قبل 11/9 الإحراءات الروتينية والاستراتيجيات القتالية هي الخيار الأمثل للعمل عبر 
ساحة المعارك اللا محدودة» وضد تمديدات التكتيكات التي دل تتّفق مع الاحتلاف الواضح بين العمليات 
العسكرية الأجنبية والمهام الأمنية ذات المستوى المحلي» وف هذا المعنى» فإن تَرَاِيدَ الحرب الإلكترونية يكون 
بمنزلة مثال مُفِيدٍ لدراسة الابتكار في زمن الحرب. 


ينظر علماء الابتكار العسكري عمومًا إلى عدَّة عوامل للحصول على الأدلة من خلال التغييرات 
الجوهرية التي تطرأ. العامل الأول: هو أن عملية الابتكار تغيّر الطريقة التي تَعمّل بما التشكيلاتِ 
العسكرية في هذا ا مجال» والثاني هو أن هذه التغييرات مهمّة من حيث النّطاق والتأثير التنظيمي» والثالث 
هو أنَّ هذه التغييرات تنتج في نحاية المطاف زيادة الفعالية العسكرية» من خلال هذا المعيار» فإِنَ 
الحرب قد استوفت إلى حد كبير العنصرين الأَوَلَبْنه ومع ذلكء لا يزال الثالث 37 للنقاش» وهذا 


يتوقف على نطاق التحليل وشروط الإجراء. 


تَرَاِيكَ 


جم 
م 
بن 
وي 


هناك سؤالٌ منفصاء ولكنه يتعلّق بمذا الموضوعء وهو ما إذا كانت الحرب الإلكترونية تمثل حقًا نموذجًا 
تنفيذيًا حديدًا أو بحيّد تكرار للأفكار والأساليب القلية» ولكن يتدج تنفيذُها بتكنولوحيات حديثة, 
ويمكن القول: إن المرء بمكنه تحديدَ العناصر التى تمهّد للحرب الذكية/ الإلكترونية» مثل ما حدّث خلال 





برنامج فينيكس الخاصضٌ بوكالة الاستخبارات المركزية في فيتنام» وفي الآونة الأخيرة» ما حدث مع أساليب 
الاستهداف الإسرائيلية المستخدمة في غزة ولبنان» كما هو الحال مع الحرب الإلكترونية» حيث تشارك 


هذه الأمثلة أيضًا في النّهج التنفيذي على أساس تحليل الشبكات المركزية وأساليب الاستهداف الفردية. 


ومع ذلك؛ فقد قدّمث عِدَّةَ جوانب هامة يمكن القول: إنما تجربة فريدة أصبحت حديث الولايات 
الملتحدة في تلك الفترة» وكان من أبرز هذه الاحتلافات هو نطاق التطبيق» وقد اتخذت عمليات نموذج 
الحرب على نطاق علمى مَكُنَ من تحوّل الأساليب التقليدية الحائلة إلى أساليب العمليات العسكرية 
المتكاملة» والتكامل مع أنشطة المخابرات الأحنبية» والمهام الأمنية الداحلية على مستوى التاريخ 
الأميركي. وتقوم هذه الاستراتيجية على مجموعة مُتنوّعة من الابتكارات التقنية الجديدة غير المعروفة عَمليًا 
على أرض المعركة قبل 11/9» بما في ذلك الطائرات بدون طيارء والقياسات الحيوية» والطب الشرعى 
الاستطلاعي» وتحليل الحمض النووي» وأدوات إدارة المعلومات المتقدمة» وذلك على سبيل المثال لا 
الخضر : 


حيث إن تطبيق هذه الأدوات يعكس التحول نحو وجهة النظر بِأن تمحورٌ المعلومات العسكرية يختلف 
تمامًا عن النموذج التقليدي في حقبة الحرب الباردة» وقد شمل هذا التحول والتطورٌ في النظرية القتالية التي 
أدحلت أساليب جديدة في الإتجحاه التطوري مثل تحليل الشبكات الاجتماعية وأساليب الاستهداف 
القائم على المُوية» وقد تركّرت كلك هذه التغييرات على الأساليب الاستراتيجية المتّبِعة» وأحدثث تغيير 


جوهريًا؛ حيث إِنَّ أولويات المؤسسات غير الحكومية والمقاتلين الأفراد أصبحت على قَدم المساواة مع 
التهديدات التى تُشْكُّلها الجهات الحكومية في تشكيل سياسة الأمن القومى. 

تمل هذه التغييرات أيضًا تحولا حفياء ولكنه عميقٌ في التفكير بشأن كيفية تطبيق الأساليب العسكرية 
ضد هذه التهديدات» وبذلك يتم إعادة تعريف دور الهوية 8 الحروب الحديثة, قُْ تحليل هذه التغيرات» 


يقترح بعض العلماء أن عملية الابتكار في زمن الحرب ينبِغي النظر إليها كظاهرة متميّرة عن التغيير 





والابتكار في وقت السّلمء بمكن القول: إن تلك الطرق العرضية المتعلقة بابتكارات الحروب تميل إلى حد 
ما لتكون أقل تعقيدًاء كما أنما تستجيب للغاية للظروف الطارئة» ويرجحع هذا جزئيًا إلى حقيقة أن 
الصراع النشط يُقَدَّم مُختبرا ل "التجارب الطبيعية"؛ حيث يُعبّر عن المتطلبات القتالية بشكل واضح في 
الاستجابة إلى تصرفات العدو فورًا بدلا مِنَ افتراضها. 

يوفْر هذا الوضعٌ اختبارًا صعبًا لردود الفعل التكتيكية المباشرة» وبالتالي حُلَّقَ فعالية قوية لتصميمات 
تكرارية محددة "نمط معين متبع"» والعمل على تحسين إجراءات الاستجابة السريعة» هذه العوامل لا تأثير 
على كيفية قيام الاحتياحات التنفيذية بتحديد وتسريع الإجراءات المتبعة من البحث والتطوير» والنماذج» 
والتوظيف» ومع ذلك, فإِنَ التغيير المؤسسي السريع لا يزال يتطلّب حافرًا فكريًا أوليًا ليكون بمثابة دافع 
منهجييٌ لتحديد استراتيجية الابتكار» بدون الفكرة المتماسكة التي ار الإطارٌ الفكرريّ العام فإِنَّ مجموع 
مُخْرَحات الابتكار سيكون حتمًا أقإك من أجزائه المنفردة. 

في حالة الحرب الإلكترونية» كانت هذه الفكرة المركزية تمثّل إِنْبانًا بأن القتال ضد الشبكات والأفراد 
بحاحة إلى منهجيات مختلفة تمامًا ومجموعة أدوات بخلاف الأساليب القياسية المتبّعة في الصراعات 
التقليدية» بمجيّد أن يتم تأسيس هذا الإطار المنهجيّ الشامل» فإنَّ عملية الابتكار العسكري تَحدّثْ 
بسرعة في مجالات متعددة, المحال الأول تضمّن تغييرات النظرية القتالية التي ترجمت إلى تصميم تطوريّ 
ومستوى أعلى من مفاهيم العملية» يتضمّن المحال الثاني اعتماد أدوات وأساليب فنيّة مُتخصّصة يتهٌ 
تطبيقُها مباشرة على المشاكل التكنيكية للق تأثيرات في ساحة المعركة. وكان الال الثالث هو عملية 
أبطأ من تغيير السلوكيات التنظيمية والقيم المؤسسية» والأفكار الفلسفية حول كيفية تصوّر الخدمة 


العسكرية لدورها وتحديد المهام داحل المؤسسة الأمنية الوطنية الكبيرة. 





في هذه المرحلة» يتخ وصّف الحرب الإلكترونية في النموذج التنفيذي بأتما تقع على مفترق طرق» ويُعتبر 
التحدي المقبل هو تحديد عوامل النموذج/ المنهجية التي ستظلٌ وثيقة الصّلة بمواجهة التحديات الأمنية 
المستقبلية وأولويات الدفاع الأمريكية العامة» وهذا يتطلّب تقييمَ الدروس المستفادة من العقد الماضيء 
وتطوير النظريات والتقنيات الداعمة» وتحديد الأولويات للتدريب» ومن ثم بناء الأسس المؤسسية لدعم 
القدرات المطلوبة» أن واحدة من أصعب جوانب هذه المهمة هي اختيار التقنيات الصحيحة في غياب 


التحدي التنفيذي المستمر للعدو المْحدّد بوضوح. 


حتميّاء أن ديناميات وضرورات الابتكار التي تُتَخَذَ "وقت السلم" سابقّاء سوف تختلف عن الابتكار في 
زمن الحرب. ومن المرجّح أن يزداد تأثيثها وتقومَ بتشكيل الددل حول النظرية القتالية والتطوير الم 

واستراتيجيات الشراء» والأدوار المؤسسية وبالتالي الأولويات الأخرى؛ في حالة الحرب» سوف تحتاج 
الولايات المتحدة إلى الاحتفاظ ببعض الأدوات والأساليب المتخصّصة لغرض تمييز الصديق من العدوٌ 
ومكافحة الخُصوم والشبكات» ولا توحد أي بإشارة بأنَّ التهديدات الصادرة عن الجهات الفاعلة غير 
الحكومية سوف تتناقص قريّا» وأنه لن يكون هناك تمديَدٌ "الصراعات المختلطة"؛ حيث مُحاربة المقاتلين 


الفرديين <- غير المميزين بر موحد وغيرهم من التشكيلاات التقليلية. 


ومن المرحّح أن تقوم الولايات المتحدة بعمليات داخل المناطق التي تنّسِم بأنظمة ضعيفة على مستوى 
تحديد المُوية أو في حال غياب هذه الأنظمة تمامّاء وكثير من هذه التحديات تواصل المطالبة بمكان 
لأدوات وأساليب الحرب» مع أذ هذا الواقع في الاعتبار» يتناول القَسمْ التاللي تصوُر عن التكنولوجيا 
الناشئة ويحاول تحديدَ بعض التوجحهات العامة» التي من المحتمل أنْ تُشْكُل كيفية شن الحروب على 
مستوى الأحيال القادمة وقل أظهرت العداد من هذه الأدوات بالفعل فعاليتها على أرض المعركة وتأمين 
الحدود. بما في ذلك القياسات الحيوية» والطب الشرعى» والتكنولوحياء وإدارة المعلومات» وتحليل 
البيانات. 





وسوف سكيد هله اعاللات ف التطور, ومن ا مرجّح أن تتعرّز من خلال الابتكارات ف جالاات أخرى) 
بما في ذلك الأساليب البيومترية الجديدة» وتحسين أدوات الطب الشرعى الخاص بالحمض النووي» 
والأدوات الإلكترونية واستغلال وسائل الإعلام الاجتماعية» وتحليلات البيانات» والتعلم الآلي» والتحليل 


الحسابي) وغيرها. 


هذه المهمة الخاصة بالتنيّةٌ بمستقبل التكنولوحيا تعتبر محفوفة بالمخاطر» إن تقديرات ما قد ينشأ من 
أدوات» وكيف سيتم استخدامهاء والآثار المترتبة على استخدامها يظهر حتما قدرًا من السذاجة 
الظاهرية» ومع ذلك» هذه التكهنات تثّل حطرًا حقيقيًا يُواحه المخططين والمفكرين الاستراتيجيين» حيث 
يبحب تخصيصٌ مواردها اليوم استنادًا إلى التوقعات المسبّبة لما قد يحدث غدًا؛ لحذا السبب» فإن الجزء 
التالي من هذه الدراسة يُقدّم عدة محالات للتكنولوجيا الناشئة من خلال سيناريوهات الحرب الافتراضية 
التي تضةٌ المقاتلين الأحانب المشتبه بممء في حين أن التفاصيل والأحداث تُعدٌ مُتحيّلة, إلا أنما مَثّل 
معضلةً أمنيةً حقيقية مصعَّرة بالنسبة للحروت:وتتناول التحدي المستمر من تحديد وفحص واستهداف 
الخصوم الفرديين المصممين على استخدام عدم الكشف عت الحوية للمصلحة الفعلية (انظر الرسم البياني 
1). 


0000007 [سمسساضي 


مُعامّدة وستفاليا: يتم اعتبار الحيوش | ما بعد مرحلة معاهدة وستفاليا: مقاتلون 





امحترفة وكلاء سياسيين لتحقيق أهداف | فرديون يقاتلون لأسباب أيديولوحية 
حغرافية سياسية محددة. وتسري عليهم | وأهداف غير مُعلنة. تتحدّى القوانين 
مختلف قوانين وتشريعات الحروب. والتشريعات التقليدية للحروب. 

حيوش الدولة: تتألّف من الحنود المحترفين | كيانات من غير الدول ومقاتلين "غير 


'عامة" باستخدام تشكيلات تنظيمية | مميزين" باستخدام عدم الكشف عن 


منهجية» وأداء غير شخصيئٌ» وأسلوب | المُوية من أجل بعض المزايا التنفيذية؛ 
تقليدي البيروقراطي . استخدام تكديكارت ذات طابّع تتسم 


تحّذث الثزاعات بشكل أساسئ في | تُحدّث النزاعاث بشكلٍ أسابية. :4 
النطاقات الطبيعية (البرية والبحرية والحوية) | ا بحالات المعلوماتية (القدرة على التأثير» 
وتخوضها في ساحة المعركة الخطية المتجاورة. 


تحددها حدودٌ عملية واضحة. 


تخضع لأساليب المناورات العسكرية: تنّسِم | تخضع لمكافحة 

بالشدة» قوة النيران» وتدمير قوات العدوء | الإرهاب: تنّسِم الإحراءات السكانية التي 
والاستيلاء على الأراضي الرئيسة» والتركيز | تركز على وسائل مثل إنفاذ القانون» دمج 
على المستوى العملي للحرب. المشفوييات. التكنيكة- و«الاستاتيجية 

اجرب 

أمر تحليل المعركة والمؤشرات والتحذيرات | التحليل الاجتماعي للشبكة» الحجوم 
1/9 82 1) من خلال الطرق والنظام | على الشبكات» الاستخبارات القائمة 
الأساسي المركزي النموذحي التطوريء | على الحوية (12)» ونموذج إنفاذ القانون 
النماذج التحليلية التقليدية» والخصائص | التحليلي» والخصائص البيولوحية والطب 


المنهج التحليلي والأدوات 


التقنية والاستخبارات والمراقبة والاستطلاع | الشرعي وتوثيق واستغلال وسائل 

15[159). الإعلام. 

استهدافب الوحدات العسكرية» | الاستهداف ضد الأفراد والخلاياء 

التشكيلات والمعدات القائمة على الوضع | والشبكات القائمة على الهوية» الاشتباك 

المحدد حيدّاء وقواعد الاشتباك المتبعة. الغامض القائم على الأدلة. 

الاستنزاف والتدمير المادي لقدرات القتال | استنزاف القيادات الرئيسة» والمتخصّصين 
أهداف ومقاييس الفاعلية (1/10219) الحربي لدى الخصمء التقييم الكمي - | وتقييم عمليات الاغتيال النوعي / 


الوحدات المدمّرة والاستيلاء على الأراضىء | القبض على الأفراد مثيري الارتياب» 





35 7)217 استنادًا 


المعركة التقنية. 


التركيز بشكل أساسي على هزمة القوات 
العسكاية المعادية, الاستسلام السياسي) 

معايير النجاح والوضع النهائي وإطلاق الصراح المنظّم وإعادة المقاتلين 
المحتجزين. 


الشكل 1 - الحروب في الحقبة الصناعية في مقابل الحرب الإلكترونية 





يكون 810019 مرتكزر على نظريات 
لاد للشبكة لمركزية والقدرة على 
التأثير والتماسك التنظيمي. 

التركيز بشكل أساسي على تخفيف 
المخاطر بدلا من الانتصار العسكري» 
عدم التسوية السياسية؛ الإهمال القانوني 
للمقاتلين المعتقلين» ومشاكل العودة إلى 


الإجرام الدائمة. 





مستقبل الحرب الإلكترونية 





تَعكس العديد من المْحمّزات التي دفعث إلى ظهور نموذج الحرب الإلكترونية الكثير من التوحهات الحارية 
التي لا يحتمل أن تتراجع ف المستقبل القريب» ومن منظور السياسة» فهناك سبب لتوقع بعض الاستمرار 
للمنهجيات القائمة على الرصد المستمر للتهديدات الفردية» والفحص على أساس المُويّة» والاستهداف 
القائم على العوامل الشخصية» إن استخدام مثل هذه الأساليب لا يزال مثيرا للجدل نسبيًا من المنظور 
السياسي» والرئيس أوباما قد أوضح رؤيته لاستراتيجية مكافحة الإرهاب التي صّمّمت لتكون "استجابة 
دقيقة لمشكلة محددة جدًا", أمّا التوحه المهجٌ الآخر الذي من المرجّح أن يظكءَ ثابئًا هو عدم الكشف عن 
لحموية باعتباره محفرًا تنفيذيًا للعديد من خصوم الولايات المتحدة. 

وقد أبرزت الصراعات الأخيرة في سورياء أوكرانياء وغيرها بوضوح هذه الحقيقة» وأشار معلّق واحد 
مؤخرّاء في الحروب الحديثة: "إن معرفة اسم الشخص على الجانب الآخر من ساحة المعركة تتم باعتبارها 
ضرورة استراتيجية في الوقت الحالي . 

ويتناول القسم التالي مزيدًا من التفصيل حول العديد من العوامل التي من المرحح أن تعزز الدعائم 
الأساسية لنموذج الحرب الإلكترونية. وتشمل هذه الخصائص بيئة التهديدات» اتحاهات التكنولوجيا 
الناشئة» والمعنى المتغير لمصطلح "الحوية . 





ا ل 1 7 





يبدو أن العديد من الإتحاهات المستمرة في بيئة التهديدات المعاصرة من المرجّح أن تقوم بتضخحيم العديد 
من المحمّزات الأصلية التي أدَّت إلى نموذج الحرب الإلكترونية مؤعرّاء وصّف الأمين العام "ماك ماستر" 
الانتقال من عموذج الحرب الباردة» حيث كانت الدول هى المصدر الرئيس للتهديدات» على النقيض من 
التهديدات اليوم: تظهر الأطراف الفاعلة غير حكومية والتقاء شبكات المتمردين والمنظمات الإرهابية 
أكثر في شبكات الجرهة المنظمة العابرة للحدود» والحصول على القدرات التي لم يكن لديهم في الماضي. 


وتشمل هذه التهديدات زيادة احتمالات نشوب الصراعات المختلطة؛ فقد لا تنطبق أساليب 
الاستهداف القائمة على الحالة التقليدية بسهولة» فضلًا عن مجموعة واسعة من الخصوم العازمة على 
الاستفادة من الميزة التنفيذية. 


وصّف تقريه الإتحاهات العالمية مجلس (الاستخباراك |الوطنية مؤْءًا البيئة الأمنية شبه المستقبلية الى تميمن 
عليها أشكال مختلفة من عدم انتظام حرب الإرهاب والتخريب والتمرد» والأنشطة الإجرامية» أشارت 
شهادة من مدير المركز الوطني لمكافحة الإرهاب أن هذه الشبكات قد نمث في الواقع بشكل أكثر 
خطورة مع مرور الوقت بسبب تآكل الحكم الرئيس» مما جعلها "أكثر انتشارًا حغرافياة حيث تنطوي 
على تنوّع أكبر من الأطراف الفاعلة" وقادرة على التكيف على نحو متزايد وتمديد معقد» روبرت 
كارديللو» رئيس «كالة الاستخبارات الوطنية الجحغرافية» لاحظ في الآونة الأخيرة أن هذه الجماعات 
والأفراد تعمل "حرفيًا دون حدود جغرافية"» وبالتاللي تكون أقكَ عرضة للأساليب العسكرية التى تستهدف 
الأسلوب التقليدي. 





كان هناك أيضًا تحولٌ واضحٌ في تكتيكات الإرهاب بعيدًا عن العمليات النادرة» ولكن بشكل مذهل 
نحو نمط من أصغر المحمجمات» وظهر أكثر في الأفراد اصحاب التطرف الذايى وا مجموعات الصغيرة التى 
تعمل بشكل مستقل عن الإبحاه المركزي, اقترح التقرير الإتحاهات العالمية التالية: 


إِنَّ الأفراد والمجموعات الصغيرة لديها قدرٌ أكبرُ من الوصول إلى التكنولوجيات القاتلة والمدمّرة لتمكينهم 
من ارتكاب العنف على نطاق واسع القدرة الذي كان سابقًا جكرًا على الدول. 


ومن المتوقع أن تعرّز الجوانب الرئيسة للحرب الإلكترونية» ولا سيما اعتماد الولايات المتحدة على الجمع 
الفني» والفحص على أساس الموية» واستهداف تركيز الجهود ضد الجهات ب والخلايا الصغيرة» 
وشبكات التحدي المتمثّلة في الدفاع ضد مثل هذه التهديدات المتنوّعة» ويتضمّن التحدي المباشر 
الناشئع عن قضية المقاتلين الأجانب. 


الوضع السوري الحالي هو مثال على الحجم المائل لمشكلة المقاتلين الأحانب» والذى يتفاقم نسبيًا من 
خلال التنقل عبر الحدود والتجنيد وعدوانية وسائل الإعلام الاجتماعية» ووَفقًا للتقديرات الأخيرة» فقد 
انضعٌ ما يصل إلى 20.000 مقاتل أجنبي من نحو .90 دولة من مختلف الفصائل للقتال في سورياء بما 
في ذلك الآلاف من حاملي جوازات السفر الأوروبية وعدة مئات من الولايات المتحدة» وصّف رئيس 
لمركز الوطني لمكافحة الإرهاب مؤخرًا تدم المقاتلين الأحانب إلى سوريا "بأنه غير مسبوق" وبمعدّل 
يتجاوز بكثير حركة سفر الأجانب إلى أفغانستان وباكستان والعراق واليمن والصومال أو في أي نقطة 
على مدى السنوات العشرون الماضية. 


خارج الولايات المتحدة» وضعث مُعظم البلدان الاستراتيجيات الحزئية لمراقبة وتتجّع تدقق المقاتلين 
الأحانب وصولًا إلى مستوى المقاتل الفردئيٌ» على سبيل المثال» الاتحاد الأوروبي (لآ]1) ليس لديه هناك 
عملية منهجية للتحقق من هوية جميع جميع المواطنين لإعادة دحول المنطقة من الخارج. حلال 2013 نفت 
تركيا دخول حوالى 04) شخص مُدرَج قاعدة بيانات عدم الدحول واعتقال 0)2) شخص 
آخر على حدودهاء ولكن هذا لم يفعل شيئًا يذكر لوقف المد» وأشار تقرير (الأمم المتحدة) مؤحرًا إلى 


ع سس 


أن "بطء تباذل المعلومات والبيانات عن المقاتلين الأحانب هي واحدة من العقبات الرئيسة التي تَعتر 





ااء 


أقات من ()1 ف المئة من المعلومات التعريفية الأساسية على 
هؤلاء الأفراد قد دحلت في قواعد البيانات العالمية متعددة الأطراف" . 


التعاون الدولى لمكافحة الإرهاب". مقدرًا أنَّ 


وهذا يعني أن هناك القليل» إِنَْ وحدء من المعلومات التشغيلية المتاحة المتعلقة بالحوية» وطرق السفرء 
والصور» وأوامر التفتيش الدولية على سَفَّر الأفراد للمشاركة في الأعمال العدائية» كان هناك تحدٌ مماثا” 
مع الحصول على أدلَّة مادية حول نشاطات المقاتلين الأحانب التي تحدُث داحل منطقة الصراع» مما 
يجخعل من الصعب استخدام المقاضاة كخيار أو توليد يؤدي إلى مخابرات إضافية. وصّف مسؤول كبير في 
الاستخبارات الأمريكية العمل على مشكلة المقاتلين الأحانب السورية مؤعرًا بالتتحدي كقضية 'عَقَديَّة" 
تسب قلق جتمع الاستخبارات. 


في أعقاب هجمات باريس يناير 2015, أصبح من الواضح أن وكالات الاستخبارات الأوروبية كانت 
تُدقّق في متابعة عدد كبير جدًا من عودة المقاتلين الأحجانب للخضوع إلى المراقبة» وليس هناك ما يكفي 
من القوى العاملة لجميع المهام المطلوبة,» وللأسف عدد قليل» إن وجدء من البلدان التي تملك الموارد 
اللازمة لرصد أعداد كبيرة من الأشخاض المشتبه فيهم من خلال وسائل المراقبة التقليدية» بعض 
التقديرات تضع تكلفة واسعة النطاق» على مدار الساعة» وقد تصل المراقبة التقليدية ضد شخص عفرده 
إلى 88 ملايين سنوبًاء قد تُثّل جزءًا من هذه التكلفة مجموعة إنفاق غير مُستدامة ضد آلاف المقاتلين 
الأحانب المتوقّع أن يعودوا إلى بلادهم في تماية المطاف بعد الصراعات كما هو الحال ف سوريا. 


هذا الواقع لا محالة سيقود الحكومات الغربية إلى الاعتماد على الجمع بين تَهُجين: 


َ 


أولّا: سوف يتم التوسع في استخدام إجراءات المراقبة والفحص التقني» الذي يهدف إلى جمع المزيد من 
المعلومات مع عدد أقل من الموارد. 


ثانيًا: سيتم العمل على تطوير أساليب محسئّنة لتحليل المخاطر» وربما تطبيق التدحلات التنبؤية ضد 
الأشخاص المنفة فيهم) ا من هذه الأساليب سوف ميل 5 لعزيز العناصر الرئيسة لنموذج ال حرب 
الإلكترونية كما لا يزال يتعّن تحديد التهديدات الأمنية» والمراقبة المستهدفة بمعلومات دقيقة في الوقت 





إصلاح شامل ل يُسبّق له مثيك من عمليات الممراقبة المحلية» ما يسمح الآن بجمع وتحليل البيانات الحاتفية 
وبيانات الإنترنت الوصفية كوسيلة من وسائل تحديد التهديدات امحتملة التى يُشكلَّها المتطيفون امحليون. 


بجانب تحديدات الإرهاب الدولي» ظهر خحطر العديد من المحللين الأمنيين بشكل مُتزايد خلال "النزاعات 
المختلطة" حيث تحاول القوات المسلحة القائمة على أساس الدولة طمس الإسناد العملياق من خلال 
توظيف وكلاء وتكتيكات غير نظامية» كما هو الحال مع استخدام روسيا "الإنسان الأخحضر الصغير" في 
أوكرانيا» وأبرز تقرير صدّر مؤْعُرًا عن المعهد الدولي للدراسات الاستراتيجية في إمكانية الأطراف الفاعلة 
غير التابعة للدول أيضًا قام باستخدام مثل هذه الأساليب المختلطة لتحقيق مَيزة غير متكافئة ضد 
الخصوم التقليديين. 


وقد أثبتت الدولة الإسلامية مثلَ هذا النهج الميختلط من خلال توظيف خليط عالٍ ومنخفض من 
المناورة التقليدية» والتكتيكات مثل التمرد والإرهاب لتحقيق مكاسب في سوريا والعراق. شهدت القواثُ 
الفرنسيّة في مالي تحدياتٍ مائلة في :شن الملة العسكرية التقليدية ضد "العدوٌ الخفي". حيث كان من 
الصعب "التمييز بين المهرّب والإرهايٌ والمتمرّد"» حتى 'التحديات المستقبلية لجيوش الدول المنافسة من 
امحتمل أن تلتفت إلى مَيزَة الولايات المتحدة الكبيرة في الحرب التقليدية من خلال توظيف التقنيات» التي 
تتجتّب المواجهة المباشرة وقناع الإسناد العملياق» أحد المعلّقَين على تكنولوجيا الدفاع لاحظ في الآونة 
الأخيرة أنَّ "الحرب آخذة في التغّره سواء التي تُشنٌ من قبل الجماعات الناشكة؛ مثل: الدولة الإسلامية 
أو دول مثل: روسيا." 

يُشير انّساع مصال الأمن العالمي للولايات المتحدة أيضًا إلى استمرار التورط ف أنشطة أخرى من الحرب 
التقليدية ذات الكثافة العالية» مثل عمليات الاستقرار» ومكافحة القرصنة» ومكافحة الاتحار غير 
المشروع» هذه المهام تتشاركُ في العديد من الخصائص المشتركة. أولّاء أتما تل الأنشطة التي يُسيطرٌ عليها 
خُصومٌ الشبكات والأطراف الفاعلة الفردية باستخدام عدم الكشف عن المُوية للمّيزة التشغيليّة ثانا 


من المحتمّل أن تحدّث في المناطق التي تتميّر بضعفي الإدارة وهُويّة الأنظمة غير الفكّالة؛ حيث يُفتقّر جز 





كبيرٌ من السكان إلى الوثائق الرسمية والمُوية القابلة للتحقق من هذه البعثات» مثل هذه البيئات تعتبر 
مولداتِ سيئة السمعة للفساد» وانعدام الأمن» وقضايا عدم الاستقرار التى لا يمكن الحصول عليها 
بسهولة من خلال استراتيجيات اليَدْع العسكري التقليدية. 


التحدي المتمثّل في القيام بعمليات في ظل أنظمة الُويّة الضعيفة لا يحظى بالتقدير بشكل عام كعامل 
التخطيط العسكريء قد يكونُ هذا الواحب» في جزءٍ منه» يقود إلى حقيقة أن العديد من دول العالم 
المتقدمة ثقيم الوظائف الأساسيّة لبيروقراطية الدولة الحديثة لإدارة الحوية» يبدأ هذا الميكل بوثائق المُوية 
الأساسية؛ مثل: شهاداتٍ الميلاد ثم توسّع ضمن نظام الأمر الواقع للاعتمادات التي تُقَيُها الدولة, 
المطلوبة من أجل المشاركة الكاملة في الحياة المدنية والاقتصادية» ولكن حتى معظم الوظائف الأساسية 
للحكم غير موجودة في كثير من بلدان العال» ووَفْقًا لأحد التقديرات الأخيرة» ما يصل إلى40 في المئة 
من الأطفال في العالم النامي لا يملكون أي نوع من تسجيل اُويّة الرسمية عند الولادة» هذا الوضع يخلق 
'فجوة الحوية" الأولية لِيُصبحوا عُرضةً للأخطاءء والفساد» والحرمان طوال الحياة. 


الأهمية التشغيلية للهُوية ليست فقط مصدرّ قَلَقٍ لمكافحة الإرهاب والتمرد» ولكن أيضًا في بعنات حفظ 
السلام والإغاثة الإنسانية» في عام 2014, أطلق التفويض السامي للأمم المتحدة لشؤون اللاجئين 
(010110015ا) أول برنامج بيومتري له في ملاوي من أجل تحسين الحماية الأمنية وتحسين توحيه 
المساعدة للنازحين قسرّاء وقد توسّع هذا البرنامج مِوْعُرًا إلى جمهورية الكونغو الديمقراطية في محاولة 
لتحديد وتسجيل 000.245 من اللاحئين الروانديين الذين يعيشون ف المنطقة و19 مخيمًا للاجئين 
في تشاد؛ حيث سيتم إدراج (000645)0) فردٍ في القاعدة البيومترية» وسيتجٌ تحديث سِجلات التفويض 
باستخدام الاتصالات البعيدة إلى قاعدة البيانات البيومترية المركزية في حنيف» سويسراء وفي مثال آخرَ 
الكوارث التركية وهيئة إدارة الطوارئ قامت موْعرًا بتسجيل قاعدة بيومترية من 0000740 لاحئع سور 
نزحوا بسبب القتال عبر الحدود» من المرجّح أن تصبح القاعدة في عمليات الإغاثة في المستقبل 
والتدحلات الإنسانية في هذه البيئات مثل هذه الأدوات لإدارة الموية. 





ع ا ال 2 





تطوّر بيئة التكنولوجيا هو عامل آخر من المرجّح أن يحول العلاقة بين الأمن والهوية والحرب» وطرحث 
باحثة الأمن القومي روزا بروكس مؤْعُرًا مسألة الكيفيّة التي سيتمٌ بما تغيير الحرب في هذا العصر عندما 
نعرف عدونا بالاسم» من وجهء وحتى الحمض النووي» وهي ثُلاحظ أنه في الصراعات الأخيرة» قد 
عرفت الولايات المتحدة الكثير عن خصومهاء "بين المخبرين البشريين ومراقبة التكنولوجيا الفائقة» ونحن 
غالبًا نعرف أين ولدواء حيث ذهبوا إلى المدارس والجامعات» وأسماء أشقائهم والأطفال» التسلية المفضلة 
لديهم؛ وأكثر من ذلك بكثير". 


بروكس وغيرهم مثل باحث القانون العسكري تشارلز دنلاب الذي قام بالتكهن حول مستقبل ليس 
ببعيد» حيث الأسلحة فائقة الدقة المتقدمة مع برنامج التعرف.على الوجحه سوف يتجوّل في "ساحات 
القتال بحنًا عن قوة العدو", ورغم أن هذا السيناريو قد لا يكون الآن حقيقة واقعة» إلا أن عِدَّة اتجاهات 


من تكنولوجيا المعلومات تدفع بالفعل الحرب الإلكترونية في هذا الإبحاه. 


من المرجّح أن يغيب عن البال كعهد العقد المقبل عندما أصبحت التقنيات الحيوية طبيعية» وتم دججُها 
تقريئًا مع كك جانب من جوانب الحياة اليوميّة. كانت قطاعات الدفاع والأمن وإنفاذ القانون أُوّلَ مَن 
أدرّك قيمة القياسات الحيوية للتطبيقات مثل مراقبة الحدود» والوصول إلى النُظُّمء والتحقق من المُويّة. 
تحديد هذه المتطلبات إلى حدٌّ كبير يهتمٌ بالتركيز الأو للبحث والتطوير في هذا المجال» فضلًا عن كيفية 
تطوّر هذه الأدوات؛ ومع ذلكء تتغيّر هذه الدينامية يتغيّرء القطاع الصناعي الخاص يتسابّق بالفعل قبل 
الحكومات ف استخدام التقنيات الحيوية» وخاصة ف مجالات الإلكترونيات الاستهلاكية الشخصية 





وهذا يعني أن الحكومات من المرجّح أن تتخلّف عن الركب من حيث التأثير على اتحاه الابتكار على 
نحو زايد وقد أَعرب خبراء الصناعة عن المخاوف من غياب التخطيط والتنسيق بين الجهات الحكومية 
المناسبة» وبين الشركاء الدوليين» وكذلك تقليل الدور الذي تلعبه الحكومات في تحديد مستقبل هذه 
الصناعة» ومن المحتمل أن تيج من القطاع التّجاريء إلا إذا تم استغلاهًا من قبل مصالح الأمن وتقنية 
احتراقات الدفاع الجديدة» في بعض الحالات» سيتةٌ تطبيق موقف رد الفعل إلى مسائل الحكم ووضع 
القواعد» وخحصوصًا الابتكار التكنولوجي الذي يفوق قُذْرةَ الدولة على تحديد سياق استخدامه. 


هذا الوضعٌ هو التحوّل الدراماتيكي من نموذج عصر الحرب الباردة إلى المحسّات المتطوّرة وأنظمة جمْع 
المعلومات الاستخخبارية التي تطوّرت من خلال البحث والتطوير الذي ترعاه الحكومة» وهذا له عِدَّة آثارٌ 
هامة. أولّاء في بعض المحالات التقنية للحرب الإلكترونية» فإنَّ الولايات المتّحجدة تجد نفسّها في حالة من 
التكافؤ التكنولوجي مع الخصوم المحتملين» سواء الجهات الحكومية أو غير ذلك. 


ثانيّاء من أحل تقليل الفجوة التكنولوجية» سيّتعيّن على حكومة الولايات المتحدة تسويةٌ الكثير من 
النواقص التي طال أمذها في عملية الشراء من أجل البقاء بالقرب من الحافة الأمامية مع تطوّر 
التكنولوجيات الجديدة. 

توفع مُنظّمة البحوث الصناعية أنه بحلول نماية عام 2015» سيكون هناك 619.000.000 يقومون 
باستخدام القياسات الحيوية على أجهزتمم المحمولة» بما في ذلك بصمات الأصابع والصوت وقزحية 
العين» الوجه» وطرائق مختلفة من القياسات الحيوية السلوكية. وتشير تقديرات أخرى إلى أن أكثر من 
مليار شخص ف البلدان النامية قد سجّل بالفعل شكلا من أشكال التوقيع البيومتري من خلال تفاعله 
مع الأجهزة الإلكترونية الاستهلاكية» والمؤسسات الالية» والحكومات المحلية. بالإضافة إلى ذلك» فإن 
نقاط الضعف الكامنة في الأساليب التقليدية للمصادقة الشخصية (على سبيل المثال» كلمات السر) 
هي التي تقود نموٌ القطاع التجاري الكبير لتحسين طرق إدارة الموية. 





وبعيدًا عن التطبيقاتٍ التُجارية» فإن العشرات من الحكومات يُتابعون مشاريع جوازات السفر الإلكترونية 
والتأشيرات» وسجلات الناحبين» ورواتب القطاع العام» والرعاية الصحية» وبرامج تقديم الخدمات 
الاجتماعية وتحديد التمكين البيومتري ((11)) وقد تتجتّب بعض الحكومات نظام المُوية الورقية» وتنتقل 
مباشرة إلى تكنولوجيات التمكين البيومتري» والحدير بالذّكر أن الندء مع عدد سكاتما فأنمم لا يحملون 
وثائقَ ضحمة؛ وتعمل حاليًا حلال عدة سنوات من التخليص البيومتري فقط لمليار من السكان كجزء 
من نظام التحديد الوطبي الجديد. وسيتم ربط الصفات البيولوحية لعدد من الموية الفريدة من نوعها 
واستخدامها لوظائف مثل إدارة الإعانات التي تُقدّمها الحكومة ومراقبة توزيع الخصص الغذائية 


وكمثال آخرء وزارة الداحلية للمملكة المتحدة (>1لا) أدحلت مؤحرًا "تصريح الإقامة البيومترية" الذي 
من شأنه أن يكون من أجل حاجة أي من الرعايا الأحانب من خارج المنطقة الاقتصادية الأوروبية الذين 
يرغبون في العمل أو الدراسة في المملكة المتحدة» ينبغى على حامل البطاقة تقديم أوراق الاعتماد على 
الحدود عند السفر داحل أو خارج المملكة المتحدة. التطبيقات الجديدة الأخحرى آخذة في الظهور كل 
يوم مثل ا للبطاقات وت لضمان أن الموظفين العموميين يظهرون 0 والتشريعات» 
المحمولة(511/1)؛ بحيث بمكن 0 أن 06 الأنشطة غير المشروعة. تليها باكستان التي دعث مَوْعُرًا 
إلى تسجيل بطاقات511/1 البيومترية بعد أن تبيّن أن جميع المهاجمين الستة الرئيسين في هجوم ديسمبر 
4 على المدرسة العسكرية كانوا يستخدمون المواتف المحمولة المسجّلة لامرأة واحدة مع عدم وجود 
صلة واضحة للمهاجمين. 


تتسارّع وتيرة الابتكار في إثارة المخاوف بشأن الخصوصية والمراقبة. بالإضافة إلى ذلك» من المحتمل أن 
تكون القضايا الصعبة مع المحاوف التنظيمية والحكم وكذلك الصراعات على المستوى الفني» التوافقي» 





ولعلَ الأهم من ذلكء أن الكثير من التطوير في هذا ا حال من المحتمل أن يكون خارج سيطرة الدولة 
الواضحة. ويمكن للحكومات» وخحدمات الأمن» والقوات المسلحة أن تحد نفسَها في موقف الحكم 
امحتجزء بدلا من صناع الحكم عندما يتعلّق الأمر بتحديد كيف تَرْدهِر التكنولوجياء ويتم استخدامّها من 
قبل الجمهور العام. القياسات الحيوية هي بحرّد مثال واحدٍ لهذا الإتحاه العام بشأن الابتكار التكنولوحي 
في عصر الحرب الإلكترونية. تنطبق الدينامية المماثلة إلى محال الإنترنت أيضًا. 


في النزاعات الأخيرة أصبح عدم الكشف عن الوية مركرًا للأهمية المتزايدة لحاذبية البهات الفاعلة غير 
التابعة للدول» وف بعض الحالاات» ينبغي على الجهات الحكومية محاولة نحنف العمليات الإسنادية. يبمكن 
أن توفّر المويات المحمية معرفة هذه الخصوم مع المرونة» والتنقل» والاستفادة من المفاحأة. عدم الكشف 
عن الهوية يسمح بسلامته في بحال الاتصالات» والتوظيفء والتمويل» والتخطيط» وكذلك شكل التمويه 
من خلال شيٌّ حرب المعلومات. وِيُقدّم مجال الإنترنت للخصوم منطقة الحرم النسبي؛ حيث الحويات 
الحقيقية بمكن أن تكون محمية» مخفية» أو متلاعب بما. ويمكن للجهات الفاعلة أن تخفي الأنشطةً وراء 
التشفير القوي» التجسيد الرقمي» أو الأدوات الفنية التي تعد الإشَناد وإحباط المراقبة. 


وأشارت الاستراتيجية الإلكترونية المحدّثة مؤْحرًا لوزارة الدفاع: إلى كيفية اعتبار عدم الكشف عن الموية 
على شبكة الإنترنت» هو تمكين مباشر للنشاط الإلكتروني الخبيث من قبل الدولة والجماعات غير التابعة 
للدول. كانت الدول الإسلامية في العراق وسوريا (1515) واحدةً من أكثر الأمثلة البارزة على هذا 
الإتحاه. وكان آحرُ استخدام لروسيا "المتصيدون" الإنترنت لتوليد الدعاية المؤيدة للنظام التي تمدّف إلى 
التأثير على بيئة المعلومات المتعلّقة بالعمليات في أوكرانيا. فصّلت الدراسةٌ الحديئة كيف يتوقّع أن يُسجّل 
(50 مقالة إخبارية يوميّاء والحفاظ على العديد من حسابات الفيسبوك وتويتر» وتوليد عشرات المشاركات 
في اليوم الواحدء البالغة حوالي ()000064) من التعليقات على الإنترنت كك يوم لدعم العمليات 
الإعلامية الموالية للكرملين "المتصيدون" امجهولة. 





تقديرًا هذه التحديات الجديدة» فإنَّ استراتيجية وزارة الدفاع تدعو على وجه التحديد إلى "أن قدرات 
الاستخبارات تُساعد على كشف الشخصية السيبرانية الفاعلة» وتحديد نقطة الحمجوم في المنشأء وتحديد 
التكتيكات والتقنيات والإجراءات" من أجل دعم الردع» ردّا على ذلك» وإنكار العمليات. 


وكان الرئيس الاستوني توماس هندريك إلفيس مفكرًا رائدًا في قضايا الدفاع السيبراني» وأشار مؤحرًا إلى 
كيفية ثقارب الجريعة المنظمة والشبكات الإرهابية» والجهات الحكومية بسرعة في هذا النمجال» ما يجعل من 
الصعب على الجهات الفاعلة المشروعة التمييز بينهما. كان تحدي الموية والإسناد في مجال الإنترنت هو 
ساحة عمليات الحرب الافتراضية ل"مرحلة الصفر"» وهذه الأنشطة تمدّف إلى تشكيل المفاهيم وتأثير 
السلوك تمهيدًا للعمل الحركي. وشوهدت الأمثلة الأخيرة قبل التدحلات العسكرية الروسية في جورجيا 


وأوكرانيا. 


وعلى نطاق أوسع. يُوفْر نُطاق الإنترنت مكانًا للتأثير على السلوك وتشكيل النتائج من خلال الأنشطة 
القصيرة للاشتباك العسكري التقليدي. يَنْطوي هذا ,النهج على مخاطر مادية أقلَ للخصوم بتقديم قدرة 
أكبر على إخفاء هُويّاتَم من خلال الأدوات الثّقنية المتاخة بسهولة. هذه الخصائص تجعل المْجحال 
الإلكتروني مريبًا إلى حد كبير في عصر الحرب الإلكترونية...العديد من التقنيات الممكنة في هذا امجال» 
هي دبمقراطية وقابلة للغاية» وهذا يعني أنه» حلافًا للأسلحة الأقوى لحقبة الحرب الباردة» إلا أن أسلحة 
امحال الإلكتروى عادة ما تكون في متناول أي شخص لديه المهارات اللازمة والأدوات الأساسية. لهذا 
السبب» يَعرض الإنترنت منصّة منطقيّة للأطراف الفاعلة غير التابعة للدول التي تسعى لتوظيف قدرات 
غير متكافئة ضد الدول مع تنب الإسناد المباشر. 


ا مجموعة المتتوّعة من الأدوات التى يَسهُل الوصول إليها يمكن أن توفّر للمستخدمين الشبكات المتوازية 


التي تم تشفيرهاء اللامركزية» وإلى حد ماء المجهول. "سيلك رود" المعروف على الإنترنت باسم "شبكة 
الإنترنت المظلمة" هو موقع بحاري أغلق مؤعرًا من قبل مكتب التحقيقات الفدرالي هو مثال على ذلك. 





تعتمد الجهات الفاعلة الأخرى على الأدوات» مثل شبكة تورء التى تُوفْر الحماية ضد تحليل حركة المرور 
والمراقبة من قبل إحفاء بروتوكول الإنترنت (117) للعناوين ومواقع الخادم أثناء تشفير حزم البيانات 
وتوجيهها من حلال العقد المتعددة» مما يبجعل من الصعب 55 ولحديد المساتخيل مين ويُقدّر بعص 
الخبراء أنَّ هذه المواقع المظلمة تمثّل جزءًا كبيرا من النشاط على شبكة الإنترنت» والتي تنطوي على محتوى 
لا تنم فهرسيّه ويتم اكتشافه عن طريق محركات البحث التقليدية مثل جوجل. بالإضافة إلى ذلك»؛ يمكن 
"التشفير-العملات" الرقمي مثل بيتكوين فهو يُوفّر وسيلة لإجراء المعاملات المالية تحت اسم مُستعار 
عَبْر هذه الشبكات. عدم الكشف عن الُوية يمكن المستخدمين من التصفح, والتواصل» وجحارة المواد غير 
المشروعة مع خطر أقل عمومًا من ككشف الموية وزيادة القدرة على إخحفاء المواقع المادية والهوية. 


هناك بالفعل اقتراح بأنَّ الدولة الإسلامية وغيرها من الجماعات المتطيّفة تستخدم مثل هذه الأساليب. 
ولاحظ رئيس شبكة مكافحة الحرائم المالية التابعة لوزارة الخزانة الأمريكية مؤعرًا أن "عند بَدء الحديث 
عن المعاملات العالمية من نقطة إلى نقطة والحركة اللحظية للقيمة على الحدود» التي لديها مخاطر حقيقية 
مرتبطة به." مدير وكالة الأمن القومي الأميرال مايكل روحرز شرح بشكل أكثر وضوحًا هذه المخاطر 
مشيرا إلى أن وكالته تراقِب التهديدات على شبكة الإنترنت المظلمة حيث يقضي "الكثير من الوقت يتّبع 
الناس التي لا يمكن العثور عليها." 


استخدام مواقع مجهولة "الشبكات المظلمة" لافتٌ للنظر خاصّة في مقابل الارتفاع المتزامن لوسائل 
الإعلام الاجتماعية» والظواهر على أساس المفهوم على عكس الحدف لإسقاط الهوية لغرض صريح بناء 
على أساس الانتماء. بالنسبة لكثير من الجماعات» أصبحت أنظمة وسائل الإعلام الاجتماعية الأداة 
المفضلة لتواصل توزيعهاء والتخطيط» والتوظيف» ونشر الدعاية» بما في ذلك الجماعات الإرهابية, 
والمتمردين» والمنظمات الإجرامية. وصّف تقرير الإتحاهات العالمية مجلس الاستخبارات الوطنية مؤخرًا هذه 
التقنيات للتواصل الاحتماعي مثل "طبيعتها المقاومة للرقابة المركزية والتحكم". مع احتمال أن تحكَ مح 
مصادر الطاقة التقليدية والسلطات لصالح الأفراد والجماعات الصغيرة» والتحالفات المؤقتة من اللجهات 
الفاعلة غير التابعة للدول. 





العديد من الأمثلة الأخيرة تدل على الدرجة التي تطوّرت بما وسائل الإعلام الاحتماعية كأداة تنفيذية 
الجماعات المسلحة في غزة» والخلايا الإرهابية في مالي» وبحار النفط في نيجيرياء والقراصنة في سواحل 
الصومال قد استخدموا كل وسائل الإعلام الاجتماعية؛ مثل: شبكات القيادة والسيطرة المخصصة 
لإحراء عمليات المعلومات. الدولة الإسلامية» على وحه الخصوصء» قد وضعت وجودًا رقميًا قو 
ومتطورًاء وتم نشر محتوى الوسائط عالية الحودة عبر الأنظمة المتعددة في الوقت المناسب." صدر تقرير 
مؤخرًا عن الإرهاب وتم العثور على الوسائط الجديدة حوالي (90 في المئة من الأنشطة الإرهابية التي تقوم 
باستخدام الإنترنت ووسائل الإعلام الاجتماعية باعتبارها أداة تواصّل» في بعض الحالات تم تقديم 
"جدار الحماية الظاهري للمساعدة في الحفاظ على هوية أولئك الذين يشاركون." 


وقد وصف مدير5/4لك! في بريطانيا العظمى» مقدّ الاتصالات الحكومية (11002-)2»))50 تويتر» 
الفيسبوك» والواتس آب باسم " شبكات القيادة والسيطرة كخيار للإرهابيين والمجرمين." اقترح أحد 
المعلقين على التكنولوجيا العسكرية أنَّ الوضع والوعي في عصر الإنترنت يعني استخدام "البيانات 
اللحظيّة من الشبكات الاجتماعية؛ مثل: تويتر والفيسبوك لتحدديد, المدف." في حين أن المبالغة والتعليق 
لا يشيران إلى أي مدى أصبحت هذه الأنظمة مكونًا هامًًا من مكونات البيئة التشغيلية المعاصرة. 


ربما يوفّْر الصراع السوري المثالَ الأقوى لكيف أصبحت وسائل الإعلام الاجتماعية أداة من أدوات 
الحرب الحديثة. وقد دعا هذا الصراع "الصراع المدني الأكثر اجتماعية في التاريخ" مع المقاتلين باستخدام 
الفيسبوك» يوتيوب» تويتر» وسناب شات مجموعة متنوعة من المهام التنفيذية» والاتصالات» والدعاية. 
حدّد تحليل في أواحر عام 2014 حوالى 000:46 على الأقل من حسابات تويتر المستخدمة من قبل 
أعضاء وأنصار الدولة الإسلامية» في حين تشير تقديرات مكتب التحقيقات الفيدرالليى أن 
حوالي000:2)00) شخص في جميع أنحاء العالم يَصِل إليهم "الرسائل الإرهابية" كل يوم عبر وسائل 
الإعلام» وأشرطة الفيديو» كتيبات التعليمات الاحتماعية» وغيرها من المواد المنشورة على المواقع 
الإإسلامية المتشددة. 





كما استُخدمت هذه الأنظمة على نطاق واسع لتَشْر المعلومات التشغيلية والتوظيف» وأغراض التدريب. 
على سبيل المثال» نشرت المواقع مَعلومات حول استخدام المتفجرات وتقنيات القتال» وروابط برامج 
التشفير المصمّمة لمساعدة المستخدمين على حماية الاتصالات الحسّاسة. يُستخدم أيضًا المقاتلين الفرديين 
الحسابات الشخصية لإنشاء نواياهم الحسنة وتوثيق الخبرات القتالية مباشرة. في مثال واضحء حاول أحد 
مقاتلي الشباب البريطاني بيان وهمية ساحة المعركة على وسائل الإعلام الاجتماعية بعد وضعه على قائمة 
مراقبة السفر. في تحاية المطاف تم القبض عليه عند محاولة الدحول مرة أخحرى إلى المملكة المتحدة. وقد 
سُلّط الضوءٌ على سبيل المثال إلى أي مدى تستفيد العديد من الجهات الفاعلة غير التابعة للدول من 
وسائل الإعلام الاجتماعية لصياغة المويات المشروعة إلى الجمهور الخارجى. 


ومع ذلكء؛ يمكن أنْ يكون النشاط على الإنترنت سلاحًا ذا حدَّين؛ وكلاهما يمكن عمليات الخصمء 
بينما في الوقت نفسه يعرّضهم إلى المراقبة. في السنوات الأخيرة» تم عرض استغلال وسائل الإعلام 
الاحتماعية وتعمّق الطب الشرعي الرقمئٌ في عمليات الخِصّم. فعلى سبيل المثال» في أوائل عام 20014 
كان المحللون قادرين على تعقّب تمحركات أفراد الجيش الروسي' في شبه جزيرة القرم من خلال وسائل 
الإعلام الاحتماعية. بشكل مُنفصلء قدّمثْ أشرطة. فيديو يوتيوب ورسائل تويتر بواسطة الجهات غير 
النظامية الروسية التلميحات الأولى لمسؤوليتها عن إسقاط رحلة ماليزيا إيرلاينز ال 17 في شرق أوكرانيا 
في يوليو 2014. وفي الآونة الأخيرة» أثبت "حجم المصادر" أن المعلومات التي تُنشّر على وسائل 
الإعلام الاجتماعية من قبل السكان امحليين لما دور روسي نَشِط في شرق أوكرانيا» بما في ذلك التدفق 


المستمر من الأسلةة: والقوات» وحتى تستمء الحكومة ف الى أي تورط مباشر في الأعمال. العداشية, 


في سورياء تم ذكر أن القوات الموالية للأسد تستخدمٌ التجسد الوهمي على الإنترنت لتحديد واستهداف 
أعضاء المعارضة. واستخدم الباحثون هذه الحويات الوهمية للحصول على معلومات شخصية مفصّلة» بما 
في ذلك الأسماء وأماكن أعضاء أحزاب المعارضة والنشطاء والإعلاميين والعاملين في محال المساعدات 
الإنسانية» واعتبر البعض الآخر خطرًا على النظام. وكشفت حسابات سكايب والتطبيقات النقالة 
(التطبيقات)؛ ومواقع وسائل الإعلام الاجتماعية العناوين وسجلات الرسائل القصيرة» والبريد 
الإلكتروق» وغيرها من المعلومات المتعلّقة بخطط القوة المعارضة. 





ووفمًا للتقييم» فقد أنتج هذا النوع من الاستغلال وسائل الإعلام الاجتماعية العدوانية "المخابرات 
العسكرية لتنفيذ مَيزة المعركة المباشرة»" بما في ذلك تمكين تلك المعلومات القوات الموالية للأسد من تحديد 
المسار» واستهداف أعضاء المعارضة الرئيسين. 


إن الولايات المتحدة قامت أيضًا باستخدام بيانات وسائل الإعلام الاجتماعية للاستهداف. فقد كُشّف 
مسؤول عسكري في الآونة الأخيرة أنَّ مشاركات وسائل الإعلام الاحتماعية في الآونة الأخيرة قد 2 
استخدامها لتعمّب وضرب مبنى مقر جماعة الدولة الإسلامية في وقت لاحق» واستخخدم الباحثون غيرها 
من الوسائط الاجتماعية باعتبارها وسيلة لبناء الملامح الديمغرافية لمقاتلي الدولة الإسلامية وغيرهم من 
الجماعات» وتسليط الضوء على مواقعهاء ما اللغات التي يتحدثون بماء وكيفية الوصول إلى الإنترنت» 
وتحليل مضموك اتصالاهم؟ 

وني تطوّر آخر استطاعتٍ الشبكة الدولية للإنترنت من "كيانات النُضال البربجيٌ" المعروف باسم مجهول 
مؤخرًا السيطرة على حسابات تويتر والفيسبوك التي تستخدمها الدولة الإسلامية وتهديد أعضاء المجموعة 
'بمطاردتحمء إنزال المواقع الخاصة كنم وحسابائتم ورسائل البريد الإلكتروي» وأنه من الآن فصاعدًاء لا 
يوحد مكان آمن بالنسبة لحم على الإنترنت". ووَفقًا لأحد. الخبراء» إن "استغلال الشبكة الآن جز 
روتينيًا في التكنولوجيا المنخفضة: والحروب الأهلية» ومتاحة لتلك التي تعمل على ميزانية صغيرة." 


تعرض كثافة المعلومات في مجال الإنترنت بوضوح التزاماتٍ "الأمن غير التشغيلي الواعي (-11011 
ل02515860) بأنَّ توظيف مجتمع المقاتلين الأحانب يوفّر نافذةً الاتصالات على المُويّات والأنشطة. 
ويستند تصميم شبكات وسائل الإعلام الاحتماعية على تسلسل الاتصال والروابط الترابطية بين الأفراد. 
وغالبًا ما يتم تعزيز هذه المعلومات عن طريق بيانات عَنيَّة امحتوى» بما في ذلك الصور والنصوص 
والفيديو» والصوت» مع وضع علامات تحديد الموقع اللجغراقي والطوابع الزمنية. 





ويمكن أيضًا أَنْ تستمدٌ بعض التوقيعات البيومترية السلوكية من هذه الأنشطة الرقمية الروتينية التي تظهر 
أنماطًا في كيفية نَشر المعلومات واستخدام أجهزتهم, وكثير من الخبراء في هذا الحال يتجهلون مَصِدرٌ الوحود 
الرقمي السهل نسبيّا لنزع المصدر عن طريق الربط بين قواعد البيانات المتاحة للجمهور» معلومات بطاقة 
الائتمان» وسِجلّات الناحبين» والعلاقات الشخخصية؛ وأنماط المعلومات السلوكية الكافية لتجميع الملفات 
الفردية العالية لمعظم مستخدمي الإنترنت بشكل عام, ويوفّر هذا العرضٌ أداة قوية لمحططات تكوين 
الشبكة وتحديد الأفراد الذين يعملون داخلهاء التي تدعو إلى مقولة يوهان غوته» "قل لي: من رفيقك, 
وأنا أقول لك من أنت." 


وقد اقترح الباحث القانون والحنرال المتقاعد تشارلز دنلاب أن توفير توسيع "البيانات الكبيرة" والأدوات 
الإلكترونية الجديدة قد جُْكّن "الإفراط في تخصيص الحرب»" مما يودي إلى استهداف صريح لأفراد 
معينين داحل وحارج ساحة المعركة. ولاحظ دنلاب "عددًا لا نهائي تقريًا من السيناريوهات التي تمكن 
الخصوم من الإفراط في تخصيص الصراع عبر الوسائل الإلكترونية"؛ وهذا الوضع المستقبلي للحرب قد 
سبق حدوثه, والذى بحسّد مؤحرًا في اختراق أنظمة الكمبيوتر ف مكتب إدارة شؤون الموظفين» واالقرصنة 
الصينية المرتبطة بالوزارة الشعبية» وثالنًا المجموعة السيئوانية المكلّفة لمع الاستخبارات العسكرية» وركرت 
هذه القرصنة تحديدًا على البيانات الشخصية والعمل والتاريخ الطبي للآلاف من الموظفين الحكوميين 
والعاملين في اليش والاستخبارات» ومقاولي الدفاع؛ بما في ذلك معلومات عن الأصدقاء وأفراد العائلة 
والزملاء المستمدّة من نماذج التصريح الأمني. 


وقد وجّْه الاهتمام إلى تطوّر زيادة توافر البيانات مفتوحة المصدر ومحتوى الوسائط الاجتماعية 
والديمقراطية للاستخبارات» فخلال حقبة الحرب الباردة» تم استخدام الأنظمة الأساسية تمع التقنية 
المتقدمة الذي اقتّصر على حَفْنة من القوى العسكرية الكبرى» ومع ذلكء فإنّه في عصر الحرب 
الإلكترونية, المجموعات الصغيرة» والكيانات التجارية وحقى الجهات الفردية كان لديهم القدرة على جمع 
المعلومات بشكل مُستقلٌ واستخدامها بجموعة متنوعة من الأغراض» قد جمع تحار التجزئة معلومات 
مفصّلة بشكلٍ زُوتيئي حول عادات الإنفاق وتاريخه الائتماني وتاريخ تصفّح شبكة الإنترنت» وظائف 
الشبكة الاجتماعية» والمعلومات الديموغرافية لأبحاث السوق والإعلانات المستهدّفة على وجه التحديد. 





وقد استُخدِمت أساليب ممائلةٌ من قبل محلّلي الاستخبارات المستقلين؛ لافتة للنظر في عام 2013؛ 
حيث استخدم مُدوّن من إنحلترا مصادرٌ وسائل الإعلام الاحتماعية لإثبات تقارير الحكومة السورية, 
باستخدام الأسلحة الكيميائية ضد أهداف المعارضة في إحدى ضواحي دمشق, وأكد المدون نفسه في 
وقت لاحق على تقارير تفيد بأن الجيش السوري الحر قد حصل على مدافع مضادّة للطائرات» وكان 
قادرًا على تتبّع التقدم التكتيكي للمتمردين السوريين وتفاصيل تطويرهم للأسلحة البدائية عن كُنّب, وفي 
حديث آخر عن "حجم مصادر" الاستخبارات المستمدّة من وظيفة وسائل الإعلام الاجتماعية المضاف 
إليها علامات جغرافية تحتوي على صور من المركبات العسكرية الروسية التي تتحرّك عَبْر أوكرانياء وقد 
أصبح هذا قاعدة بيانات متزايدة» وضعت تمامًا من التقارير المستخدمة المجمّعة حول الأنظمة التجارية, 


القائمة الظاهرية من الغارات التي تَشُّنْها القوات الروسية والمعدات وانتهاكات وقف إطلاق النار. 


وعلى الرغم من القيمة الواضحة لمذه الأدوات» هناك تحديات كبيرة في استخدام الكثير من امحتوى, 
الذي تم الحصول عليه من وسائل الإعلام الاجتماعية وامحتوى المقدّم من المستخدمين» ومن وجهة نظر 
ابد هناك مهمة صعبة تتمثّل في تطلفية البيانات! التي يمكن أن 'تكونَ مفيدة لكمية هائلة من الفوضى 
الرقمية» والضوضاءء والتضليل» والمسألة الثانية: هي واحدة من الإسناد» مع العلم بتحديد هُوية الفرد 
وراء المعلومات» كالكرتون الكلاسيكي نيويوركر لاحظ نبويا في عام 1993, "على شبكة الإنترنت» أنه 
لا أحد يعرف أنه كلب" وخحلاقًا مع القياسات الحيوية» على الإنترنت يتم إنشاء الحويات الرقمية» التي 
لا تورث؛» ويُشار إلى هذا في وقت ما على أنحم "أشخاص الإنترنت "وثّل كيف يتخ التعرف على 
مُستخدم الشبكة الواسعة من خلال الصّفات الرقمية؛ مثل: غنوان البريد الإلكتروى» وعنوان”11 الخاص 
بالكمبيوتر أو رقم المحاتف الخليوي» ومع ذلك» هذه الحويات يبمكن هندستهاء أخفاؤهاء والتلاعب بما 
لأغراض محددة. 


قام معظم مستخدمي وسائل الإعلام الاجتماعية بممارسة ما لا يقل عن بعض أشكال الأمن التشغيلي. 
في حين أنَّ كثيرين غيرهم يعملون عمدًا وراء قناع من المُوية الوهمية والخداع» فالفضاء الإلكتروني ملىء 
بالحسابات الوهمية على تويتر» والرقمية» واستخدام برامج إحفاء الهوية» وتنصح المنتديات الجهادية الآن 
المشاركين باستخدام إحراءات متطوّرة لتجنب الكشف عند التصفح, بما في ذلك خطوات لإزالة تحديد 





الموقع الجغراقي والبيانات الوصفية من صور الحاتف الخليوي» على نحو متزايد» قامت العمليات التشغيلية 
9ب2028510) المتشدّدة أيضًا باستخدام تطبيقات الرسائل المشفرة مثل ال (ملشرئغه2ط177) ع8 
(1115)» أو التطبيقات التي تدمّر البيانات مثل (1//111) 8 (5115658008) التي بتجعل من 
الصعب جدًا على السلطات الشرعية تحديد الفاعلين وتتُع اتصالاتهم. هذا الكم الحائل من الخداع 
والتضليل في محال الإنترنت حلق صناعة منزلية من الشركات المتخصّصة في التحقق من تقارير وسائل 
الإعلام الاحتماعية باستخدام المعلومات الحغرافية؛ مثل: التتبع» التحليل» والكلام» وتحليل المحتوى 
لتحديد الدجالين والحويات الومية. 

ويَكمُن التحدي بالنسبة للقائمين على المشروع؛ في كيفية ربط الشخصية الإلكترونية إلى الُوية الحقيقية 
للفرد فيما وراء الوحود الرقميّ» كما أشار أحد خبراء الترميز والتشفير الأمح في الآونة الأخيرة» قائلا: 
'نحن نعيش ف عالم لا يمكن أن نحدّد فيه بسهولة الفرق بين اثنين من الأشخاص في شقة بالطابق 
السفلي وبين حكومة كوريا الشمالية" وهو ما لّق, في الواقع "سباق التسلح بين المهاجمين» وبين من 
يستهدفون التعرف إلى هؤلاء", وردًا عل اقآنناالتحديات» كانةة#وكالة الاستخبارات المركزية (/1)) 
بصدد القيام بعملية إعادة هيكلة واسعة تُستند في جزء منها على إدراك أن هذه البيئة الجديدة قد تتغير 
بشكل جذريٌ حول التجسسء وكجزء من هذا النهج الجديد» يزيد تنظيمٌ التقارير من مهارات الشبكات 
الرقمية عبر كل فئة من العمليات» على سبيل المثال» استخدام الأدوات الإلكترونية من أجل "تأكيد 
المويات بمدف ضربات الطائرات بدون طيار أو احتراق الخصم في الإنترنت والدهاء مثل الدولة 


الإسلامية". 


فك هذه القضايا ترتبط مباشرة بالعناصر الأساسية لنموذج الحرب الإلكترونية» الفردية» والهوية, 
والمعلومات» كما استهدف فحص الشخصية على أساس المُوية التي تصبح طبيعية» فَإنَّ قضية الوية 
والإسناد تنمو فقط باعتبارها قلقّا تشغيليًا؛ هذا السبب» من المهم أيضًا النظر في كيفية تغيّر مفهوم الموية 





كك الإلكترونية ومستقبل ل 





مفهوم الموية يمكن أن يكون محبطاء لا سيما بالمقارنة مع أكثر الجوانب الملموسة لاستراتيجية الأمن 
القومي والحرب» ويمكن القول» معن الموية أثناء التحول الثوري» مع التغييرات بلا شك سيكون لما آثار 
كبيرة على كيفية شي الحرب الإلكترونية في المستقبل» هذا القسم يُعتبر لفترة وجيزة يُقدِّم مضاربات على 
الإتجاهات الاجتماعية والاقتصادية والتقنية» التي من المرجّح أن تشكّل معن المُْويّة: من حيث صلتها 


بتحديات الأمن القومى في المستقبل. 


كما افترضت هذه الدراسة» أن الحوية قد أصبحت في إطار نموذج الحرب الإلكترونية في "مركز الحاذبية" 
التشغيلي للخصوم الشبكية؛ والأطراف الفاعلة غير التابعة للدول» والمقاتلين الفرديين» كما تَصوّر كارل 
فون كلاوزفيتز» تا تمثّل "محورٌ كلع من ,القوة: والحركة»'والتي تُوقِف كل شيء"» ففي الصراعات التقليدية؛ 
فهذا يشير عمومًا إلى القدرات العسكرية للعدّوء تلك الأصول والصفات التي تمكّنها من تطبيق القوة 
القتالية على ساحة المعركة» في حالة الحرب غير النظامية وحركات التمرد» ومركز الحاذبية يُنظر إل 

عمومًا من الناحية الشرعية السياسية» والعوامل الأمنية» والقدرة على ممارسة الضغط على السكان؛ لأتما 
مَثّل في جوهرها مصدرٌ للقوة» وكذلك ضعفها وهشاشتهاء في عصر الحرب الإلكترونية» أصبحث مركرٌ 


وتماسّك الشبكة يأ من المُوية والعلاقات الترابطية بين أعضائهاء الحوية هى التى تميّر الشبكات 
الاجتماعية من البيروقراطية» في حين أن البيروقراطية مسلوبة الشخصية» وتعمل على الأساس الداخلي 


والبروتوكول» م الشبكات الاجتماعية قرعا من الاتصالاات الشخصية. والثقة» والتوقعات الى يُنظر 
إليها بدلا من التوقعات المقنَّق وسلامة شبكة التصم تعتمد على الثّقة بالمويات المحمية التي يكن 





الوثوق بما داخليًا وحارجياء ونفى عدم الكشف عن الموية لشبكة العدو ليحرمه من قوة فريدة من 


التعرض» فإنه يَفقد القدرة على العمل) للمناورة» للتخطيطى والتواصل. 


طبقًا إلى التماسك الشبكئ» فمن لمهم أن نفهم كيف يتغيّر مفهوم المُوية. العديد من هذه التحولات 
هي نتيجة لأحدث ابتكارات التقنية التي تُغيّر كيفية إنشاء معلومات المُوية وتخزينها وتبادهاء والتحقق 
منهاء بالإضافة إلى ذلكء العوامل الاجتماعية التي تُسبّبٍ تآكل الوظيفة التقليدية للدولة باعتبارها 
السلطة الوحيدة لإرجاع الحوية الرحمية» فعلى الأفراد وكذلك الشركات أن يأحذوا زمام المبادرة في تحديد 
مفاهيم المُوية الجديدة وخلق إطار لكيفية استخدامهاء وتلعب القوى الاقتصادية أيضًا دورّاء مثل 
التخصيص التجاري ونمو "تقاسم الاقتصاد'» نعرض آليات هذه التغييرات الجديدة للتحقق من الحوية 
إسناد المعاملات» والأهمية المتزايدة المفروضة على مصلحة السمعة. ونتيجة لذلك» تتطوّر أشكال جديدة 
من النوية الرقميّة من أحل التحقق من الذي يُشارك في هذه التبادلات» وهل هذه العوامل يمكن الوثوق 
كما أم لا. 


هذه الإتحاهات تشير إلى بدايات نظام جديد لحكم الممُوية» في هذه البيئة» يتحدّى الأفرادٌُ والمصالح 
التجارية سلطة الدولة في وساطة المُوية» ولا تزال الحكومات على الأرجح تحتفظ ببعض الصلاحيات 
لتحديد شروط الحوية الرممية عن طريق التحكم في الوصول إلى بعض الامتيازات والمنافع؛ ومع ذلك؛ فإن 
الأفراد لديهم على نحو متزايد القدرة على السيطرة» والتفاوض» والتعامل مع الحويات الخاصة بمم, 
وخاصة في البيئة الرقمية» والمصالح التجارية تظهر وكأنما مقابل استئجار الميسرين للمساعدة على إدارة 
هذه الحويات الشخصية؛ باعتبارها خدمة عملاء صريحة أو لغرض تسليع معلومات الُوية لاستخدامها 


من قبل أطراف ثالثة. 





وتعكس هذه التغييرات مفارقة كيفية تطوّر الحوية في المجتمع» فمن ناحية» فهذه التكنولوحيات تمكن 
التتخصيص أكثر من الخبرة» ويظهر هذا في التوسع في استخدام وسائل الإعلام الاحتماعية» وتفريد 
التعليم والطب والتكنولوجيا المراقبة الحيوية المستمرة» وتطبيقات الحوال الأمثل للعادات الفردية, 
التفضيلات الشخصية:؛ وأنغاط الحياة اليومية» ومن جهة أخرى» تدفع قوى مضادة لخيارات التقنية المحسنة 
لحماية الخصوصية والمعلومات الشخصية» وضمان عدم الكشف عن الحوية في البيئة الرقمية» ويتَضِح 
ذلك في التوسع في استخدام التشفير القوي» وتزويدٍ الأفراد بالقدرة على التواصل بشكل آمن وإجراء 
معاملاتمم الخالية من المراقبة. 


قد تعكس الازدواجية العامة على القضايا الأمنية للخصوصية الشخصية:» عمومًا هذا التوتر» ووفقًا إلى 
دراسة بيو التي يت مؤْخّرَاء فإن نحو 93 ف المائة من البالغين في الولايات المتحدة يعتبرون أنه من 
لمهم أن يتم السيطرة على من يستطيع الحصول على المعلومات المتعلقة بمم» ومع ذلك؛ يشعر القليل 
منهم (63 في المائة) بأنه من المهم أن تكون"قادرة على "التنقل:فيٍ الأماكن العامة دون تحديد دائمًا", 
ومع ذلك, فتشير نتائج الدراسة أيضًا إلى أن معظم الأميركيين يتوصل إلى حد ما إلى أن حقيقة الكثير 
من النشاط الرقمي الخاص بمم لا يظل خاصًا وآمئاء وحتى أقل من الذين لديهم الكثير من القوة 
للسيطرة على كيفية استخدام هذه البيانات .وعلاوة على ذلك» فحتى تمسّك الأمريكيين بالرغبة في عدم 
الكشف عن هويتهم الرقمية» ينَّحِدْ عددٌ قليل جدًا منهم الإجراءات التقنية الاستباقية لتعزيز ا مخصوصية 
أو حماية النشاط على الإنترنت من الممراقبة» ومن المرحح أن تظلٌَ هذه المواقف المتضاربة في توثّر» وسوف 
تلعب دورًا هامًًا في تشكيل مستقبل الُوية» بما في ذلك علاقتها بالأمن القومي» ولعكَ الأهم من ذلكء, 
سرعةٌ وتيرة التغير التقني التي تعني على الأرجح أنَّ الحكومة ستكون في رد الفعل بدلا من الدور 
الاستباقي لتشكيل كيفية تطوّر مفهوم الحوية في المستقبل. 





التغيير الذي من المحتمل أن يكون له آثارٌ كبيرة على الأفراد وكذلك الحكومات هو فكرة دمج الموية, 
فإلى اليوم» لا تزال معلومات المُوية غير متجانسة إلى حدٌّ ما؛ من حيث شكلها وكيفية تخزينها 
واستخدامهاء بناء الحوية التقليدية مثل الفسيفساء ثنائي الأبعاد» يتكون من عدد وافر بدون تداغل, 
ويكون هناك تنسيقٌ واضح من المعلومات» ويمثّل ذلك من خلال مجموعة من المصادر بما في ذلك الوثائق 
التي تُقَيُها الدولة (حوازات السفر وشهادات لميلاد)» معلومات حول السيرة الشخصية غير الرحمية 
(مقالات الصحف» وعضوية النادي)» والبيانات الحيوية المعلوماتية (السجلات الطبية» والوصفات 
الطبية» وثائق التأمين)» وسائل الإعلام الرقمية (سجلات الشبكات الاجتماعية والبريد الإلكترون 
والمحاتف)» ويحتوي هذا البناء على وحود كمية هائلة من المعلومات الخاصة بالُوية» ومع ذلكء فإن الكثير 
من هذه البيانات غير محزأة للغاية وقابلة للتلف (في شكل السجلات المادية)» أو الاحتفاظ بما في صيغ 
بتحعل من الصعب اكتشاف وجود ارتباط بين المعلومات» وتحليلهاء وبالإضافة إلى ذلك» فعلامات الحوية 
التقليدية عمومًا مبنية على محتوى واضح؛ مثل: أسماء الأسرةء وأزقام الحاتف» وعنوان السكنء العمل, 


وأرقام الضمان الاجتماعي .... إلخ. 


ومن المرجّح أن تكون مختلفة جدًا عن النموذج القائم على خصائص بناء هُوية جديدة» وسوف يكون 
أقكَ مِن الفسيفساء وأكثرٌ من مركب متجانس الذي تم تعريفه من قبل العلاقات المتأصّلة المستمدّة من 
الارتباطات التحليلية بدلا من المعلومات الواضحة» ولن يتم تعريف هذه الحويات الضمنية التي سوف 
تخفي الفروق القائمة بين المعلومات البيوغرافية» البيومترية والسلوكية» والرقمية» فهذه الحويات المركبة تكون 
مستمرة» تراكمية» وترابطية» ما يعني أنما ستعتمد على المعلومات التي تدوم إلى الأبد في الأرشيفات 
الرقمية» تتراكم نقاط البيانات باستمرار كالجديدة» ويتم إثراء امحتوى من خلال ارتباط عميق بالأشخاص 


الآخرين» الأماكن, والأنشطة» وهذه الهمويات الجديدة غير موحودة كعْمَّدٍ منفصلة من البيانات» ولكن 





سيتم تحديدها في سياق علاقتها بالأمور الأخرى. وهكذاء فمفهوم الحوية في المستقبل سيكون شبكة 
بطبيعته» ومتعدد الأبعاد قُُ الطرق التى لن تكون بما المويات الحالية. 


هناك تلميح لهذا المستقبل الواضح بالفعل في كيفية استخدام الأفراد لتقنيات الحواتف الذكية والأجهزة 
الأخرى المتّصِلة بالشبكة» ويتم تمكين العديد من تلك التقنيات بالفعل مع مصادقة الوسائط البيومترية 
المتعددة (بصمات الأصابع» القزحية» الوحه؛ والتعرف على الإبماءات)» وهذا يعني أن أي نشاط يرتبط 
مع جهاز معين يمكن أن يكون مرتبطًا مع توفّعات الحوية الفريدة الأخرى؛ مثل: الصوت وبيانات 
الإرسال» والأغغاط السلوكية» والحركات الفضائية» ونشاط الشبكة الاجتماعية. 


وسيكون أحد الآثار المترتبة على هذا الاندماج هو الهوية» وسيكون احتمال وسائل أكثر قوة من المراقبة 
السلبية» كما يتم دمج الحويات الرقمية على نحو متزايد مع غيرها من البيانات البيومترية والأنماط 
السلوكية» ومعلومات حول السيرة السياقية» قد يصبح من السييك أيضًا كشف أعمال الخداع المتعمدة, 
وكيل وزارة الدفاع لشؤون الاستخبارات مايك فيكرز. لاحظ في الآونة الأخيرة كيف أصبح من السهل 
تتبّع الأفراد في جميع أنحاء العالم في السنوات الأخيرة بسبب "الغبار الرقمي الذي نتركه جميعًا ونحن نمضى 


ف حيراتناي" 


ويدل جوجل بالفعل على بعض الأمثلة العملية لمفهوم تغيير الحوية مع النظام الأمني في الوقت الحقيقي؛ 
باستخدام مزيج من التعرف على الوحه. والكشف عن الصوت و«البيانات السلوكية لتمكين مصادقة 
الجهاز بشكل مستمر دون استخدام كلمات المرور التقليدية» ومن المرجّح أن التركيز على هذه التوقيعات 
غير التقليدية وأجهزة الاستشعار قادرة على كشف وتسوية مجموعة واسعة من المعرفات المنفصلة 
والغامضة للمرحلة المقبلة من الحرب الإلكترونية» هذا وسوف تكون جنيًا إلى جنب مع الأدوات 


التحليلية الجديدة قادرة على اكتشاف وربط هذه السمات من البيانات والحداول المائلة من المعلومات 
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مستقبل التقنية: شن الحرب الإلكترونية في الأجيال القادمة 





تتناول مناقشة السيناريو والتكنولوجيا الثلاثة التالية المهام المترابطة التي تعتبر أساسية للحرب الإلكترونية: 
اكتشاف الحوية» نسب التفعيل» ورسم خرائط الشبكة» وف أثناء وصف هذه المهام» يستكشف هذا 
القتسم عددًا من محالات التكنولوجيا الناشئة فقط وراء الأفق التشغيلية» بينما يقصد أن نكون واقعيين, 
وتحدّر الإشارة إلى أن هذا السيناريو يفترض بعض القدرات التنظيمية والأساليب التشغيلية» وسياسات 
تقاسّم المعلومات التي لم تكن موجودة» ومع ذلك, تقدم الدراسة حالة افتراضية لسياق دراسة كيفية 
تطبيق مجموعة من الأدوات التقنية الجديدة قريبّاء: لاستخدامها في العمليات» وكيفية شن الحرب 


الإلكترونية في المستقبل. 





ا 2 0 





دحل شاب يتحدث الإنحليزية بلكنة غير مرتبة إلى مطار أتاتورك باسطنبول مع تذكرة ذهاب فقط إلى 
أمستردام» وحذائه مغطاة بالطين» وقميصه قدي قليلاء ويوحي مظهره بأنه ظل عدة أيام دون استحمام, 
كما أنه يدحل في محال مراقبة الحجرة» ويبدو أنه حائف بشكل واضحء كما أنه اقترب من المخلص 
الجمركي. وقال: إنه لم يمرّ على فحص الأمتعة» ولديه فقط حقيبة ترحال صغيرة تحتوي على الحاتف 
الخليوي» ومحرك أقراص 513ل1. وثائق السفرء وعدد قليل من البنود الشخصية؛ أُمّر الوكيل بفحص 
بطاقته الداحلية» وإظهار معلومات سجل أسماء الركاب على الشاشة لإعطاء امه وعنوانه ورقم بطاقة 
الائتمان المرتبطة بشراء التذاكرء ولاحظ الوكيل رسالة تنبيه تشير. إلى أن رقم جواز السفر قد أدرج مؤخحرًا 
في قاعدة البيانات المسروقة ووثيقة السفر المفقودة من الإنتربول» من خلال الفحص الدقيق» لاحظ 
الوكيل أن الصورة تبدو مختلفة بعض الشيء في جواز السفر عن مظهر الرحل» وبناء على تلك المخاوف, 


تم سحب المشتبه به جانبًا لفحص ثانوي» و تقرّر أنه غير مسموح به على متن الرحلة. 


التحدي الأول من هذا السيناريو هو حل هُويّة شخص مشبوه يبحمل جواز السفر تحت وثائق مزورة» 
هناك عدة أساليب للقياس الحيوي القياسي قيد الاستخدام حاليًًا لتأسيس الحوية وفحص الأفراد من 
معلومات قائمة المراقبة. وتشمل هذه الطرائق البيولوجية الأكثر شيوعًا من الوجه» وبصمات الأصابعء 
وقزحية العين» في حين لا يزال التعرف على الوحه إلى حدّ ما أقل موثوقية من الأساليب البيولوحية 
الأحرى للتحقق من المُوية؛ حيث له مزايا أكثر من الأساليب الأخرى التي عادة ما تتطلّب التعاون 





والاتصال المباشرء من ضيمن الأساليب القياسية» قد شهد التعرف على الوحه ربما أعظم تغيير في 


السنوات الأخيرة» ويرجع ذلك جرئيًا إلى مجموعة متنامية من التطبيقات التجارية. 


ذكر تقييم الأداء الأخير من خوارزميات التعرف على الوجه الذي أجراه المعهد الوطني للمعايير 
والتكنولوحيا؛ أنَّ الدقة الشاملة في المحال قد تحسّنت ووصلت إلى 30 ف المئة منذ عام 2010» فعلى 
سبيل المثال» قد تحسئنت خوارزميات تعزيز التطبيقات للكشف عن جواز السفر» وتطبيقات رخصة 


القيادة الاحتيالية» طرق لراقبة الدحول ومراقبة المنطقة» والطب الشرعى الرقمى في التحقيقات الحنائية. 


ومن بين التطبيقات التجارية» هي الفيسبوك التي تراكمث لديه تقديرات الخبراء في أن تكون أكبرَ قاعدة 
بيانات للتعرف على الوجه في الوحود» ويُستخدم لتحديد ووضع علامات الأفراد التي تظهر في الصور, 
وفْمّا لفريق الأبحاث» فقد حقّق برنامج مطابقة الوحه دقة حوالى 97 في المئة لمطابقة الوجوه بين صورتين 
غير مألوفتين» ومستويات الأداء تعادلتقريًا قدرة الإنسان» وهذا يشمل الصور التي تم التقاطها تحت 


ظروف الإضاءة المتغيرة» وحتى في بعض الحالات الى .لا تُوجّه مباشرة إلى الكاميرا. 


تطبيقاث العمل التقليدية للتعرف على الوحه بشكل عام من خلال تطبيق الخوارزميات لاستخراج 
ملامح من الصور باستخدام واحدة من الطريقتين. الأول هو الهندسيء أو الروائي الذي يعتمد على 
تحليل بنية الوحه إلى مكونات تعرف باسم ( ©1861126© ). ثم تنج مقارنةٌ هذه المكوّنات مع صور 
أخرى عن طريق قياس المسافة بين مات كل منهاء النهج الثاني» يشير إلى الضوئية» أو عرض القائمة 
ويستخدم المنهج الإحصائي لاستخلاص صورة في القيم ومقارنتها مع تماذج معروفة» مع أي من 
الطريقتين» تشمل التحديات التقنية الكبرى التي تتعامل مع الصور ذات الحودة المنخفضة. والتغيرات في 
المظهرء وتشكيل الاحتلافات» بالإضافة إلى ذلك» هناك عدد من القيود التقنية من حيث التقاط الصور 





القابلة للاستخدام في المسافات الطويلة» أثناء الليل» ومن الصور منخفضة الدقة من النوع التي تم 


الحصول عليها من كاميرات الويب وكاميرات أجهزة الصراف الآلي» أو فيديو للمراقبة. 


وقد ظهر تحديدٌ الوحه على أساس مزيج من البيانات وصور الأشعة تحت الحمراء 103 كطريقة واحدة 
محتمّلة لتعزيز النهج ا حالي» ويمكن تحقيق ذلك عن طريق تحويل الصور2 (1 إلى 103» وذلك باستخدام 
النمذجة الرياضية من أجل التقاط البيانات المفقودة في الصور القياسية» بالإضافة إلى ذلك» فإن صورٌ 
المسح الضوئي ثلاثية الأبعاد جنبًا إلى جنب مع النمذجة الحرارية توفّر وسيلة للتغلب على التحديات مع 
اختلاف التخفي وظروف الإضاءة التي يمكن أن تُقَلّل من الدقة» وهذه الأساليب هي أيضًا من الناحية 


الفنية أكثر صعوبة في محاكاة النهج القياسي الساخرة. 


تقنيات المسح ثلاثية الأبعاد الحالية هي أكثر مُلاءمة.للوصول إلى التحكم بدلا من المراقبة» ومع ذلكء 
قد تُقدم التطورات الأخرى قريًا توسعًا للأساليب. يشمل استخدامً تحليل الملمس» وتحسين خوارزميات 
استخراج الصور من فيديو الأشعة تحت الحمراء» فضلا عن أساليب استخدام الصور المركبة المشتقة من 
أشرطة الفيديو المتعددة» وتشمل المناهج الأخرى استخدام طوبولوجيا ثلاثية الأبعاد والكاميرات القادرة 
على التقاط البيانات خارج الطيف المرئي؛ مثل: الأشعة تحت الحمراء القريبة وموجة الأشعة تحت الحمراء 
الحرارية» ويمكن أيضًا أن تُستخدم مثل هذه الأساليب لجمع التوقيعات الفسيولوحية» بما في ذلك درحة 
الحرارة والنبض وضغط الدم. 

ما وراء تقنيات التصوير» من المرجّح أن يأقٍ من مزيج من زيادة قوة المعالجة والتحسينات في استخدام 
مكاسب الذكاء الاصطناعي (1) الرئيسة التالية في التعرف على الوحه» وتشير منظمةٌ العفو الدولية 
عمومًا إلى مزعي علوم الحاسوب للتعامل مع الخوارزميات» التي تزكر على المهام التي تنطلب عادة التحليل 
البشري؛ مثل: الإدراك البصري» والتعرف على الكلام؛ وحل المشكلة امحردة» وكثيرا ما ترتبط منظمة 





العفو الدولية مع مفهوم "البيانات الكبيرة" حيث يُرجَع ذلك إلى حقيقة أن هذه المجموعات الكبيرة 
رع حي ل حاون نايب اللاي تقر رباك لكيه لتر ادر د اعيوكا مقو بهد 
لتحليل وتفسير هذه البيانات؛ للكشف عن الأنماط والإتحاهات والروابط كجزء لا يتجّأ في محال الذكاء 
الاصطناعي» وهو منطقة متميّزة تُسمّى التعلمَ الآلي؛) حيث ينطوي على استخدام خوارزميات متخصّصة 
قادرة على "التعلم" من البيانات نفسها وتقديم النماذج التنبؤية من خلال تحليل الأنماط» فئة واحدة من 
التعلم الآلي المعروف باسم "التعلم العميق" تُستخحدم الصيغ الرياضية لتكرار "الشبكات العصبية" من 
خلال محاكاة العمليات التحليلية في الدماغ البشرى» وقد البنت هله الأسالبي» إمكالية كييرة لتحييية 


دقة وقوة أساليب القياس الحيوي القائمة» ولا سيما في محالات اللغة» والتعرف على صور الوجه. 


وقد وحدت في مفهوم الشبكات العصبية لعدّة عُقود» ومع ذلكء كانت التطبيقات العملية محدودة 
القدرة الحاسوبية» وتضمن عدم وجود قواعد بيانات كبيرة بما فيه الكفاية لتحسين "التدريب"2 ويحدث 
هذا التدريب عن طريق تكرار عملية 'تعلم' الكمبيوتر لكيفية التعزف على السمات بشكل متزايد أكثر 
تعقيدّاء مثل: 


مجموعات الصور أو الملفات الصوتية» على سبيل المثال» واحدة من التحديات الفنية الأكثر شهرة في 
حال التعرف على الصور تنطوي على مهمة الإنسان البسيطة نسبيًا في تعلم الكمبيوتر لتحديد صور 
القطط بين مجموعة من الصور غير ذات صلة» أظهر باحثون جوجل مؤحرًا تحسنًا كبيرا في هذه المهمة, 
وذلك باستخدام أساليب التعلم العميق لفرز وتحديد صور المدف من نحو 10 ملايين من الأمثلة الواردة 
في أشرطة فيديو اليوتيوب» وقد استخدمت أساليب مماثلة لزيادة سرعة ودقة التطبيقات التجارية والتعرف 


على الصور؛ مثل : تللك الممستخدّمة من قبل الفيسيوك») وجحوجل» ومايكروسوفت» ونويتر. 





هذا ومن المربُح أن تُقدّم تطبيق أساليب التعلم العميق والشبكات العصبية تحسيناتٍ كبيرةً لصور وفيديو 
تحليلات الأداء» ويحتمل أن تُتيح البحث السريع ومطابقة الكميات الحائلة من ملقّات الوسائط» وتمثّل 
هذه المهمة واحدة من العقبات التقنية الرئيسة في عهد "البيانات الكبيرة"» على سبيل المثال» من المتوقّع 
أن تتضمّن نحو 52 مليون صورة وجه بحلول عام 2015 في قاعدة بيانات مكتب التحقيقات الفدرالي 
البيومتري» في حين أنَّ وزارة الخارحية الأميركية لديها بالفعل عقدٌ أكبر من الصور لطالبي التأشيرات؛ 
فالفرز من حلال هذه الملفّات مِثّل مهمةً محددة نسبًًا للمطابقة داحل نظام مُغلق يحتوي على بيانات 
موحّدة وضوابط صارمة على جودة الصورة» ومع ذلك» لا تنطوي على التحدي التقني الأكبر بكثير في 


استغلال المعلومات من قواعد البيانات غير المهيكلة؛ مثل: 


فَرّزْ كميات هائلة من محتوى الوسائط الاحتماعية بحنًا عن الارتباطات ذات المغزى» وهذا ينطبق بشكل 
خاص على مجموعات المحتويات الغامضة» والمحتويات غير المنسقة أو الملفات مع البيانات الوصفية 
المرتبطة بذلك» وقد تنطوي التحديات الأخرئ: على مطابّقة البيانات غير المتجانسة؛ مثل: مهمة مقارنة 
الصور التي تم الحصول عليها من الضوء المرئي مُقابل أنظمة الأشعة تحت الحمراء القريبة. 

وقد أظهرتٍ العديدٌ من النماذج الأولية الأخيرة كيف تساعد الشبكات العصبية على التغلب على بعض 
هذه القيود مثل القدرة على التعرف على صور الوحه من الزاوية أو عندما يُغطي جزئيًا. وقد طبَّق 
الباحثون هذه الأساليب لتحسين خوارزميات الكشف الآلي لملفات الفيديو» ونقل التكنولوجيا لخطوة 
أقرب إلى وحود القدرة على التحليل في الوقت الحقيقي من الفيديو الرقمي أو كاميرات المراقبة "الدوائر 


التلفزيونية المغلقة" 1/9 1 )ن)). 





قد يكون المعيار الذهبى في المستقبل من أحل التعرف على الوحه هو القدرة على الجمع بدون روابط» في 
حدود المعقول» بين الأفراد المتعددون, مع تحديد الوقت الحقيقي» بعض التقنيات المتوفرة حالنًا تدلٌ على 
أن الإتحاه قد يتحرّك إلى هذه القدرة» على سبيل المثال» المنتج التجاري الحديد قادرًا على التقاط صور 
الوحه من لقطات فيديو حيّة» ثم ترجمتها على الفورٍ إلى أي محتوى ذات صلة بالممُوية من مواقع وسائل 
الإعلام الاجتماعية والمصادر المفتوحة الأخرى لإنشاء ملف تعريف للشخص في الوقت الحقيقي. 


وكانت هناك أيضًا تحسينات أخيرة في التقنيات الحالية لتعزيز سرعة ومرونة الالتحاق البيومتري» مثل جمع 
صور القزحية في ثوان معدودة والقدرة على التقاط البصمة؛ الكاميرات عالية الدقة الآن تنتج صورًا عالية 
الجودة للتعرف من مسافة عدة أمتار تحت ظروف معينة» مع بعض النماذج حتى توسّع نطاق هذا التأثير 
إلى أن تراوح من 100 - 200 مترء وقد ظهر, احتمال استخدام هذه القدرة مؤعرًا من قبل مجموعة 
اذّعت حصوطًا على بصمات الأصابع» القابلة للاستخدام لوزير الدفاع الألمانى المستمدّة فقط من صورة 
رقمية» والتى اتذذت على مسافة» عخلال#الاشتتاك قيل: إِنَّ الصورة تم الحصول عليها باستخدام كاميرا 


رقمية متوفرة يحاريّاء وتم المسح خوارزميًًا للبصمة المشتركة. 


الأساليب المختلفة حاضعة للتنمية من أجل التعرف على بصمات الأصابع بدون اتصال بالأجهزة 
الرقمية المحمولة وغيرهاء وتم إحراز تقدّم مماثل في التقاط البيانات القزحية الصالحة للاستعمال تحت 
ظروف أشعة الشمس التي تُعدٌ العامل المْحدّد الرئيس لهذه الطريقة» وقد أثبتت شركة أحرى أن نموذج 
المسح القزحي قادرٌ على جمع الصورء التي يمكن استخدامها في أكثر من 30 ياردة ضد هدف ثابت» 
مع ذلكء, لا تزال هذه التكنولوحيات جاهزة بعد سنوات للاستخدام العملي, الجهود الأخرى على 
استكشاف الاختلافات حول الأساليب الأساسية؛ مثل: استخدام أنماط الأوعية الدموية في العين, 
لامًا لقزحية العين ومَسْح شبكية العين» يمكن الحصول عليها مع الكاميرات الرقمية القياسية بدلا من 


بواعث الأشعة تحت الحمراء. 





بين الأساليب القياسية» هناك هدف آعر مهمٌ يَنطوي على أساليب محسّنة لتكامل البيانات متعددة 
الوسائط» وبذلك على وجه التحديد قزحية العين» البصمة» وتصوير الوجه إلى "نمط الحياة' مركب 
الشخصية من الموضوعات الفردية» الأبعد من هذه التقنيات» عدد غير تقليدي من أساليب القياس 
الحيوي» التي تتّجه تدريجيًا نحو الاستخدام العملي» بما في ذلك نمط الأوعية الدموية» وهيكل الأذن, 
هندسة اليدء المشية» والرائحة» وطباعة النخيل» وتخطيط القلب, والطريقة غير التقليدية الأخرى الآن التي 
تُستخدّم على نطاق واسع هي تحديد الندوب والعلامات» والوشمء وتحدّد قاعدة البيانات التالية في 
مكتب التحقيقات الفدرالي مؤخرًا القدرة المتكاملة» وتعرض مطابقة كل صورة والاستفسارات على 
أساس الكلمات الرئيسة الوصفية» في حين لم تحدّد بشكل فريد في العُزلة» وتوفّر هذه الأدواث وسيلة 
أخرى للتحقّق من الوسائط المتعددة التي يحتمل أن تحسّن من الدقة عندما ترتبط مع غيرها من الصفات؛ 


مثل: الحمض النووي وبيانات السيرة الشخخصية, والأملاا السلوكية؛ والرقمية وتوفّعات وسائل الإعلام. 


وكانت هناك طريقة أخرى مع المكاشب ال تحقّقت مؤْصّرًا في الاعتراف بأداء مجال اللغة؛ كالبيومترية, 
أنظمة التعرف على المتحدّث الآلي بمكن "استخراج, تير والتعرف على المعلومات في إشارة خطاب 
نَقْل هُويّة المتكلم". وبصفة عامّة بمكن القيام بذلك مع جحّد عيّنة صوت قصيرة؛ حيث توفّر بيانات 
كافية لقياس الصفات الصوتية الفريدة للفرد وإنتاجه» هناك العديد من الجهود الحالية في مجال مصادقة 
الممُوية والكشف عن الغشْشٌ» ويتم استخدامها في الخدمات المصرفية» وعمليات مركز الاتصال» واجحهة 
الجهاز الرقمي» وقد أذَى ذلك إلى التوسع السريع في عدد الأفراد الذين يستخدمون هذه التقنية مع 
دراسة بحثية لتقدير ذلكء» بحلول عام 2)(19, فإن هناك خمسة مليار شخص قد خُلِقوا ببصمة صوت 
شخصية» ويتكهّن الخبراء أنه يمكن أن تحنوي على نحو 65 مليون بصمة صوت فريدة بالفعل في بجال 
إنفاذ القانون في الولايات المتحدة وقواعد البيانات على أجهزة الاستخبارات؛ وذلك للتوسع بشكل كبير 


في السنوات المقبلة. 





يدم الصوت البيومتري العديدٌ من المزايا الواضحة على الأساليب الأخرى. وقد وصف البيومتري بِأنّه 
"غير مرئي"؛ لأنه لا يتطلّب اتصال مباشر للجمع؛ كما يمكن الحصول على بصمة صوت من مجموعة 
من أجهزة الاستشعار (ميكروفونء والحواتف» وأجهزة الكمبيوتر» وغيرها)» ومع ذلك» فهناك العديد من 
القيود المفروضة على التكنولوجيا الحالية» بما في ذلك صعوبة المقارنات بين الحاتف الثابت والتسجيللاات 
الخلوية» أو الميكروفون» فضلًا عن قضايا التعامل مع الضوضاء المحيطة» والاختلافات اللغوية» أو المعاللىة 
الحكمية غير العادية؛ مثل: الحممسء وينطوي التحدي التقني الرئيس الآخر على التعامل مع تداحل 
الكلام من مكبّرات الصوت المتعددة على عينة صوتية واحدة. 


حين يتم جْمْع البيانات الصوتية» يتم عمومًا تطبيق النهج التقليدي من النماذج الإحصائية لتمثيل 
الاختلافات في الأشكال السليمة» أو الفونيمات» الفريدة من نوعها لصوت الفرد» تماذج ماركوف 
المخحفية (1111041/701) كانت تقنية إحصائية مهيمنة لإدراك المتحدّث الذي يعتمد على النصٌّ (عندما 
يكون هناك معرفة مُسبّقة بالنصٌّ قبل التحتدتش#؛ وغالبًا ما تُستخدم طريقة ذات الصلة» والمعروفة باسم 
نماذج خليط غاوسيء على النص المستقلء أو الخنطاتت"المرتجلء)؛ حيث لا تتطلّب التعاونَ من قبل 
المتحدّث,؛ في كلتا الحالتين» يتم مقارنة أنماط الصوت الرقمية لتخزين بصمة الصوت من أجل إنتاج قرار 
الإدراك» وتطبّق النماذج الإحصائية المماثلة لمهام التعرف على الأنماط الأخرى؛ مثل: معالحة اللغة 
الطبيعية على خط اليد وطريقة 111/11/11 وراء نموذجح 7115105 الحالي للجيش يتم استخدامها 
لتحديد وتتبّع الأفراد وتحليل شبكات الاتصالات التكتيكية. 


كما هو الحال مع تقنية التعرف على الوجه؛ حيث أدَّت التطورات الحديثة في التعلم الآلي وزيادة قوة 
المعالجة إلى تحسينات كبيرة في الأداء ويتجٌ حاليًا استخدام الشبكات العصبية على قواعد بيانات كبيرة 
من الملفات الصوتية لتحديد ال مجموعات تدريجيًا الأكثر تعقيدًا من الفونيمات» وهذا يُتيح للبرامج 


'التعلم' هع ارو الوقت» دوك تدغُل رف والتعاملى تل أفضل مع الغموض ف النحو وكذلك 





الاختلافات في استخدام اللهجة» وتوفّر أساليب التعلم العميقة والشبكات العصبية أيضًا نحج تعزيز 
إشارة البيانات ذات الجودة المنخفضة» من خلال تصفية الأصوات غير مرغوب فيهاء وإزالة الضجيج, 
وحتى إزالة غموض تعدّد الأصوات على قناة واحدة» ويمكن أيضًا التغلب على بعض الصعوبات التقنية 
التي تُصادّف مع عدم تطايق نوع الصوت» مشاريع البحوث المتقدمة لوكالة الدفاع (/12خ0481]) 
تستكشف حلول لبعض من هذه القضايا من خلال النسخ التلقائي القوي لبرنامج الكلام» الذي 
يهدف إلى فصل الخنطاب عن الضوضاء في الخلفية» وكذلك المهام ذات الضّلة؛ مثل: تحديد اللغات التي 


يتحدّث بما من الملفٌ الصوق» وعَرْل الكلمات الرئيسة ضمن تلك العينة. 


ويرب الباحثون أيضًا التطبيقات الجديدة المستمدّة من بيانات البصمة الصوتية؛ مثل: تحديد الحالة 
العاطفية للفرد» ويتضمّن أحد الأمثلة على الفحص الطبي الحيوي للاضطرابات العصبية» باستخدام مزيج 
من العلامات المستمدة من وظائف التتحكم في المحركات مرتبطة الرأي والتعبير في الوجه» وقد قام فريق 
من معهد ماساتشوستس للتكنولوجيا بمختبر ليتكولن( 1 1/11) مؤحرًا بإظهار تطبيق باستخدام المؤشرات 
الحيوية والصوتية للوجه كأداة تنبؤية لتحليل الحالة المعرفية للفرد» وتقوم وزارة الأمن الداحلي باستكشاف 
القدرات ذات الضّلة لاستخدامها في مَخص نقاط التفتيش» على سبيل المثال» باستخدام مجموعة من 
حركات الوجه؛ والعيّنات الصوتية» وأجهزة الاستشعار الفسيولوحية للكشف عن أمراض الجهاز التنفسي» 
وأمراض القلبء والحرارية» وقزحية العين ورد الفعل كوسيلة لتحديد النية العدائية أو السلوك المشبوه بين 
الحمشود. 

ويتكيّن بعض الباحثين أنّ هذه الأساليب قد تمكن قريبًا أجهزة الكمبيوتر من تحاوز البشر في القدرة 
على إدراك العواطف الأساسية» وقد أثبتث ١‏ 0412/4[ فائدة الأدوات الآلية لتحديد الضيق 
النفسي» والاكتئاب» والقلق» وكانت هناك أيضًا أمثلة ناححة لتطبيق برنامج التعرف على الوجه لرمز 


التعبيرات العاطفية» على أساس حركات متميزة من عضلات الوجه والعينين والخدين والشفتين» وغيرها 





من الصفات» ويحقق النموذج التجاري مؤعرًا معدل الدقة بناء على 97 في المئة في تحديد العواطف 


الست الأساسية» و77 ف المئة لبعض العواطف امجمّعة. 


وما وراء الأساليب القياسية» المتزايدة في محال القياسات الحيوية السلوكية يُحتمل أن تقدّم مجموعة من 
الطرق الجديدة لإقامة الهحوية عن طريق وسائل غير مباشرة» بصفة عامة» تشير القياسات الحيوية السلوكية 
إلى الخصائص التي يتم تعلّمها أو اكتسابها بمرور الوقت بدلا من تلك التي تُستيد في المقام الأول على 
علم الأحياء» على سبيل المثال» تشمل هذه المهارات» الأسلوب» التفضيلء والمعرفة» والمهارات الحركية 
التي يستخدمها الأشخاص لإنحاز المهام اليومية. وبعض الأمثلة الشائعة في الاستخدام الحالي تنطوي 
على خط اليد؛ الضغطة؛ والديناميات» أو تحليل المشي» من الأمثلة الأخرى على تحديد الأغماط السلوكية 
المميّرة المستمدّة من الأنشطة؛ مثل: روتين البريد الإلكتروئ» وتفاعلات الجهازء واستخدام بطاقة 


الائتمان. 


القياسات الحيوية السلوكية لديها عدد من المزايا على القياسات الحيوية التقليدية» وأبرزها إمكانية جمع 
البعيد أو غير المتوافق» على الرّغم من أن القياسات الحيوية السلوكية غالبًا ما تكون أقكَ دقّة من المقاييس 
البيولوحية» ويمكن استخدامها جنبًا إلى جنب مع الأساليب الأخرى أو تطبيقها بشكل غير مباشر؛ 
لتحديد خصائص الأفراد ضمن عددٍ أكبر من السكان» على سبيل المثال» يمكن أن يشمل ذلك تحديد 
مجموعة من الأشخاص الذين يعانون من معة مميّرة؛ مثل: معرفة الكلمة» الكفاءة الرياضية» أو مهارة في 
مهمة محددة مثل: التحدث بلغة أحنبية» في حين ل تُحدّد بشكل فريد في العزلة» يمكن أن تكون هذه 


المعلومات السياقية مفيدة في تحليل الشبكات عن طريق تصنيف وظائف الأفراد أو عقّد الشبكة. 





أغاط النشاط الأحرى مثل استخدام البريد الإلكتروي أو تصمّح الإنترنت توفّر إمكانية استخلاص 
تعريف المستخدم الفريد من نوعه مع الاستفادة من مجموعة غير نافرة» قد أظهرت دراساث متعددة كيف 
بمكن أن تستمدٌ الملامح السلوكية الفريدة من خصوصيات استخدام البريد الإلكتروني» بما في ذلك 
أسلوب الرسالة» والنشاط الزمني» والميكل» وغيرها من المتغيرات» وهذا له تطبيقات واضحة لحسم امُوية 
الغامضة المستمدة من حسابات المستخدم المشتركة من قبل الأفراد المتعددين أو الوصول إلى أجهزة 
الكمبيوتر العامة» وقد تم تطوير تطبيقات مماثلة لرصد السلوك المنحرف على منصات وسائل الإعلام 
الاجتماعية» والكشف عن حسابات تويتر والفيسبوك الوهمية» ويمكن أن يساعد تحليك الأغماط السلوكية 
في تأكيد صحة مصدر الفاعلين ا مجهولين على وسائل الإعلام الاحتماعية أو الكشف عن أوحه التشابه 
بين نمط العديد من المستخدمين عبر المنصات» ويمكن أيضًا أن تطبئّق القياسات الحيوية السلوكية 
للمساعدة في تحديد حملات التضليل على الإنترنت عن طريق تحليل الإشارات اللغوية» وأغاط 
الاستخدام والصلات الاحتماعية» والمواقع المادية لتصنيف الحويات وراء الوظائف» فعلى سبيل المثال» 
استُخدِمت الأساليب المماثلة مؤعرًا لتحليل الوظائف الشاغرة للعسكريين الروس من أجل بجهيزهم 


مثال آخر على البيومترية السلوكية الأكثر شيوعًا هو استخدام أنماط بطاقة الائتمان؛ لحماية الاحتيال 
من قبل القطاع المصرقي» وتنطبق تقنية تلك الأساليب الإحصائية لتحديد السلوكيات الشاذة؛ مثل: 
المعاملات غير العادية» والمواقع الجغرافية الجديدة» أو استخدام البطاقة في وقت واحد في مواقع متعددة, 
وحسّن هذا امجال وسيلة تحليل أكثر من (4)00 صفة سلوكية حيوية ومعرفية» وصفات فسيولوجية لإنشاء 
ملفات تعريف المستخخدمين الفردية العالية» وقد أصبحت هذه التقنيات شائعة في أمْن البنوك وغيرها من 
التطبيقات؛ حيث يمكن استخدام التعريف المجهول لتحليل السمات السلوكية الفريدة للفرد» وعَرَض فريق 


من مختبر معهد ماساتشوستس لتكنولوجيا وسائل الإعلام هذه القدرة عندما حدّد نحو 90 في المئة من 





الأفراد من مجموعة العينة» الى تستند فقط على مواعيد وأماكن مجموعة من معاملات بطاقات الائتمان 
جنبًا إلى جنب مع وسائل الإعلام الاجتماعية» وقد تحقّق ذلك من دون معرفة مُسبّقة للأسماء العناوين, 


أو غيرها من المعلومات المتعلّقة بحامل البطاقة. 


تقوم القياسات الحيوية السلوكية على تحديث أيضًا نمج الأساليب التقليدية مثل تحليل الكتابة» وهي 
تقنية وثيقة تستخدم لسنوات عديدة كأداة تحديد في الطب الشرعي» ومع ذلكء؛ ففي العصر الرقمي» 
هناك عدد أقل من الوثائق المكتوبة المتاحة للتحليل؛ لذلك قد تَطوّرت أساليب تحليل "خط اليد الرقمية" 
أو التواقيع الديناميكية على أساس طريقة فريدة من نوعها لأنواع المستخدم» ومعالحة الأجهزة الرقمية, 
ويتم حاليًًا تطبيق هذه التقنيات لمصادقة هُوية مع الأجهزة المحمولة باستخدام السمات المعرفية البيومترية 
التي تعتهد على عوامل مثل الطغيان» ورعاش الحبهة» والتنسيق بين العين واليدء وغيرها من الأنماط 
لمحدّدة التي تعتبر جزءًا لا يتجرّأ من ضمن التفاعلات بين الإنسان والآلة. قد وجحدت الأبحاث هذه 
الأغاط السلوكية لتكون "معقدة» دقيقة» وغريزية"؛ لذلك تعتبر وسَيلة دقيقة للغاية لتحديد الأفراد» بعض 
الأمثلة التجارية الأخيرة لمصادقة التوقيع الديناميكي المتقدم بمكن أن تَتبَع سمات الشخصية الفريدة عبر 
أربعة أبعاد» بما في ذلك الضغطء السرعة» وشكل السكتات الدماغية الساكنة» فضلا عن السرعة 


وقد طبّق المتخصصون في محال أيضًا تقنيات التعلم العميق لتحليل التعبير بلغة الجسد (الإبماءة) 
والتحكم في الحركة لتمكين الاعتراف بنشاط فريد من نوعه. وتشير بعض الأبحاث إلى أن هذه الأغغاط 
الحركية هي بحرد تحديد مثل بصمات الأصابع, فعلى سبيل المثال» استخدّمت بحربة حديثة فريدة من 
نوعها "فيديو القياسات الحيوية المتمركزة" المستمدّة من لقطات الفيديو الخام المأحوذة من الكاميرات 
المثبتة على الجسم والرأس» في هذه الحالة» تم الحصول على العلامات الحيوية الفريدة في أقل من أربع ثوان 


من اللقطات» عن طريق تتبّع "التدفق البصري" من خلال إطار الفيديو» ويمكن للمرء تطبيق القدرة على 





العثور على جميع مقاطع الفيديو من قبل مستخدم واحد» من ضمن قاعدة البيانات الكبيرة من الملفات 
الرقمية» حتى من دون البيانات الوصفية» واستخدمت المظاهرة الأخرى مؤعرًا لتطبيق أساليب التعلم 
العميق لتحسين أداء أجهزة الاستشعار المدمج في الأجهزة النقالة (الكاميرات» والميكروفونات)؛ من أجل 


تصنيف ما إذا كان المستخدم عليه أداء أنواع معيّنة من الأنشطة. 


وقل م تطويز تقنيات مشابمة للمصادقة البيومترية لأجهزة التلاعب بالكمبيوتر وتتبّع اللياقة البدنية» ويتم 
حاليًا استخدام معظم هذه التطبيقات البيومترية السلوكية لتحسين الأمن» ومع ذلك» فإنه يحتمل أن توفر 
وسيلة لتحديد الحوية عن بُعدء هذا يمكن أن يكون معلومات لا تُقذدّر بثمن عندما تقترن بتحديد الموقع 
الجغراقي الدقيق من الجهاز المحمول أو الارتباط مع نشاط وسائل الإعلام الاجتماعية الأخرى» كبشر فقد 
يتم الحفاظ على التفاعل شبه المستمر مع الأجهزة الرقمية بشكل متزايد» ويقدّم محال المقاييس الحيوية 
السلوكية تقنيات مناسبة تمامًا لاستخلاص معلومات الهوية من هذه الأنشطة. 


محال آخر من طرق القياس الحيوي الناشئة هو "القياسات الحيوية المرنة"» توجد تلك الخصائص مع 
تحديد الصفات» ولكنها تفتقر إلى تميز واستمرارية التمييز الإيجابي بين أي شخصينء أمثلة تلك الصفات 
هي المساواة بين الجنسين» لون الشعرء الطولء الوزن» ونسب الجسمء لون العين» أو العرق» وتتضمّن 
الفئة الأخرى من القياسات الحيوية المرنة خصائص على أساس النشاط؛ مثل: المهارات المكتسبة الفريدة 
أو المعرفة المتخصصة. على الرغم من أنما أقل من تحديد الأساليب القياسية» بمكن للقياسات الحيوية 
المرنة تقديم بعض المزايا البيولوجية والصفات السلوكية كأداة للفحص والتحليل. 


أولّا: إن الكثير من البيانات» التي يمكن الحصول عليها تتجٌّ بدون تطفل أو تكون مُشتقّة من لقطات 
الفيديو ذات الحودة المنخفضة؛ حيث يكون ذلك مفيدًا لتطبيقات المراقبة الإنتاحية العالية» ثانّاء على 


عكس التوقيعات التقنية» يبمكن التعبير عن القياسات الحيوية المرنة بشكل أكثر سهولة في اللغة الطبيعية 





ثما يصبح من الأسهل التصنيف على أساس الأوصاف اللفظية من الخصائص الفيزيائية. وتتعلّق هذه 


القضية إلى ما يسمى ب "الفجوة الدلالية" أو الفرق بين كيفية تعبير البشر لفظيًا عن الصفات الجسدية 


المتميزة مقابل كيفية تمثيلها على أتما توقيعات بيومترية. 


المشكلة الرئيسة في "الفجوة الدلالية" هي أن الأوصاف الجسدية من تقارير شهود العيان ليست سهلة 
الترجمة إلى لغة الآلة لمساعدة الحاسوب على البحث والتحليل» وبعض الأساليب الجديدة في هذا المجال 
تنطوي على تحسن ترجمة الوصف الدلالي إلى التصنيفات التي يمكن استخدامها للبحث الآلي عن الصور 
وفيديو المراقبة» وهذا النوع من العلامات الدلالية من المحتمل أن يوفّر تعزيرًا قويّا للفحص بمساعدة 
الحاسوب» هذا قد يؤدي إلى نحسين الخوارزميات لمطابقة رسومات شاهد العيان مع الصور الرقمية» وقد 
أثبت باحثون آخرون كيفية وصف السّمة العامة مثل أنواع الملابس» ولون الشعرء ويمكن استخدامها بين 
الجنسين كمعايير للبحث الآلى من خلال كميات كبيرة من بياثات فيديو المراقبة من أجل العثور على 
مطابقة موضوع معين» في حين أن هذه الأساليب تقتصر حاليًًا على عوامل مثل جودة الفيديو وكثافة 
الحشدء مع تحسين توفير أداة أخرى مفيدة مع طرائق القياس الحيوي الأخرى والمعلومات السياقية» اطّلع 


وبناء على تنبيه الإنتربول» تم احتجاز المشتبه به لاستجوابه بشكل إضافي» بَعدَ رفضه لمناقشة هُويته أو 
تفسير تناقضات صورة جواز السفر» وجّهت المديرية العامة للشرطة الوطنية التركية البيانات البيومترية 
الأساسية له (قزحية العين» بصمات الأصابع» ومسح الوحه) من خلال مكتب الإنتربول امحلي 
لتحليلها. في غضون ساعة» تم إخطار الإنتربول 11042 السلطات التركية أن جواز السفر قد سُرق منذ 
6 أشهرء وذكّر الإنتربول أيضًا أن المشتبه به كان قد أعلن أنه قادم من قبل حكومة الولايات المتحدة 


أسام . .البيانابفه السبومترية للمكتي:» التحقيقانتك. الفدرال + ويناء هذه المعلومات» طلي الملحة 
سس متر ! رالي»؛ و ١‏ 





القانون الأمريكى ف السفارة الأمريكية في أنقرة من السلطات التركية أن ثبقى الرحل في الحبس على ذمة 
التحقيق» بناء على طلب من السفير الأمريكي, تم نشر قرار فريق فحص امْمُوية على أساس إقليمي إلى 
أسطنبول لمساعدة السلطات التركية في التحقيق الحاري. 





يناش القسم التالي التكنولوحيات الناشئة التي بمكن تطبيقها على مهمة الإسناد العملياق» أو رئط 
المُوية في مواقع محددة؛ الحوادث؛ والأنشطة. وتشمل هذه بمجموعة متنوّعة من المقاييس الحيوية والطب 
الشرعي» والأدوات التحليلية التي يمكن الاستعانة بما للمساعدة في تطوير موضوع الشخصية التفعيلي, 
اطّْلِع على السيناريو التالي. 


في وقت لاحق بعد أربعة وعشرين ساعة» وصل فريق مَخص الموية إلى أسطنبول» وبدأ العمل بالتعاون 
مع السلطات المحلية» وكشفت المعلومات أن المتهم كان محتجرًا في منشأة احتجاز الولايات المتحدة في 
معسكر "بوكا" في العراق في عام 20008 بعد غارة العمليات الخاصة ضد منشأة لإنتاج العبوات الناسفة 
من المشتبه بحمء وأطلق سراح الرجل من قبل السلطات العراقية بعد نحو 17 شهرّاء وحدّدت التقرير 
كذلك أن الرجل هو مواطن بريطاتي من أصل أردني» وأشارت المعلومات الإضافية التي قدّمتها السلطات 
المولندية من خلال الإنتربول أن الرحل كان يقيم مؤقنًا في "أمستردام" في العام السابق» ومع ذلكء غادّرَ 
هذا البلد» وكان يُشتبه في مشاركته بأنه مقاتل أحنبي في سورياء وبناء على هذه المعلومات الأولية, 
قدّمت السلطات التركية إلى فريق فحص الحوية حق الحصول على الحاتف الخليوي للرحل وبنوده 
الشخصية. 

وخلال المقابلة خضع إلى التحليل والحصول على إذن لأخذ عينات التربة وتتبّع المواد من ملابسه. 
وكذلك مسحة الشدق لتحليل الحمض النووي. وقدّمت السلطات التركية أيضًا فيديو من كاميرات 


المراقبة (/1 1 م)ب)) لوصوله وتحركاته عن طريق المطار. 





على مدى العقد الماضي» كانت هناك تطورات كبيرة في استخدام تحليل الحمض النووي للوظائف 
العسكرية والأمنية؛ كأداة للتحقق من الموية فَإنّهِ يوفّر مزايا تبدو فريدة من نوعها وغير قابلة للتغيير» مثل 
بصمات الأصابع» والحمض النووي الذي يُعتبر معرفة كامنة» وهذا يعني أنه يمكن الحصول عليه جنائيً 
من دون الاتصال المادي المباشر مع الشخصء كما يُقدَّم الثقة مطابقة أعلى لأي طريقة تَحَقّق من الموية 
والطب الشرعي الأخرى» فعلى سبيل المثال» هناك فرصة تقرب من 86 في المئة من مطابقة البصمات 
الكامنة مقابل السجل في قاعدة بيانات مكتب التحقيقات الفدرالي البيومتري بشكل صحيح. على 
العكس من ذلكء يوفّْر الطبثٌ الشرعي الحمض النوويّ كضمان إحصائي مثالي للمطابقة عندما تكون 
العينات قد جمعت بشكل صحيح وتم معالحتها. 


إن الأسلوب الأكثر شيوعا لتحليل الحمض النووي في الطب الشرعي حاليًّاء يعتبر عملية قصيرة جنبًا إلى 
جنب مع تكرار (115 5) لتقيم مناطق +11 المحددة, التي وُدت في الحمض النووي» يقدم 15 1 د 
صورة التركيب الورائي للفرد الفريدة من نوعهاء التي تقوم على مناطق الكروموسوم, وتدّعي المكانية وجود 
درجة عالية من التباين بين الأفراد» ويستخدم تحليل 1 1 دعادة لسوائل الجسمء وخحلايا الجلد والعظام 
والشعر» ويقدم وسيلة دقيقة للغاية لتحديد شخص معين كمصدر لعينة الأدلة» تحليل 15 1 5 له مزاياه 
مقارنة مع الطرق الأخرى من حيث الحساسية» ووقت المعالجة» ومستوى أعلى من التمييز الإحصائي, 
بمجرد أن يتم معابحة العينة» يمكن أن تترحم هذه البيانات إلى تنسيق رسالة 0)001(15) المتوافقة ثم 


تحميلها في قاعدة بيانات الحمض النووي. 


تحليل 72511 هو طريقة مشابمة تستخخدم حصرًا على كروموسوم الذكور, غالبًا ما تطيق هذه التقنية 
للأنساب واحتبار الأبوة» والاعتداءات الجنسية» المفقودين» وبعض مقاييس الذكاء» مع ذلك» يرجحع 


ذلك إلى حقيقة أن الأقارب المتعددين يشتركون في نفس ثلا ]12- لآا, ولذلك فإنّه ليس من الممكن 





استخلاص التعرف الفريد من هذا التحليل» تدخل مختبرات الطب الشرعي السريع المنتشر في العراق 


وأفغانستان تستخدم عادة مزيجًا من هذه الطرق لتحليل الحامض النووي. 


أما تقليديّاء فكانت عملية التسلسل هي عنق الزحاجة الرئيس للطب الشرعي الخاص بالحمض النووي, 
ومع ذلك» تم إدخال التحسينات» والتصغير» والتشغيل الآلي الذي قد قلّل إلى حدٌّ كبير الكثير من هذه 
العقبات» التطورات الحديثة في ميكروفلويديك» والتعامل مع كميات صغيرة جدًا من السوائل» قد 
أحدثت ثورة في تحليل الحمض النووي وتمكين الإنتاحية العالية للتسلسلء» هذه الأساليب "الحمض 
النووي السريع" الحديدة تصف عمومًا العملية بالكامل (الأيدي الحرة) لتطوير 2)01015) الشخصية 


+511 الأساسية للعينات المرحعية. 


هذا وقدّم مختلف مقدمي الخدمات التجارية أنظمةً متكاملة قادرة على أداء التحليل +511 في أقل من 
ساعتين» و يتم الموافقة على تقارير الحمض النووي السريع بعد والطب الشرعي ف مسرح الجريمة امحلية؛ 
ومع ذلكء فإنٌ مختبر مكتب التحقيقات الاتحادي والوكالات الاتحادية» بما في ذلك مختبر جيش الولايات 


المنتحدق يقوم بإجراء الاحتبار والتقييم لاعتهادة قُُ المستقبل» والااستخدام العملى. 


انلك الآحر للمكتولوحيات. الخالية هو اشاحعة إللى. الفليين. المدريين. الذين .يعملوة. ق. :يعات العضرات 
الخاضعة للرقابة؛ ومع ذلكء فالنماذج الأحيرة تتجاوز الكثير من هذه التحديات» وأحد الأمثلة الحديثة 
على ذلك هو نظام تسارُع معدات الحمض النووي النووية (1011(10/), وهو جهاز بحجم طابعة 
المكتب وقادر على معالحة ما يصل إلى خمس عينات من الحمض النووي في 90 دقيقة» والأهم من 
ذلك, هذا النظام يمكن تشغيله من قبل أفراد غير تقنيين» خارج المختبر» مع إنتاجح موثوق للحودة 


+511 -التى تتوافق ثمامًا مع شكل رسالة 01015)), وقد استخدمت قوات العمليات الخاصة 





الأمريكية بالفعل الأجهزة المماثلة في المواقع الأمامية وفي غضون السنوات ال 5 المقبلة» نأمُل في إجراء 
احتبار ميداني مصعّرء نسخة تعمل بالبطارية لقراءة الحمض النووي» والسماح للقوات بجمع الحمض 
النووي في بيئة تكتيكية ومقارنة النتائج على الفور مع قاعدة البيانات. 


في التقدم الرئيس القادم» ستصبح أساليب جيل التسلسل القادم (الجيل القادم تسلسل الحمض النووي) 
تُقدّم قُدرات حديدة وقوية باستخدام الأشكال-النوكليوتيدات الفردية (51231) على أساس تحليل 
التغيرات في موقع واحد في الحمض النووي» وتنتشر هذه المواقع في أنحاء الحينوم البشري وتلعب دورًا كبير 
في تحديد قابلية الفرد للمرض و«الاستجابة على اللقاحات والعوامل البيئية الآخرى» وتستخدم طرق 
تسلسل الحيل القادم من الحمض النووي (مجموعة فرعية من الحمض النووي في جميع الكروموسومات) 
لتحليل الآلاف من تعدّد الأشكال وتحقيق مستوى 'أعلى من التمييز من تحليل +511 الحالي» حتى 
للعينات المتدهورة» ويمكن لمذه التقنياث أن تساعد على التغلث على واحدة من القيود الكبيرة لتحليل 
+511 الحالي» وتحديدًا في تحدي التعامل مع حليط من الحمض النووي» الذي يشمل المواد الورائية 
للأفراد المتعددين» وهذا مصدر قلق كبير في سيناريوهات؛ مثل: مصانع ((1101) العبوات الناسفة أو 
مسرح الحريمة؛ حيث يتعامّل أكثر من شخص مع الأدلة المادية» ويوفّر تسلسل الحيل القادم من الحمض 
النووي قدراتٍ أكثرٌ قوة لتوصيف هذه المويات» وكذلك حفض التكلفة وسرعة التحليل. 


قد أظهرت نحات ”51031 المستمدة من أساليب تسلسّل جيل الحمض النووي القادم أيضًا إمكانات 
كبيرة لتحليل الاحتلافات بين العوامل الوراثية الفردية» وفتح الباب أمام تطبيقات حديدة وراء مُطابَقة 
المُوية الأساسية» ويمكن أن تشمل اشتقاق الأصل الحيوي الحغرائي ورسم الخرائط الموسعة» والتنبؤ 
بالعينات الحينية» يمكن أن تكون هذه الطرق مفيدة بشكل خاص في المناطق الحغرافية التي تُوحد فيها 
العلاقات العائلية والقبلية الكثيفة التي ترتبط ارتباطًا وثيقًا بالشبكات المستهدفة» وقد تم بالفعل استخدام 





هذه الطرق لاستخلاص العلاقات الأسرية من عينات الحمض النووي غير المعروفة كجزء من التحقيقات 


حتى مع زيادة القوة التحليلية للأساليب الحالية» تنميط5[00[17 الجيني لا يزال يستخدم أقل من 0.1) في 
المكة من المواد الوراثية البشرية» ومع ذلكء إِنَّ التقدم في التسلسل الإنتاحي العاللي سوف يقدم قريبًا 
إمكانية تحليل الحينوم بأكمله؛ مما يؤدّي إلى تحسين التنبؤ بالخصائص الفيزيائية الواضحة؛ المعروف أيضًا 
باسم الحمض النووي في الطب الشرعي» وقد أثبت تحليل الحينوم الكامل بالفعل دقة معقولة في ملامح 
توقع العين ولون الشعرء ويرى بعض الخبراء أنه قد يتم قريًا توفع لون البَشَرة النمش» الصلع» تجعد 
الشعر؛ وشكل الأسنان» وحتى السن. 


تظاهر فريق البحث مؤعرًا بأن برنامخ النمذحة ثلاثية الأبعاد قادرٌ على تصوير "الوحه ورائيًا" على 
أساس مزيج الجنس ونسب تحديد الحمض النووي», ويمكن بعد ذلك أن يتم تكرير الصورة على أساس 
20 من 24 من المتغيرات الحينية المعروفة بالمشاركة في الاخحتلاف في الوجه. في حين أن مثل هذه 


الطلبات لا تزال جديدة» مثيرة للجدلء» ولا بحوز في معظم الإحراءات القانونية. 


وقد انخفض تعقيد حساب تسلسل الحينوم الكامل بشكل كبير في السنوات الأخيرة من ملايين 
الدولارات قبل عقدٍ من الزمن إلى بضعة الاف في الوقت الحاضر»ء بالإضافة إلى مجموعة واسعة من 
التطبيقات الطبية» أن هذه القدرة تُقَدَّم تقنيات محسّنة للتحليل الجيي» أو تفسير تعبيرات الجينات التي 
يسببها التعرض البيئي المحدد للمواد الكيميائية» والإشعاع» أو غيرها من العوامل» وهذا بمكن أن يؤدّي 
إلى ملامح بعة الشخص الأكثر تفصيلًا التي تُستِد إلى شيء أكثر من الحمض النووي المتبقيء التطبيق 
الآخر يبمكن أن يكون ناشكًا من تسلسل الحينوم الكامل» الذي يكون له قدرات قوية لتحليل ما وراء 





الجينى من المواد التى تم الحصول عليها من العينات البيئية» هذا يمكن أن يوفّر خصائص فريدة من البيئات 
الميكروبية» على سبيل المثال» تحليل التحركات الأخيرة للشخص بناء على أدلّة من الثّربة النادرة, 
الكائنات الميكروبية» أو عينات حبوب اللقاح» هذا ويمكن أيضًا أن يُستخدّم لكشف التعرض الأخير 


للمواد الكيميائية, اطلع على السيناريو التالي. 


مع استمرار التحقيق» حصل فريقٌ فحص المُوية على النتائج الأولية من تحليل الحمض النووي» وتَطابق 
2 المشتبه فيه مع العيّنة مجهولة الحوية المفهرسة في أواحر عام 20009 من الأدلة الجنائية التي عْثِر عليها 
في مصنع العبوات الناسفة في العراق» بعد عدة أيام» تلقى الفريق نتائج تحليل العينات من الطب الشرعي 
التي تم الحصول عليها من أثر ملابس المشتبه به تم تحديد أن التربة المحففة على حذاء الرجحل واللقاح في 
ملابسه ينّسق مع قوام التربة وأنواع النباتات الشائعة في همال سورياء ما يشير إلى السفر الأخير إلى تلك 
المنطقة وقد تم تأييك هذه الشبهة من:استغلال الهاتف الخليوي الذي وف الوقت ومواقع سفر المشتبه به 
الأخيرة ويتضمّن الماتنف الخليوي الها معلومات تعريف الشخصية لعدد من المقربين» ما ف ذلك 
الأسماء والعناوين وأرقام الحاتف وعناوين البريد الإلكتروى وأسماء الدردشة المستخدمة» وتبادل الرسائل 
النصية الأخيرة مع أشخاص يُشتبه في أن لهم صلات بشبكة التسهيلات للمقاتلين الأحانب المعروفين» 
احتوى المتصفح أيضًا على رقم قياسيٌ من عدة مواقع من وسائل الإعلام الاحتماعية التي تم الوصول 
إليها موْخرّاء وتم استخراج عدد من أشرطة الفيديو القصيرة من ذاكرة الحاتف؛ ليتجّ تحليلها ومقارنتها مع 
عيّنات وسائل الإعلام الأخرى التي نشرت على منتديات شبكة الإنترنت التي يرتادها مجتمع المقاتل 
الأحنبى» بالإضافة إلى ذلك» تم استخدام بيانات الاستشعار الداخحلية للهاتف لإنشاء ملف تعريف 
بيومتري من الأنماط المخزنة والتاريخ» واستنادًا إلى هيئة تطوير الأدلة» طُلّب الملحق القانوني بالولايات 


المتحدة من السلطات التركية أن تواصل حبس المتهم مع استمرار التحقيق. 





بمجرد إنشاء التاريخ التشغيلي» تتضمّن الخطوة التالية الربط بين الحوية والأنشطة الأخرى» ولمواقع, 
وشبكة واسعة من الجهات الفاعلة ذات الصلة. واحدة من التحديات التحليلية الرئيسة في هذه المهمة 
هي كشف شبعة الاتصالات الضمنية الواردة في كميات هائلة من البيانات غير مهيكلة, كما أوضح 
مدير الاستخبارات الوطنية "حيمس كلابر" في الآونة الأخيرة» في عصر البيانات الكبيرة» إن التحدي 
هو العثور على الإبر دون الاضطرار إلى التعامل مع أكوام التبن» ويكشف القسم التالي بعض التطورات 
الحديثة في بحالات مثل: تحليلات الفيديوء ومعالحة اللغة الطبيعية» وإدارة البيانات» واستكشاف على 
وجه التحديد كيف بمكن لهذه التقنيات أن تحسّن طرق الفرز. وربط وتحليل المعلومات من مصادر 


متنوّعة» اطلع على السيناريو التالي: 


مع استمرار التحقيق» اقترح تحليل الحمض النووي للقرابة مقارنة مع قاعدة بيانات 0)01015) للارتباط 
العائلى المحتمل بين المشتبه به الذي اعتقل في تركياء والرجل الآخر الذي اعتقل مؤخرًا خلال غارة مكتب 
التحقيقات الفدرالي ضد الخلية الإرهابية في أتلانتاء جورجياء واتحمت الخلية بإدارة التخطيط السابق 
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لتفعيل ال هجوم ا محتمل ضِدّ مبنى الاتحادية الأمريكية. 


وتضمّنت مواد جهاز الكمبيوتر المحمول من خلال قوات الدفاع الشعبي» وملفاتٍ تحتوي على 
الملاحظات المكتوبة بخط اليد وتعليمات كيك القنابل. وتشير الكتابة وتحليل امحتوى من ملفات 


المستددانثك إن وجود عدة وثائق ف ملفات مده به ف تركياء وقل ضبط الكمبيوتر المحمول حلال غارة 





أتلانتا الي تتضمّن أيضًا العديد من مقاطع الفيديوء التي الذت في معسكر تدريب إرهابي مجهول الموية 
تحليل التحكم في لقطات مطابقة شرائح الفيديو التي تم الحصول عليها من الحاتف الخليوي الخاص 
بالمشتبه به» مما يدل على أن شخصًا قد قام باستخدام كاميرا المحاتف التي قد سّجُّلت كل من أشرطة 
الفيديو في معسكر التدريب» تحليل محتوى الفيديوء بما في ذلك الأنشطة والمناظر الطبيعية» والأفراد. 
وأيضًا مُطابّقة الفيديو المماثْل الذي نشِر على عدة مواقع بوسائل الإعلام الاحتماعية التي يرتادها 
الجماعات المتطرفة» من هذه البيانات والمعلومات الداعمة الأخرى» وقد ضاق موقع المخيم لعدد قليل 
من المواقع امحتملة» وتقدَّم هذه المواد أيضًا أدلّة على الصلة التشغيلية المباشرة بين المشتبه به في السجن 


التوكى وخلية التخطيط في أتلانتا. 


شهدت السنوات القليلة الماضية تقدمًا كبيرا في تحليللآات الفيديو» وخاصة استخدام الذكاء الاصطناعي 
لتحسين تحليل المحتوى» يركز محال "رؤية الكمبيوتر" على هذه«الظرق الآلية للتجهيز والتفسيرء وتحليل 
محتوى الصورة. ومعظم الطرق التقليدية لفرز وربط بيانات الفيديو كبيرة الحجم لا تزال تعتمد على 
المعلومات الوصفية مثل: عناوين وتعليقات النص المرتبطة مع وسائل الإعلام بدلّا من المحتوى الفعلي» 
وهذا بمثل نحديًا كبيرا لإجراء استرجاع البيانات والوسائط المتعددة على نطاق واسعء, الاستفسارات» 
والتحليل القائم فقط على الكلمات الرئيسة الوصفية» إن المقاربة الأخرى لاستخدام التحليل الدلالي 
القائم على نموذج تحديد امحتوى تتّصِل بمجموعة محددة سلقًا من الأنشطة؛ كما هو الحال مع غيرها من 
المهام التي تنطوي على النمذحة الاحتمالية المعقدة» كانت 1111711101 والأساليب المتعلقة هي نمج واحد 


لإدراك غط حتوى الفوكية. 


يهدف الذكاء الاصطناعي وأساليب التعلم العميق لتحسين التحليل القائم على المحتوى» ومساعدة 
اكتشاف العلاقات السياقية بين البيانات والفيديو ووسائل الإعلام الأخرى» والمعلومات» وتتعلّق إحدى 





المظاهرات الأخيرة بتدريب الكمبيوتر للتمييز بين مجموعة من رحال لعب الفريسبي وقطيع من الفيلة التي 
مشي على العشب» في حين تبدو مهمة أساسية للإنسان» وهذا يثّل إبحارًا تقنيًا رئيسًا لأجهرة 
الكمبيوتر» وتطوّر هذه الأدوات سيكون حاتمًا للفهرسة» وتحليل الملايين من الصور الرقمية وملفات 
الفيديو التي تم إنشاؤها وتحميلها على شبكة الإنترنت كل يوم» وهو المبلغ الذي يتجاوز بالفعل إلى حدّ 
كبير ما يمكن القيام به من خلال التحليل البشري بسرعة» وقد يظهر أحد الأمثلة من أجل تسليط 
الضوء على الإمكانات الكبيرة في هذا امحال مؤحرًا في التطبيق التجاري» باستخدام برنامج التعلم العميق 
لتحليل أشرطة الفيديو بسرعة والتعرف على حوالي 000:10 من الأشياء والأنواع المختلفة للمشاهد 
ضمن مجموعة من المقاطع؛ ويتمكن البرنامج من استخلاص وتحديد المفاهيم الوصفية المحردة مثل 


وتتمئّل أحدٌُ التحديات التحليلية ذات الصلة» التي تتعلق بأجهّة الكمبيوتر مع التدريب على تفسير 
واستخراج مَيّزات الحتوى المختلفة بعض الشيء مثل:. الأدوار الاجتماعية المحددة» على سبيل المثال» 
أظهر النموذجٌ الأيرُ القدرةً على التعرف على الشخص الأكثر أهمية من بين مجموعة من الناس الذي تم 
ظهورهما معًا في صورة» هذا النوع من المهمة يعتمد على استنباط المعنى الدلالى المعقد من الإشارات 
البصرية الخفية» ثم ترجمة هذه المؤشرات البصرية في وصف النص المفيد الذي يمكن فَهْمه من قبل البشر 
أو المستخدم في التحليل الحسابي» وقد وجد الباحثون في جوجل مؤعرًا أن مثل هذا الأسلوب يقوم 
بترجمة الصور المعقّدة إلى جمل وصفية قصيرة» ويُشارك النهج في شبكات التدريب العصبية على مهمتين 
مُنفصلتين» ولكن ذات الصلة: أولاء معاللحة الصور في التمثيل الرياضي على أساس المحتوى. ثمء ثانيّاء 
ترجمة هذه المعلومات إلى نص قابل للقراءة» في هذه الحالة» تطابق الشبكة العصبية عشرات الآلاف من 


الصور التي تم تحديدها بالفعل مع الأوصاف المكتوبة من قِبَل البشر. 





هناك الأعمال ذات الصّلة في هذا ابحال على الأساليب المحسّنة لمصادقة الوثائق وتحديد مصدر الصورة» 
وهي أداةٌ مفيدة بشكل خاص؛ نظرًا للأمثلة الأخيرة من التلاعب بالصورة التي يتم استخدامها كجزء من 
الحملات الإعلامية» على سبيل المثال» خلال الحجوم عام 20014 من قبل الدولة الإسلامية في العراق» 
بت النشطاء صورًا لطائرات الحليكوبتر والدبابات التي يفترض أنما قد التُقطت من قبل قوات الأمن 
العراقية» ومع ذلك؛ كشف التحليل في وقت لاحق أن العديد من الصور المنشورة على مواقع وسائل 
الإعلام الاجتماعية تبيّن أن الصور لكبار السن» وقد استخدمت إيران وروسياء وغيرها أيضًا صور 


التلاعب بغرض التضليل والخداع. 


ومن بين الحهود المبذولة التي تركز على التغلب على هذه التحديات هي المشاريع البحثية الأخرى لبرنامج 
الاستخبارات المتقدم "الكشاف" المصمم لمساعدة المحللين لتحديد موقع الصور» غير مضاف إليها 
العللامات الجغرافية من مجموعات الصور أو مقاطع الفيديو, هنذا وعكن الاستفادة 2 أدوات م 
المصادر على شبكة الإنترنت أو استخدام تقنيات الصورة المطابقة على أساس قواعد البيانات المرجعية 
الكبيرة من الصور العامة والأرضية» بما في ذلك ميزات مثل ارتفاع البيانات والحيولوجيا السطحية, 
والغطاء النبات الأرضيء الحغرافيا المحلية» والمعلومات الثقافية التي تعتبر جزءًا لا يتجرّء وقد أثبتت تحارب 
النموذج بعض النجاح الأولي باستخدام الفيديو وصور ملفات البيانات الغنية التي تحتوي على ميزات 
التعردف سا ومع ذلك» ف جالة المناطق النائية مع العياناتك الأقل جزء لا يتجرأ ولا تزال الأدوات 


قادرة على تصييق منطقة البحث قي ١‏ بعض الحالات. 


تحديات التقنية المماثلة للمحللين. هذا هو المحور العام وتكنولوجيات معالحة اللغة الطبيعية (”2[.[17!) , 


يتعامل محال علم الحاسوب مع مهمة تمكين أجهزة الكمبيوتر لاستخلاص المعنى من مدخلات اللغة 





البشرية» وتَسِنُ البريحةٌ اللغوية العصبية العديد من انحالات الوظيفية التى نُوقِشْت بالفعلء بما في ذلك 
المهاءً مثل التعرف على الكلام, الترجمة الآلية» وتصنيف الوثيقة الآلية. كما هو الحال مع تحليل الصور, 
والقدرة على استنباط المعنى السياقى من كميات كبيرة من البيانات غير مُنسقة وملفات الوسائط» وهو 


أمر حاسم لاكتشاف كيان وشبكة رسُم خرائط العلاقات. 


قد تم تطبيقٌ نمج البربحة اللغوية العصبية التقليدية على تمج التعلم الآلي والنماذج الإحصائية» لاتخاذ 
القرارات الاحتمالية على أساس المقارنات إلى الإحضار من النصوص العيّنة المتاحة في قواعد البيانات 
الرقمية ومجموعات الإنترنت» هذا هو في الأساس كيفية عمل الصوت وتطبيقات ترجمة جوحل» من 
خلال إجراء المقارنات إلى الوثائق المترجمة سابقًا التي وجدت في جميع أنحاء الشبكة» يتم تحويل مدخلات 
اللغة الطبيعية إلى مجموعات البيانات المتجانسة» وهذا يتيح سهولة اكتشاف معات الموية واستخخراج 
العلاقة. 

كما هو الحال في المناطق الأخرى» التقدم في الاصطناعية يُظهر وعود المحابرات الكبيرة لتحسين دقة 
أساليب البرمحة اللغوية العصبية» وخاصة في بحالات استرجاع المعلومات وارتباط البيانات» والأهم من 
ذلك؛ تذهب العديد من هذه التقنيات إلى ما هو أبعد من الترجمة الآلية الأساسية والتعرف الضوئي على 
الحروف» وهذه الأساليب قد تمكن قريًا أجهزة الكمبيوتر من استخلاص المعنى الدلالي ومستوى 
الوظائف العالي الأكثر عممًاءٍ مثل: تحليل المشاعر وتصور البيانات المتقدمة على أساس الروابط التي 


لعتيو جزءًا 5 يتجرأ م بين الناس والأماكن والأنشطة الواردة في كميات كبيرة 0 البيانات غير المهيكلة. 


بعض التطبيقات الحالية ظهرت بالفعل في القطاع التجاري» على سبيل المثال» استخدام أساليب البربحة 
اللغوية العصبية لتفسير مدخلات وسائل الإعلام الاجتماعية والتوصية المنطقية المناسبة والأساليب 


احسّنة لمَهُمِ نِيّات المستخدم الضمنية وراء سلسلة من الكلمات» الي دحلت في محرك البحث» وقد 





طبقت شركة الذكاء الاصطناعي تقنيات البربحة اللغوية العصبية لتمكين التحليل في الوقت الحقيقو 
لقنوات الاتصال المتعددة» بما في ذلك مواقع الأحبار» ومنتديات الإنترنت» وسائل الإعلام الاجتماعية 
للمساعدة في تحديد الإتحاهات الناشئة والأنماط السلوكية الفريدة من نوعهاء والأهم من ذلكء أن هذه 
النُظم تنّجه نحو القدرة على استخلاص المعنى السياقي دون الحاحة إلى المحلل البشري» فكلكٌ من 
المحابرات ومشاريع البحوث المتقدمة لوكالات الدفاع لديها برامج متعددة في هذا المحال» وتحاول تطبيق 


هذه التقنيات لاستخدامها. اطلع على السيناريو التالي : 


خلال الأسابيع القليلة المقبلة) م مواصلة التحقيق مع التحليل الرقمى للمشتبه به من خلال نشاط 
وسائل الإعلام اللاجتماعية وتصفح التاريخ, والاتصالاات القع 3 الحصول عليها من بيانات الماتن» 
وكشف هذا التحليل عدة روابط مفيدة بين مختلف التشكيلات على الخط» الوظائف المضاف إليها 
العلامات اللجغرافية والصور ومحتوى الفيديوء قدَّم ارتباطًا هذه التوقيعات الرقمية النمط الأساسي للحياة 
على أساس الأنشطة الأخيرة» والمواقع» والتفاعلات» والاتصالات من خلال مختلف القنوات الإعلامية 
والاجتماعية» كما اعيك بناؤها فريق خريطة المُوية الرقمية للمشتبه فيه» كانوا قادرين على استنتاج 
الشبكات الاحتماعية الكامنة على أساس العلاقة مع المستخدمين الآخرين الذين يشاركون الأنماط 


الممائلة» والعادات» والمواقع, وامحتوى الدلالي للمحققين. 


واقتّيح هذا الدليل وصلات إلى عدة نقاط رئيسة للشبكة لتقديم التسهيلات للمقاتلين الأحانب وموقع 
منشأة المعالحة» التي لم تكن معروفة سابقًا للمجتّدين الذين يصلون حديئًاء فمزيد من التحليل من أشرطة 
الفيديو الدعائية التي تم تَشرها في عدة مواقع لوسائل الإعلام الاجتماعية قامت بإنتاج احتمال إضائٍ 


عالٍ ص المطابقة مع صوره الوجه. المشية» ونبرة صوت المششة ده وبشكل منفصل أشارت نتائج تحليل 





جينوم الحمض النووي الكامل إلى احتمال تعرّض المشتبه به في الآونة الأخيرة إلى السلائف الكيميائية 
المستخدمة عادة باسم المسرعات لصنع القنبلة. 


يتناول القسم الأخير كيف تُقدّم الأدوات التحليلية لوسائل الإعلام الاجتماعية وغيرها من "البيانات 
الكبيرة" قدراتٍ جديدة لرئط توقيعات الهوية لمياكل شبكة أكبرء وربما تمكن الأساليب المحسنة للتحليل 
التنبؤي» ويُقدّم تحليل وسائل الإعلام الاجتماعية وسيلةً أخرى لاكتشاف الهوية ويعزو عددًا من الأسطر 
عبر الشبكات على نطاق أوسع, إن النهج في هذا البحال يقوم على دراسة تحليل الرسم البياني» بمجال 
متعدّد التخصصات العنيّة مع استخراج المعلومات» وإدارة البيانات» والتصور» وتشمل هذه المهام 
استخدام الأساليب الإحصائية للكشف عن المياكل الضمنية للشبكة» سمات الفاعل» والعلاقات 
المضمنة. 


بعض العوامل المعقدة في هذا التحليل تشمل التعامل. مع الذاتية الكامنة في البيانات النصية والهويات 
الغامضة» وعدم اليقين في تصنيف العلاقات بين هذه الكيانات» وقد تم العثور على العديد من هذه 
الأدوات المتطورة لتحليل وسائل الإعلام الاجتماعية في القطاع التجاري» ويتم استخدامها حاليًًا لأغراض 
مثل: التسويق والتنبؤ السياسي» ومع ذلكء فإِنٌ العديد من هذه الأدوات كانت تطبيقات ذات استخدام 
مزدوج للأمن القومي والإغاثة من الكوارث» ومهام إنفاذ القانون» على سبيل المثال» تم استخدام 
التطبيقات القادرة على تحديد مواقع تُعْذَّي الصوت ووظائف الفيسبوك لتحليل الأنماط السلوكية وسمات 


الحوية من الجهات الفاعلة لوسائل الإعلام الاجتماعية المجهولة. 


إن البعض الاخحر من الباحثين في مجال تحليل وسائل الإعلام الاجتماعية قادرون على بناء اللموية 


الشخصية العامة على أساس معلومات السمة الضمنية التى تُعتبر جزءًا لا يتجرًّ داحل محتوى وهيكل 





شبكة الاتصالات؛ مثل: الأنغماط اللغوية» العلاقات الاحتماعية» والأفضليات المعبّر عنها» على سبيل 
المثال» أظهر الباحثون أن سهمات الحوية؛ مثل: العمر والجنس ولمهنة والتعليم» وحتى السمات الشخصية, 
يمكن التنبؤ بما بدقة من خلال تحليل نشاط تصقّح الإنترنت» وقد أظهرت دراسات أخرى كيف يمكن 
لأغاط وسائل الإعلام الاحتماعية أن تكشف بدقة خصائص مثل الميول الجنسية أو العرق» والآراء 
الدينية والسياسية» في حين لم تحدّد بشكل واضح أن نقاط هذه البيانات توفّر أساسمًا قويًا لتحديد 
ملامح وقَرْز الُوية الأساسية» لقد استغلَ العمل المتعلق بمحتوى الوسائط الاحتماعية لتوليد تنبؤات 
موثوقة نسبيًًا للتعرف على صفات الشخصية؛ مثل: 


الانبساط» العصابية» القابلية» الضميرء والانفتاح. 


ويستند جزء كبير من هذا العمل على رؤى جديدة حول كيف تخلّق بنية الشبكة الاحتماعية للفرد 
"البصمة الرقمية" التي في بعض الحالاث؛» بمكن أن تتنبّأ بسمات الشخصية الكامنة والنزعات السلوكية؛ 
مثل: بحاح العمل» وتعاطي المخدرات» والخيانة» والمستوى العام للسعادة العاطفية» وقد طبّق الباحثون 
أيضًا التحليل الإحصائي العلائقي لتحسين التنبؤ بالسمة والتصنيف على أساس مدى المتغيرات المحددة, 
التي تنتقل بين الأفراد على أساس العلاقات الاحتماعية والتنظيمية» على سبيل المثال» تم استخدام هذا 
النوع من التحليل لتحديد النزعات السلوكية من الجهات الفاعلة الفردية داخل امجتمعات الاجتماعية 
الأكبر» وتستخدم لمهام مثل الفحص التنبؤي على أساس المخاطر» وعلى سبيل المثال» وضع برنامج 
الفحص الحكومى البريطاني لمنع نموذج المؤشرات السلوكية كجزء من إطار تقييم ضَعْفهاء تطبيق 22 من 
المتغيرات المرتبطة بعوامل مثل المشاركة» والقصدء والقدرة» هذه المؤشرات معًا يمكن أن تُوحي بضعف 


الفرد ماه الانحراف نحو التطرف العنيف. 





قد تم إيضاح الكثير من المعلومات اللازمة لهذا التحليل من بيانات وسائل الإعلام الاجتماعية المتاحة 
علنًا والمصادر المفتوحة الأخرى» مؤعرّاء قام فريق من مركز الكلية الدولية لدراسة التطرف والعنف 
السياسي (1)2514) باستخدام معلومات وسائل الإعلام الاجتماعية والبيانات الأخرى المفتوحة لبناء 
نحات من نحو (7000 مقاتل أحنبي غربي من الذين سافروا إلى سوريا كمقاتلين» وتجميع أكبر عدد بمكن 
نحو 72 من نقاط البيانات لكل فرد. هذه البينات تقدّم أفكارًا مفيدة في المويات الشخصية والعملية 
للأفراد للانضمام إلى الحركة» فضِلًا عن التفاصيل الحامة حول طرق ومسارات تجنيدهم» من الجدير 
بالذّكرء أن هذا الدليل قد أنشأً أفواج المقاتلين الأجانب التي تتطوّر من مجموعات من الأصدقاء 


الاحتماعية» الني تحديدها بوضوح عادة واستخلاصها من مناطق جغرافية واحدة. 


هذا المثال يُبرز أحدّ التطبيقات الكلاسيكية لنفلية ##شبكة الاجتماعية» وتحديدًا في ديناميات التأثير 
الاحتماعي» وقد أظهرت الأعمال الأخيرة في هذا ابجال كيف يكن لهذه التقنيات تحديدَ قيادة الجهات 
الفاعلة والأدوار الوظيفية بين أعضاء الشبكة؛ التي تستند فقط على الأنماط العامة للنشاطء 
والاتصالات» والصفات الفردية» وقد أثبتت ابحالات ذات الضّلة من البحث أيضًا كيفية تحليل 
الشبكات الاجتماعية» التي يمكن استخدامها للكشف عن الخداع, إسناد التأليف» تحليل المشاعرء 
وتعديل الرأي» وهذا مماثل لفكرة "حشد الاستشعار" أو باستخدام البيانات المجمعة المستمدّة من 
الأحهزة ا محمولة لنموذج الأغماط السلوكية العامة» وكذلك توقّع متغيّرات أكثر تحديدًا من الفائدة» ويمكن 
أيضًا لمذه الأساليب تقدم مناهج جديدة لتحليل الشبكة الاحتماعية الحيوية» وتعتبر أحد الفروع التي 
تدرس التغيرات في السلوك من الشبكات الاحتماعية على مر الزمن» أداة هامة للكشف عن السلوك 
الشاذ داخل الشبكات وبين الجهات الفردية التي تعمل داخلها. 





قد وقّر الصّراع الدائر في سوريا مجموعة بيانات غنية للتّجريب» منذ بداية الأعمال العدائية حَلّق المقاتلون 
الأحانب ملايين من مشاركات وسائل الإعلام الاجتماعية وكميات هائلة من المحتوى الرقمي» حسب 
بعض التقارير» فإِنَّ الدّولة الإسلامية التي ترتبط ببعض الوظائف تُرسل حوالي 90000 رسالة كل يوم؛ 
تنطوي على ما يصل إلى 00000630 أتباع نشطاء في جميع أنحاء العالم. فريق واحد من الباحثين استخدم 
مؤخرًا هذه البيانات لتطوير تمثيل الشبكة المفصلة للديناميكيات الطائفية المتورطة في الصراع» وكشف هذا 
التحليل على مستوى مذهل من التعقيد الداحلي بين الفصائلء بما في ذلك الانقسامات الضمنية بين 
أطراف النزاع التي لم تكن واضحة من التقارير القصصية, والأهم من ذلك؛ حدّد هذا التحليل أفواجًا 
متميزة من أتباع وسائل الإعلام الاجتماعية لمراقبة الصراع من خارج سوريا وتوفير نظرة ثاقبة لديناميات 


تقريبا كل هذه التقنيات التحليلية قائمة على استخدام "البيانات الكبيرة" لاكتشاف الحوية وعلاقة 
السمة» يشير هذا العام» وغالبًا ما يساء استخدامهاء وعلى المدى ليس فقط لحجم مجموعات البيانات, 
ولكن أيضًا إلى الأدوات الحاسوبية والأساليب الإحصائية المستخدمة لاستخلاص المعنى من البيانات. 
التعامل مع تنوُّع وحجم المعلومات الواردة في هذه المجموعات الضخمة قد حَلّق وضعًا غير "ساحق وغير 
مفهوم للإنسان"» ويتطلب تحسين المنهجيات لتحويل هذه البيانات إلى معلومات متماسكة» البعض قد 
تم وصفها بالفعل في طول هذه التقنيات» ومع ذلك» بعض الأمثلة توضح كيف بيمكن لهذه المجموعات 
الكبيرة من البيانات التي يمكن استخدامها في المستقبل تحسين اكتشاف المهوية والإسناد العملياتي» ورسم 
خرائط الشبكة. 


أحد الأمثلة الأخحيرة على أداة "البيانات الكبيرة" هو محرّك البحث ميمكس برعاية 0/81612/4]. 


ويستند هذا التطبيق إلى الرسوم البيانية التى تعتمد على العلاقات بين صفحات الويب» وتحديدًا أولئئك 





الذين يقيمون في ما يسمّى شبكات "'ظلام الويب" حيث يتم حَجب عناوين '11» على عكس محركات 
البحث القياسية المصممة للتدقيق من خلال النصوص والصور» يستخدم ميمكس جزءًا لا يتجرًً من 
المعلومات؛ مثل: الإحدائيات الجغرافية التي يُرمَز إليها في الصور والأرقام المكتوبة بخط اليد داخل الصور, 
وحتى المشاهد الخلفية من الصور التي يمكن مقارنثها بشكل مستقلٌ عن غيرها من الأشياء في الصورة, 
من هذه المعلومات ميمكس تنتج تخطيط الشبكات على أساس العلاقات الضمنية التي تعتبر جزءًا لا 
يتجرًً من ضمن البيانات غير المفهرسة» بما في ذلك أشياء؛ مثل: أرقام المواتف وعناوين الشوارع, 


والأمماء الفردية. 


مثال آحر على مشروع البيانات الكبيرة؛ وهو قاعدة البيانات العالمية للأحداث» لغة ولهجة 
(0(81:1[ج) في جميع أنحاء العالم» منذ عشرات السنين, المرجعية الجغرافية» بيانات الحدث اليومي 
1ط10[)» يتم مراقبة المطبوعات والإذاعة» ومصادر وسائل الإعلام في أكثر من 100 لغة» عبر كل 
بلد ف العا لم؛ وذلك باستخدام تكنولوجيا الترجمة الالية للوصول ا مصادر عير الإبحليزية المدف من 
المشروع هو الكتالوج الإنساق» والسلوكيات امجتمعية على نطاق واسع وضدذا إلى مسقو الحزثي ) على 
سبيل المثال» إنه يمكن استخدام الدرحات من مجال البيانات للحصول على كل التفاصيل المتاحة حول 


قد تم وضع مثال آخر لدراسة المجموعات العنيفة مع قاعدة بيانات تحتوي على معلومات مُفصّلة عن 
حوالي 000.223 من حوادث التطرف العنيف والجريمة» التي تَضَّةٌ أكثر من 000:43) من الأفراد مع 
اتصالات إلى أكثر من 3000000 من جماعات العنف» وتستند هذه البينات على وسائل الإعلام التقليدية 


ووسائل الإعلام الاحتماعية» ومحتوى الفيديو» تقارير الشرطة» وثائق المحكمة» من بين مصادرٌ أخرى, 





وبنية قاعدة البيانات نحتوي على ما لا يقل عن 1400 من المتغيرات للمساعدة في تصنيف الأحداث 
الفردية ثم تصور الروابط داخل البيانات. 

بعض تطبيقات "البيانات الكبيرة" قد تُقدّم في نحاية المطاف أساليب محسنة للتحليل التنبؤي» تتجاوز 
استهداف الأفراد التي تم تحديدها بالفعل كمصدر للتهديد, على سبيل المثال» إتما قد تكون قادرةً على 
توفير وسيلة لكشف جهات محدّدة استباقية أو تسليط الضوء على الظروف البيئية التي هي أكثر غرضة 
لإنتاج التطرف لدى بعض الأفراد» على سبيل المثال» مشروع قاعدة بيانات الإرهاب العالمي في جامعة 
'ميريلاند" يحتوي على سجلات مفصّلة لحوالي 00006125) من الحوادث الإرهابية» التي يعود تاريخها 
إلى عام (197/0» وذلك باستخدام )1200-4 من المتغيرات لكل سجل حادثء؛ من داخل هذا 
الملف» قد طوّر الباحئون مجموعة بيانات أكثر تفصيلًا حول 1500 من الأشخاص الذين ابحهوا نحو 
التطرف العنيف وغير العنيف ف الولايات المتحدة منظ#الحرب العالمية الثانية» بما في ذلك معلومات حول 
السيرة الشخخصية؛ والسجلات الحنائيةة| والشبكات |الاحتماعية#7#والتواريخ الشخصية: وقد مكّنت هذه 
البيانات الباحثين من تحديد بعض الخصائص المشتركة. المهمة بين ا مجموعة بما في ذلك أهمية الشبكات 
الاحتماعية في وحود الوسطاء الرئيسين» ولكن أيضًا المتغيرات مثل العمر والحالة الاحتماعية» والمقاييس 


تعقيو عام للاستيعاب الاجتماعى. 


نيدها وعد النقاد بالبيانات الهائلة كان ف دُروته على الدوام, ومن ا مربحح أن يعدم واحدة من عدد قليل 
من البدائل القابلة لتطبيق نماذج التنميط والمؤشرات السلوكية المرتبطة بالفرز على أساس الموية» وكذلك 
يبحتمل أن تكون دعم استراتيجيات التدحلات الوقائية قبل الاغتراب الاجتماعى» الذي يحرك الجهات 
الفاعلة الفردية نحو التطرف والعنف؛ اطلع على السيناريو التالي: 

مع استمرار التحقيق» مع تحليل شبكة التواصل الاحتماعي للمشتبه به تم ايجاد العشرات من خيوط 
التحقيق في الولايات المتحدة والعديد من الدول الأوروبية. وأكّدت الروابطٌ تورط المشتبه به مع الجهات 





الفاعلة الأخرى المعروفة؛ لتكون جزءًا من شبكة التسهيلات للمقاتلين الأحانب المسؤولة عن تحنيد ونقل 
مقاتلين جدد إلى نقطة الدحول الأولى في سوريا من أجل التلقين والتدريب» دفعت هذه الخيوط عدَّة 
تدحلات وقائية تركز على الأفراد بالفعل في خط التوظيفء استغلال الصور والمحتويات الإضافية الناتحة 
عن مشاركات وسائل الإعلام الاحتماعية تُقدَّم دليلا على أن تضيق الخناق على أي موقع ممكن من 
مواقع التدريب السوري» وحددت العديد من الأفراد الآخرين العاملين في الموقع» واستنادًا إلى البيانات 
الشخصية التفعيلية للشخص والدليل الحام للعلاقات الشخصية إلى شبكة المقاتلين الأحانب» تقدّمت 


الحكومة البريطانية باتمحامات جنائية ضد الفرد» وبدأت في طلب رمي مع السلطات التركية. 





رسم تفييم الحرب الإلكترونية 1.0 





السيناريو السابق ومناقشة مَسْح جزء صغير من مشهد التكنولوجيا الناشئة» يعتبر الطريقة التي يمكن أن 
تستخدم بما هذه الأدوات لشن الحرب الإلكترونية في المستقبل» كان هذا الاستكشاف متضاربًا بدلا من 
كونه تنبؤي» وأقرٌّ بالطبع تأكيدَ الابتكار التكنولوجي وطبيعة الديناميكية العالية في بيئة التهديد» هذه 
العوامل تُبرز التحديات الحائلة التي تواجه المخططين العسكريين وصنّاع القرار؛ لأنما محاولة لمواءمة 
الاستراتيجية الدفاعية مع أهداف البحث و«التطوير التي تُركُز على المخاطر على الأرحح؛ واللمحة 


المستقبلية للأمن القومي الأمريكي. 


وف هذا المعنى» فَإنَّ قصة الحرب الإلكي«38 كد تإلولا حكاية ه##يية حول أخطار التنبؤ في غير كحلّه من 
التهديدات المستقبلية والتقنيات اللازمة لإلحاق الحزيمة بممء فكثيرا ما وصفت هذه الدراسة تطور 
التصميم» ولكن بدلا من عقد إعلان التعديلات المحصصة للاستجابة للمقتضيات التي تم إنشاؤها من 
قبل عدو غير متوقّع» فإن هذا الوضع يتطلّب من جهاز الأمن القومي الأمريكي إعادة التوحيه بسرعة 
على نوع حديد من التهديد» ثم تطوير مذاهب الدعم والتقنيات والأساليب اللازمة لمواجهة هذه 
الفحلدايف: 

أن كلا من اليش وأجهزة الاستخبارات» والكيانات الأمنية المحلية قادرة على التعرف على ما إذا كان 
هناك حاحة في نحاية المطاف إلى وضع هذه الخطط موضع التنفيذ كشهادة على الإبداع وتفاني هذه 
المنظمات والأفراد» ومع ذلكء فإنّه يسلط الضوء أيضًا على التكلفة الباهظة وخطر اتناذ قرار -خاطيع؛ 





التفكير بوضوح حول النزاع المسلح في المستقبل يتطلب النظر في التهديدات» والأعداء والخصوم, 
والبعثات المتوقعة والتكنولوجيات الناشئة» وفرص استخدام القدرات الموحودة بطرق جديدة» والملاحظات 


التاريخية والدروس المستفادة. حتى في ظل أفضل الظروف, وهذا بمثّل مهمة صعبة. 


في تقييم الأهمية الكبرى للحرب الإلكترونية» ينبغي توضيح عدد قليل من التعاريف. مصطلح "الحرب" 
يصف الطريقة التي تتبعُها دول الحرب, وتحديدًا في الأدوات والتقنيات وأساليب تطبيق القوة القسرية ضد 
العدو في ميدان المعركة» تمتد من هذاء فإنَّ "طبيعة الحرب" تَصف هذه الظاهرة سياق الحرب داخل محيط 
أكبر من التأثيرات الثقافية والتكنولوجية والاحتماعية والسياسية والبيروقراطية» صعود الحرب الإلكترونية 
يعكس تغييرا كبيرا على المستويين من التحليل؛ كنمؤذج جديد من الحرب» شكلت الحرب الإلكترونية 
مجموعة متميزة من الأدوات والتقنياتوالأساليب الني تطوّرت على مدى فترة قصيرة نسييًا من الزمن من 
النظرية إلى التطبيق في استجابة مباشر على التحديات التشغيلية المحددة على أرض المعركة» هذه 
التحديات التي تركّر في المقام الأول على مهمة محاربة العدو كما تَظّمت الشبكات والاحتياحات 
التشغيلية لتحديد واستهداف المقاتلين الفرديين داحل هذه الشبكات» في هذا لمعنىء فإِنٌ الحرب 
الإلكترونية تثَّل شيئًا فريدًا حقًا حول الطابع المتغير للحرب الحديثة» وتحديدًا ظاهرة المقاتلين الفرديين» 


ويدعى أن تصبح أهدافًا مشروعة لدولة الحرب والتركيز على الاستهداف التشغيلي. 


ويبقى السؤال الأكبر حول ما إذا كان يمثّل هذا النموذج التشغيلى تمولًا جوهريًا ودائمًا في كيفية تنظيم 
أمريكاء هيز جور مثل هذه الصراعات ف المستقبل» بالتناوب» 0 هذه ا حرب قل 1-6 بجرد 0 
عابر من التركيز التقليدي على مؤسسة الأمن القومي إلى التقليدي» والحرب على غرار مناورة ضد 


الخصوم على أساس الدولة» والجواب على هذا السؤال ينطوي على قضية أكبر تعود إلى نموذج الحرب 





حيثء» مرة أخرى» يكون المقاتلون هم العامل المحهول في ساحة المعركة» المستهدفين على أساس الوضع 
بدلا من الُوية» عند هذه النقطة» فإنٌّ المواب على هذا السؤال ليس واضحا تمامًا. 





مستقبل الحرب الإلكترونية كسياسات واستراتيجيات: التحذير 


والاعتبارات 





في الأسابيع التي عقبت هجمات 11/9» كانت الولايات المتحدة غير مستعدة إلى أي نزاع كان إلى 
حد كبير» وكان الجيش قد أنفق عقودًا من الحرب الباردة في تطوير النظريات والتقنيات الموجّهة لاحتمال 
اشتباك القوة التقليدية ضد الخصوم على أساس الدولة» وغموض البيئة الأمنية خلال عام 1990 لم 


َقُمْ بتغيير الكثير من قوة الجمود أو تحويل مؤسسة الأمن القومي من هذا التركيز الاستراتيجي الضيق 


9 
ات : 


ومع ذلكء أذَّى الارتفاع التّحريبي» والجهات الفاعلة التي لا تنثمي إلى دول مثل: تنظيم القاعدة وتحربة 
حملة مكافحة التمرد» التي طال أمدها حول التحول الجوهري ف الكيفية التي يُنظر بما صناع قرار الأمن 
القومي إلى التهديدات الرئيسة لمصالح الولايات المتحدة» وردًا على هذه التهديدات الجديدة الني تشمل 
التحولات الميكلية والتقنية والوظيفية الأساسية» التي يضطلع بما في خضمٌ الصراع» نتيجة لذلك» وضعتٍ 
الولايات المتحدة في تماية المطاف قدرة فعّالة بلا رحمة على مستوى العمليات لتحديد واستهداف الخلايا 
الصغيرة والمقاتلين الفرديين عبر ساحة المعركة» وكان لديها القدر نفسه من النجاح في تطبيق هذه 
التقنيات نحو مكافحة الإرهاب التي تركز على استهداف محال أوسع من المساحات ولمواقع التي لا 
تُسيطر عليها الحكومة؛ حيث كانت قوات الأمن المحلية إِمَّا غير قادرة أو غير راغبة في إشراك هذه 


التهد يدانت 





على الجبهة الداحلية» استدانت الولايات المتحدة تقنيات مشابمة وأدوات إدارة المعلومات لدعم 
بشكل ملحوظ منذ 11/9» مع ذلكء في الوقت نفسهء كان الشيء المرحو من هذه الإنحازات 
التكتيكية والفنية البارزة التي لم يتم تسليمها بالكامل هو تحاية الدول السياسية على المستوى 
الاستراتيجي» هذا صحيح بشكل حاصٌ فيما يتعلّق باستقرار المناطق المضطربة» ووقف التجديد الدائم 


للتهديدات الفردية الناشعة من أماكن؛ مثل : أفغا نسعات والعراق واليمن والصومال وسورياء وليبيا. 


بمكن القول بأنَّ هذه الانتكاسات غيّرت مجحرى الحساب الاستراتيجى الأميركىء ربما لأحيال؛ كما تؤكد 
استراتيجية الأمن القومى للرئيس» تحول أمريكا بعيدًا عن الاستراتيجية التى تعتمد على القتال المكلف» 


الحروب البرية واسعة النطاق بدلا من: 


النهج الأكثر استدامة الذي يعطي الأولوية للعمليات التي تستهدف مكافحة الإرهاب» والعمل الجماعي 
مع الشركاء المسؤولين» وزيادة الجهود لمنع نمو التطرف العنيف والتطرف الذي يدفع إلى زيادة التهديدات. 
ولكن حتى مع هذه الكلمات من ضَبْط النفس» أكد الرئيس أن: 


حارج مناطق القتال الفعلية» نحن نسعى لاحتجاز واستجواب الإرهابيين من خلال تطبيق القانون 
ومحاكمة المرتكبين» مع ذلكء عندما يكون هناك استمرار التهديد الوشيك؛ وعند يكون أسر الإجراءات 
لعرقلة التهديد أمرًا غير ممكن, فإّنا لن نتردد في اتخاذ الإحراءات الحاسمة قولًا وعملاء واقترحت الإدارة 
الحالية أن العديد من الركائز الأساسية لنموذج الحرب الإلكترونية سوف تستمرٌ في لعب جزء من نمج 


استراتيجية الولايات الميحدة. 





ومع ذلك» هذا يشير أيضًا إلى استراتيجية الأمن القومي التي سوف تركز في المقام الأول على التخفيف 
من حدة المخاطر بدلا من الانتصار العسكريء قد تكون هذه الاستراتيجية لا تُقَدّم أي نحاية سياسية 
للدولة بشكل واضح بخلاف الحدف التكتيكي الفوري لتحديد وتحييد التهديدات الأكثر إلحاحًا لمصالح 
الولايات المتحدة الرئيسة والمواطنين» إذا كان هذا هو الحال» فَإنَّ هذا سيكون شنا للصراع في المقام الأول 
مع المعلومات بدلا من الأسلحة التقليدية» مع التركيز على الأدوات التقنية والمهارات المعرفية الأأكثر قوة 


من النيران والمناورة. 


وهذا النمط من الحرب سيستمر لسلالة حدود بيروقراطية تقليدية وفصل وظيفي بين سلطات إنفاذ 
القانون والإجراءات العسكرية» وأنشطة المخابرات» كما لاحظ أحد المعلقين في الآونة الأحيرة» أن طبيعة 
هذه التهديدات الأمنية الحديئة "تجعل من المستحيل تقريئًا رسم خطوط واضحة بين الحرب والسلام 
الأحنبية وا محلية» في حالات الطوارئ والحياة الطبيعية"؛ وهذا التمط من الحرب يصبح تطبيعًاء ومن 
المرّح أن يحدّ أيضًا من قواعد الخصوصية المقبولة» وربها تَرَك آثارًا كبيرة على القضية الأكبر للهوية ومدى 


ارتباطها بالأمن القومي . 





في ختام هذه الدراسة» نُقَدِّم عددًا قليلّا من التحذيرات والتوصيات: 

أولا: يجب أن يوضع في الاعتبار أن الحرب الإلكترونية قد تطوّرت في المقام الأول باعتبارها استراتيجية 
التكتيكات؛ أتما تمثل الأساليب والأدوات المصممة لعلاج الأعراض ولكن ليس المرض. الابتكارات 
العقائدية والتقنية للحرب الإلكترونية تتعامل مع التحديات التي تواحه عمليات محددة جدًا من تحديد 
وفحص واستهداف الخصوم على أساس الشبكة والمقاتلين الفرديين» مع ذلكء فإِتما لا تملك إلا القليل 


جدًا لتقدمه؛ من حيث التعامل مع الأسباب الكامنة وراء عدم الاستقرار والعنف السياسي. 


لهذا السبب» يجب أن تُطكق أسال اهب الإكترونية بحنههم وبطريقة لا تختلط بين الاستهداف 
والاستراتيجية» وقد حذّر الحترال مأكماستر من "ال#لهمة العقلية" #غالطة أن الانتصارات الاستراتيجية 
بمكنها تحقيق ذلك ببساطة عن طريق تحديد عقد الشبكة الحيوية» ثم القضاء عليها من خلال الدقة, 
هناك قلق ذات صلة» كما أنه يدل على زيادة براعة الولايات المتحدة في هذه الأساليب» وإنه سوف 
ينتج الثقة المفرطة في تقنيات الحرب الإلكترونية» وينبع هذا الحذر من الميل الأمريكي المنّسِق للغاية مع 
الحلول التقنية العلمية لكل مشكلة أمنية وطنية» حتى عندما يفشل مرارًا وتكرارًا للوفاء بوعده الأول» وقد 
أثبت عقد من هذه الأساليب بوضوح مكانًا هاما للتكنولوحيات التي تقوم "بإزالة الدفاع عن عدم 


الكشف عن هوية المتطرف العنيف»" ومع ذلك يجب ألا تكون فائدة هذه الأدوات ف ذروتما. 


بغض النظر عن الخيارات الاستراتيجية المستقبلية» أسفرت الابتكارات الناجمة لشن الحرب الإلكترونية 


عن قدرات خارقة على الصعيدين التشغيلى والتكتيكى) هذه المهارات والأدوات والأساليب يجب أن 





تستمدٌ إلى أن تنضج حتى تهداً المتطلبات التشغيلية المستمرة» ويشمل هذا مذهبي التقنية والابتكارات 
التنظيمية» والسياسة المحورية في شنٌّ هذا النمط من الحرب. وتدل جميع المؤشرات على استمرار الأشكال 
المحتلفة من الحرب الحجينة والتهديدات غير النظامية في المستقبل القريب» وسوف ينطوي هذا حتمًا 
على الأنشطة العسكرية الأمريكية في مناطق غير محكومة» مع أنظمة الحوية الضعيفة والخصوم العازمة 
على استخدام عدم الكشف عن الموية للميزة التشغيلية؛ ولذلك تظهر الحاحة إلى التحقق من الموية في 


سالحة اللعركة» وعلى الخنرود, 


من حيث مذهب الابتكار» هناك خطر كبير من ركود الميش على وجه الخصوصء كما تنجذب القوات 
العسكرية إلى الوراء في اتحاه التركيز التقليدي على انخراط القوة التقليدية ضد الخنصوم على أساس الحرب 
الإلكترونية الني شُنََتْ على مدى العقد الماضيء لا بمكن أن تتم المحاربة من الحواء وسوف تظل تعتمد 
على القوات البرية الجمع المعلومات الاستخباراتية المفيدة وأداء الاستهداف الفعال؛ لهذا السبب» يجب 
على المذاهب الناشئة من مخابرات الحوية وعمليات الحوية أن تستمرٌ حتى تنضج وتكون متكاملة في 


المفهوم المرن للعمليات العسكرية الكاملة. 


تتجٌ التحديات التقنية الرئيسة في اكتشاف واستغلال مجموعة من التوقيعات غير قياسية ومصادر 
البيانات (الإنترنت» وسائل الإعلام الاجتماعية» القياسات الحيوية» والطب الشرعي ) ) ودمج تلك 
المصادر مع تيارات الجمع التقليدية لتحسين الوعي الظرفق؛ وهذا يتطلّب استمرار التحسن في مجحالات 
مثل مواجهة الجمع البيومتري وتدخُل الطب الشرعي السريع» فضلًا عن التقدم في تكامّل البيانات 
وتبادل المعلومات بين الدفاع» والاستخبارات» والأمن الداخلي» وهذه تتطلّب أساليب جديدةً لمعالحة 
البيانات والأدوات التحليلية المصممة للتعامل مع كميات كبيرة من المعلومات حول التحديات الائلة, 


التي تمثل تقنية غير منظمة لا يمكن أن تُنتظر للأزمة المقبلة. 





ومن حيث التغيير التنظيمي» فقد حان الوقت للاعتراف بأن التهديدات الحالية وال مستقبلية سوف تستمرٌ 
في تقويض التمييز بين الدفاع الخارجي والأمن الداحلي» قد يكون فرد من الذين تم مواحهتهم في منطقة 
القتال له صلة أيضًا موظف الجمارك في مطار "جون كينيدي" بنيويورك» وهو ضابط شرطة يقوم بإجراء 
عملية التوقيف الروتينية في "توكسون, أريزونا"» أو محلل مكافحة الإرهاب في وكالة الاستخبارات المركزية, 
أو المصالح البيروقراطية وحواجز التقنية» ويجب ألا ْنَع تبادل المعلومات القوية بين هذه الكيانات» هذا 
الإدراك يجب أن يصل إلى أكثر عملية متعمدة لإعادة تكوين جهاز الأمن الوطني مع الاندماج باعتباره 
المبدأ التنظيمي الأساسيء ومع ذلك, يجب أن تتضمّن هذه المناقشة أيضًا إعادة تقييم الأطر القانونية 
والسياسية لضمان الحماية المناسبة للمعلومات» وكذلك الشيكات اللازمة للسلطة من أحل معالحة 


شواغعل الحرية والمخصوصية المدنية. 


في البداية» أشار هذا التحليل كيفية تحدى نموذج ال##يرالإلكترونية اللجوانب الأساسية لبناء ستفالياء بما 
في ذلك العديد من الأسس القانونية التي عرفتها سير الحرب في العصر الحديث» على مدى العقد 
الماضي» قد أثبتت الولايات المتحدة الكفاءة التكتيكية الرائعة في شنٌّ هذا النوع من الحرب» لا سيما 
التحديد والفرزء واستهداف المقاتلين الفرديين في جميع أنحاء العالم؛ ومع ذلكء فإِنّ المناقشات المستمرة 
حول التخلص من المعتقلين في 'غوانتانامو» كوبا"» الحدة على نطاق وتطبيق '1/11 آل والمخاوف 
العالقة على غير أرض المعركة القاتلة» التي تستهدف الجميع تشير إلى أن العديد من القضايا المتعلقة بسير 


الحرب الإلكترونية تبقى دون حلء إذا لم يكن هناك جدل. 





إذا واصلت الولايات المتحدة العمل في إطار فرضية أن التهديدات» التي يُشْكلها المقاتلون الفرديون تمثّل 
الآن مصدرٌ قلق للأمن القومي الكبير؛ بالتالي» فهي تحدّف إلى مشروع الحرب» وبذلك يجب أن يكون 
هناك إطار قانوني وأخلاقي وإرشادي حول: كيف بيمكن لهذا النوع من شن الحرب أن يتم؟ من أجل أن 
يكون فكَالّاء يحب أن يكون لهذا البناء نِطاقًا يُعادل السلطة على الهياكل القائمة» التي حددت شروط 
وحدود الصراع التقليدي على مدى عقود» وفيما يخصٌ أمريكاء فإِنّ هذا قد يعتبر حاجة بارزة بشكل 
خاص. باعتبارها القوة العظمى المتبقية في العالم» يجب أن يكون أمنها مستمدًا شرعيًا بشكل لا جدال 


فيه في استخدام القوة العسكرية ولا يهم احتيار الاستراتيجية» والأدوات» أو الأساليب. 
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